KARYON (Kernel-based ARchitecture for
safetY-critical cONtrol)

COLLABORATIVE PROJECT

KARY@N

288195

Was:

KARYON (Kernel-based ARchitecture for safetY-critical cONtrol) wird als Small or
medium scale focused research project (STREP) vom 7 Framework Programm der EU im
Rahmen von “New paradigms for embedded systems (ICT-7-3.3 )” gefordert.

Wer:

Die Forschungsarbeiten der OVGU werden an der FIN am Lehrstuhl “Eingebettete
Systeme und Betriebssysteme (EOS) im Institut fiir Verteilte Systeme (IVS)
durchgefiihrt. Projektleiter ist Prof. Dr. Jorg Kaiser.

Wann:

Das Projekt startet am 1.10.2011 und lauft bis zum 30.09.2014.

Was ist der Inhalt des Projekts?

Wir stehen an der Schwelle, an der autonome und teilautonome mobile Systeme in
offentlichen Rdumen genutzt werden. Intelligente kooperierende Fahrzeuge, die ihr
Verhalten ohne die Intervention des Fahrers koordinieren, eréffnen die Moglichkeit, die
bestehende Verkehrsinfrastruktur besser zu nutzten. Dadurch kann Mobilitdt erhalten
werden, ohne immer neue Flichen fiir Verkehrsinfrastrukturen opfern zu miissen.
Unbemannte Flugzeuge koénnen im Umweltbereich zur Beobachtung ausgedehnter
Okosysteme oder zur Uberwachung von Aschewolken eingesetzt werden, wie sie in
jingster Zeit durch Vulkanausbriiche entstanden sind. Da Verkehrsflichen oder der
Luftraum mit anderen Systemen gemeinsam genutzt wird, miissen autonome System in
der Lage sein, ihre Umgebung korrekt wahrzunehmen und mit anderen Systemen sicher
zu kooperieren. Im Moment diirfen autonome System aber entweder gar nicht oder nur
unter erheblichen Einschrankungen im 6ffentlichen Raum eingesetzt werden, weil das
Risiko eines Unfalls aufgrund eines Systemversagens mit schwerwiegende
Auswirkungen nicht mit geniigender Sicherheit ausgeschlossen werden kann.

KARYON widmet sich der Frage, wie solche Systeme sicherer gemacht werden kénnen
und erforscht grundlegende Systemstrukturen fiir vorhersagbare und sichere
Koordination intelligenter mobiler Systeme in einer offenen, ungewissen Umwelt. Dies
ist ein ambitioniertes Ziel, weil auf der einen Seite immer komplexere Komponenten fiir
die Umgebungswahrnehmung, Fahrzeugkontrolle und zur drahtlosen Kommunikation
verfiigbar sind. Sie steigern die Leistungsfahigkeit solcher Systeme betrachtlich. Auf der
anderen Seite bringt die erh6hte Komplexitdt auch neue Sicherheitsrisiken mit sich.
Dieser Zielkonflikt erfordert innovative Losungen in zwei Hauptrichtungen. Der erste



Bereich widmet sich der Verfligbarkeit. Es bedeutet, dass eine hohe Systemleistung trotz
Komponentenausfillen, Netziliberlastung und Umgebungsunsicherheiten aufrecht
erhalten werden soll. Hier werden neue Wege filir fehlertolerante verteilte
Kontrollverfahren untersucht. Der zweite Bereich ist die Bereitstellung eines
Sicherheitskerns. Hier geht es darum, gefahrliche Aktivititen oder Situationen unter
allen Umstdnden auszuschlief3en. Der Sicherheitskern iiberwacht alle Aktionen des
mobilen Systems und garantiert ein vorhersehbares, sicheres Verhalten. Was ein
sicheres Verhalten bedeutet, ist dabei an der jeweiligen Anwendung und Situation
orientiert und erfordert die Durchsetzung festgelegter Verhaltensregeln trotz einer
breiten Palette von Ungewissheiten der Umgebungswahrnehmung sowie Systemfehlern,
Ausfallen und unsicheren Kommunikationsnetzen.



