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Voraussetzungen: Vordiplom, VL Betriebssysteme 1, 
VL Technische Informatik II.

Creditpoints: 6 ECTS

Erfolgreiche Teilnahme: Übungen, Prüfung

Vorlesung: Mittwoch 11:00 Uhr c.t. Raum G22A-111
Übungen:  Dienstag  15.00 Uhr c.t. Raum G29-334

Organisatorisches

Einordnung: Informatik III: Spezialvorlesung
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Organisatorisches

- Übungen: Information auf dem web.
- Vorlesungsfolien stehen nach der Vorlesung auf dem web zur Verfügung

http://ivs.cs.uni-magdeburg.de/eos/lehre/SS2006/vl_fus/

- auch verfügbar über UNIVIS

Teilnahme erfordert Registrierung auf der web-Seite :
https://bode.cs.uni-magdeburg.de/eos/anmeldung/form_in.php
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Feldbusse und Sensornetze

o  Einführung

o  Zuverlässigkeit und Fehlertoleranz

o  Uhrensynchronisation

o  Die physische Übertragungsschicht

o  Protokolle für zeitbeschränkte, zuverlässige Kommunikation

o  Sensornetze
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Literatur

Paulo Veríssimo, Luís Rodrigues: 
Distributed Systems for System Architects
Kluwer Academic Publishers, Boston, January 2001

Hermann Kopetz:
Distributed Real-Time Systems
Kluwer Academic Publishers, 1997

Konrad Etschberger: 
CAN - Controller Area Network, Grundlagen, Protokolle, Bausteine, Anwendungen
Carl Hanser Verlag, München, Wien, 1994

Sape Mullender (Hrsg.):
Distributed Systems
ACM Press, 1989

Weitere Literatur, insbesondere in Bezug auf existierende Standards und Protokolle wird in der
Vorlesung bekanntgegeben.
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On-line Dokumatation:

CAN: http://www.can-cia.de
Profibus: http://profibus.com/downloads.html
FIP: http://worldfip.org/downloads
LON: http://echelon.com
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Einführung

Feldbusse und Sensornetze
oder

Kommunikationnetze zur 
Erfassung und Kontrolle 

der physischen Umgebung
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Feldbusse



10

technischer Prozeß

Feld

Umfeld

Sensoren/Aktuatoren
Instrumentierungs-
Schnittstelle

Embedded
Controller

Embedded
Controller

Embedded
Controller

Embedded
Controller

Echtzeit-
Feldbus
z.B. CAN, BitBus,
ProfiBus

Prozeß-
Rechner

Prozeß-
Rechner

Leitrechner mit (harter)
Echtzeitfähigkeit 

WorkstationWorkstation
Prozeß-
Rechner

Überwachungs- und
Kontrollfunktionen mit
eingeschränkter Echtzeit-
fähigkeit (Warte)

z.B. Token Ring

Gateway
Weitverkehrsnetz

Workstation Groß-
rechner

LAN
z.B. Ethernet

Entwicklungsumgebung,
Materialwirtschaft,
Abrechnung, Logsitik

……

Einbettung von Echtzeitsystemen in eine CIM-Umgebung
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Feldebene
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Anforderungen an das Kommunikationssystem bezogen auf die spezifische Ebene
(K. Etschberger(Hrsg.) CAN ....)
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loads loads loads

distribution
box

distribution
box

distribution
box

dashboard
controls

power

control
Heute

Steuerung und Kontrolle im Auto
motors

electronics

lights

heaters

Fuse
box

manual
switches,
relays

power

Gestern

• 11.136 electrical parts
• 61 ECUs
• Optical bus for information and 

entertainment
• Sub networks based on proprietary

serial bus
• 35 ECUs connected to 3 CAN-Busses
• 2500 signals in 250 CAN messges
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power

power

control

distance
sensors

brakes

rain
sensors

speed
sensors

traction
sensors

temperature
sensors

wipers

acceleration
sensors

heatersfront lightsstop lights

steering wheel

IC

IC

IC IC IC IC IC

IC IC IC IC IC

In Zukunft: Verteilte kooperative Kontrolle

Intelligent ControllerIC

active
object

TCP/IP

gateway

dashboard
controls

detachable
maintenance

panel
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magnetic field
sensoracceleration

sensor

IR distance
sensors (rear) IR distance

sensors (front)

white line
optical sensor

odometry
sensor

drive
motor A

drive
motor B

spotlight

gyro
sensor

CAN-Bus

Verteilte Steuerung mit intelligenten Komponenten
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Ebenen der Kommunikation im Auto
Nach: T. Führer, B. Müller, W. Dieterle, F. Hartwich, R. Hugel, M. Walther:
„Time Triggered Communication on CAN“

firewall
Alarmanlage

Tür-Modul Licht-Modul

Klimaanlage

ESP

ABS

Schaltung

Motorkontrolle
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steer-by-wire brake-by-wire

Telefon Radio Internet

firewall

firewall
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Navigation
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Anwendungsbereiche für Feldbus-
Kommunikationssysteme

• Produktionsautomation

•  Kraftfahrzeuge

•  Gebäude

• Maschinen und Systeme

Das Netzwerk ist der Computer !
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Ziel für ein Kommunikationssystem:

• NRT-Kommunikation: höchstmöglicher Durchsatz

d.h. die Datenmenge, die in einem Zeitintervall über das Netz
übertragen werden kann soll unter gegebenen technischen 
Gegebenheiten und Kostenbedingungen maximal sein.

• RT-Kommunikation: Vorhersagbarkeit der Kommunikation

d.h. Schwergewicht liegt auf der Bestimmung der Wahrscheinlichkeit, 
dass eine Nachricht zu einem bestimmten Zeitpunkt, der
Deadline im (in den) Empfänger(n) ausgeliefert werden kann.

Was sind die Anforderungen an ein Echtzeit-Kommunikationssystem ?
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CPU

CC: Communication
Controller

Anwendungs-
Task

Geschütztes
Objekt:
z.B. kritischer Abschnitt,
der durch in Semaphor
geschützt ist, das auf
Prioritätshöchstgrenzen
basiert.

Interrupt
Behandlungs-
routine
(ein Interrupt wird bei der
Ankunft eines Paketes
ausgelöst). Der I-Handler
entnimmt Pakete aus dem Puffer
und notifiziert wartende Tasks.

Geordnete
Warteschlange (GW)
(z.B. nach Prioritäten
oder Deadlines)

Empfangs-
warteschlange
(FIFO, Prio, etc.)

Shared memory

Die GW liegt im Shared Mem.
auf den CPU und CC Zugriff
haben. 
Comm. Controller darf auf
GW nur lesend zugreifen.
Schreiben in die Warteschlange
durch die CPU ist atomar. 

der CC entnimmt der GW ein Paket vom Kopf
der GW und sendet es über den Bus.

End-to-End Kommunikationskosten
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1 2 3 4 5

1. Sendetask wird bereit

2. Spätester Zeitpunkt, an dem die Nachricht m in die GW eingeordnet ist

3. Alle Pakete der Nachricht m wurden aus der GW gelesen und entfernt. 
Die Übertragung des letzten Paketes beginnt.
wctt: worst case transmit time
ppp: physical propagation delay

4. Letztes Paket der Nachricht erreicht den CC des Empfängers  

5. Der “Paket empfangen” Interrupt wird ausgelöst. 
t.notif: worst case Verzögerung zwischen dem abgeschlossenen Empfang eines Pakets durch den CC

und dem Zeitpunkt, an dem der CC die CPU notifiziert.
Zu diesem Zeitpunkt wird die Empfangstask bereit.

lokale CPU-Zeit Zeit für die Übertragung,
einschl. Wartezeiten und
Busarbitirierung

wctt + ppp
für das letzte
Paket

t.notif

end-to-end-Übertragungszeit für eine Nachricht

End-to-End Kommunikationskosten



20

Realzeit-Szenarien, die Konsens über das
Was und Wann benötigen!

Kontrolle:
Sollwert

MCMC MC

MC

MC

MC

MC
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Control:
set point

A

C B

Comm. network

controller

controller controller

Control:
set point

Acontroller

Ordnung muss sein!
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Kommunikations-
ebene

zeitbeschränkter, zuverlässiger
Nachrichtenaustausch

1-zu-1,
1-zu-n

Netzebene

Kooperations-
ebene

Konsensus über:

• die Ordnung der Nachrichten

• Mitgliedschaft in einer Gruppe

• Zeitpunkt des Ausliefern der 
Nachricht

n-zu-mSystemebene

Ebenen in einem Kommunikationssystem
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Aspekte der Vorhersagbarkeit

• Beschränkte Nachrichtenlaufzeit

• Synchronität (Synchrony)

• Vorrangregelung (Priorität)

• Reaktionsfähigkeit, d.h. eine wichtige Nachricht soll von weniger wichtigen 
nicht verzögert werden. Daraus folgt der Zielkonflikt zwischen Durchsatz und 
Reaktionsfähigkeit eines Echtzeitkommunikationssystems
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Vorhersagbarkeit

Wertedomäne Zeitdomäne

korrekte Übertragung des 
Nachrichteninhalts

Erreichbarkeit Rechtzeitigkeit

Komponentenredundanz. 
Mehrfache Medien, 
Fehlertolerierende Netzwerk- 
Controller

Planung 
Annahmen über Lastmuster 
und Netzwerkverhalten

Informations-/Coderedundanz, 
Zeitredundanz,  
Komponentenredundanz

Partitionen, 
Monopolisierung des 
Netzwerkes,

Arbitrierungsprobleme, 
Netzüberlast,

Störungen auf dem Medium, 
fehlerhafte Controller

Ziel

typische  
Fehlerannahmen

Maßnahmen

Domäne der 
Vorhersagbarkeit
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Problem 1: 
Wie groß ist der Unterschied der Laufzeiten einer Nachricht zu verschiedenen
Knoten ? 

Problem 2:
Wie groß ist der Unterschied der Laufzeiten verschiedener Nachrichten zu
einem Knoten ?

Wie gut ist ein Kommunikationsmedium für Echtzeitanwendungen geeignet ?
Was sind die Kriterien anhand man die Eignung feststellen kann?

Metriken der Synchronität
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Definition: Auslieferungszeit einer Nachricht (delivery time)

ΔtD,p =   t (deliver p(m))- t (send(m))

ΔtD,p : Intervall zwischen dem Versenden einer Nachricht m und ihrer Auslieferung
an Prozeß p

p

s

q

ΔtD,p

ΔtD,s

Metriken der Synchronität
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Definition: Tightness

τ = maxm,r,q (tD,r – tD,q )

τ ist - für jede einzelne Nachricht m - die größte Differenz, die zwischen den 
Auslieferungszeiten dieser Nachricht  bezogen auf die beliebigen Teilnehmer r und 
q jemals auftritt.

Tightness τ

Metriken der Synchronität

Tightness ist ein Maß für den Unterschied der Laufzeiten einer Nachrichten zu 
verschiedenen Knoten ?
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Metriken der Synchronität

Tightness τ

r

s

q
m2

m1

τ = maxm,r,q (tD,r – tD,q )

tD,r – tD,s

τ = tD,r – tD,q

tD,s tD,r

tD,q
tD,r
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Definition: Steadyness

σ = maxp (tDmax – tDmin )

σ ist die größte Differenz, die zwischen dem Maximum tDmax und dem
Minimum tDmin der Auslieferungszeiten, die bei beliebigen Teilnehmern beobachtet
werden kann.

Metriken der Synchronität

steadyness σ

Steadyness ist ein Maß für den maximalen Unterschied der Laufzeiten 
verschiedener Nachrichten (zu verschiedenen Knoten). 



30

Metriken der Synchronität

Steadyness σ

r

s

q
m2

m1

σ = maxp (tDmax – tDmin )

σ = tD,r – tD,q

tDmin
tDmax

tD,m1,q
tD,m2,r

tDmin

tDmax
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Quelle für Unvorhersagbarkeiten ?
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Kommunikationsnetz ist gemeinsam genutztes Medium 

Arbitrierung, Kollisionen

Sender und Empfänger müssen sich synchronisieren 

beschränkte Puffer, verlorene Nachrichten

Fehler bei der Übertragung 

re-send

Quelle für Unvorhersagbarkeiten ?
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Generelle Anforderungen an ein Kommunikationsprotokoll für Realzeitsysteme

• Beschränkte, vorhersagbare Nachrichtenlaufzeit

•  Maximale Ausführungszeit für das Protokoll ist klein 

•  Variation der Ausführungszeit (Delay Jitter) ist  klein

•  Fehlererkennung im Empfänger und Sender

•  Fehlererkennung mit kurzer Latenz

•  Kein Thrashing unter Spitzenlast (konstanter Durchsatz)

•  Unterstützung für Multicast-Kommunikation

•  Unterstützung von Many-to-Many -Kommunikation

•  Zusammensetzbarkeit (Composability)
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Sensornetze

Komponenten

Protokolle
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Eine "vernetzte" physische Welt

smart sensor

special nodes
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Komponenten:
•heterogene Sensoren
• stationäre und mobile Einheiten
• sehr hohe Anzahl der Komponenten
• Wegwerfprodukte (im wahrsten Sinne des Wortes)
• Lebensdauer = Batterielebensdauer
• beschränkte Rechen- und Speicherressorcen

Verhalten:
• spontanes Verhalten
• nicht immer aktiv
• Arbeitsteilung erforderlich

Netzwerk:
• beschränkte Bandbreite der Kommunikation
• Multi-hop
• Alterung der Information
• Qualität der Verbreitung
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Hardware für Sensornetze "Smart Dust"

Smart-its: ETH Zurich, 

tiny-board, CORE, Ulm

68HC11 CAN-Sensor Boards, CORE, Ulm

a mica mote, 
Berkeley, Crossbow

The EYES prototype

WeC „Smart Rock“ UCB

Developed Sensors at CORE
• infrared motion detector
• infrared distance sensor
• acceleration sensor
• embedded gyro
• weather station
• magnetic field detector
• in-house location system

MICA2DOT
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Designed for experimentation: 
Basic Board + Piggyback extension

Basic board:
Processor 68HC908AZ60 (60k Flash, 2k RAM)
Power regulator (linear or switched) 6-14 V
LEDs for checks, configuration jumpers
CAN-Bus Network Interface
Sockets for AD, C&C, digital I/O
Sockets for asynch.and synch serial comms.

Power consumption:
Processor ~ 250 mW @ 16MHz
Radio link (Easy Radio, 19kbit/sec): ~150mW(transmit),  ~75mW(idle) 
9V Block (565 mAh): ~ 8h@continuous operation, ~30 days@10ms/sec

Tiny Properties
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Netze

drahtlose Kommunikationsnetze geringer Bandbreite

(noch) keine Standards (mit Einschränkungen: ZigBee)

Wechsel von Schlaf- und Wachphasen problematisch für MAC-Layer Protokolle

Inhärent Multi-hop

Adress- , inhalts- und ortsbasiertes Routing
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Feldbusse und Sensornetze

Gemeinsamkeiten:

transferieren Informationen zur Erfassung und Kontrolle der physischen Umgebung,
transferieren Informationen, die der Alterung unterworfen sind,
individuelle zeitliche Beschränkungen sind eher Grundlagen der 
Entwurfsentscheidungen als der Durchsatz,
berücksichtigen Zielkonflikte bezüglich des Energieverbrauchs, der Bandbreite, der
Zuverlässigkeit und der Priorisierung des Nachrichtenverkehrs.

Unterschiede:
Feldbusse Sensornetze

Anzahl der Knoten wenige bis mittel sehr viele (theoretisch)
Prozess-sicherheit sehr hoch bis mittel niedrig
Vorhersagbarkeit sehr hoch mittel bis niedrig
Anzahl der hops ein bis wenige viele
indiv. Ausfallsicherheit sehr hoch bis hoch sehr niedrig
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Feldbusse und Sensornetze
o  Einführung
o  Zuverlässigkeit und Fehlertoleranz

* Attribute und Maße der Zuverlässigkeit
* grundlegende Techniken der Fehlertoleranz

o  Uhrensynchronisation
o  Die physische Übertragungsschicht
o  Protokolle für zeitbeschränkte zuverlässige Kommunikation

* Einführung und Problemanalyse
* Time Triggered Protokoll (TTP/C)
* CAN, ProfiBus, WorldFip,Lon (Echelon)
* Echtzeitfähige CSMA-Netze (VTCSMA)
* Token Protokolle

o  Sensornetze
* Anforderungen an Protokolle für Sensornetze
*  Protolkolle zur drahtlosen Kommunikation
* Energie-effiziente MAC-Protokolle
* Routing


