Eigenschaften eines
Echtzeitsystems




Systemsicht eines Architekten fur Kontrollsysteme:

Leistungs-Eigenschaften gemessen in: Kosten, Time-to-Market, Kosten,
Funktionalitat, Kosten, Kosten,..
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Mehr Beispiele flr Steuerungsaufgaben in:
Aufzigen, Turbinen, Flugzeugen, Autos, industrielle Automatisierung:
Sicherheitskritische Systeme, Echtzeitverarbeitung, verteilte Prozessoren, hohe Komplexitat.

Beispiel: verteilte Airbag Auslosung

OCCUPANT DETECTION

| SIDE IMPACT SENSORS
BUCKLE-UP DETECTION ]
| MCU + Vreg +
1| com. DRIVER
AG TR DRIVER BELT PRETENSIONER
ACCELERCMETER T\ (R DRIVER SIDE AIR BAG STAGE |
- 1-2 IC=s .\ DRIVER SIDE AIR BAG STAGE Il
U FAENAHE _ REAR SIDE AIR BAG STAGE |
REAR SIDE AIR BAG STAGE Il
SEMSOREUS | REAR BELT PRETENSIONER |
DUAL AXIS MMC2102 Vreg + RESET
ACCELERCMETER B4K FLASH BOOST SUPPLY
2K RAM FAIL LAMP DRIVER
==z FIRING BUS |
1 PACKAGE Z—4 TIMER CHAMNELS CAMN OR J1850
10-CH 10-BIT ADC PHYSICAL LAYER
CENTRAL Q@SPI, QSCl, SCl,
FIRING BUS Il
ECU BOLC, DSIM, CAN L PASSEMGER BELT PRETENSIONER
FASSENGER SIDE AIR BAG STAGE |
FIRING BUS IV

PASSENGER SIDE AIR BAG STAGE Il
REAR SIDE AIR BAG STAGE I
REAR SIDE AIR BAG STAGE IV
REAR BELT PRETENSIOMER 11

‘ FIRING BUS Il

LEFT REAR AIR BAG STAGE |
LEFT REAR AIR BAG STAGE Il
RIGHT REAR AIR BAG STAGE|
RIGHT REAR AIR BAG STAGE I
REAR BELT PRETENSIOMER! 11l
ALTERNATOR DISCONNECT

[ ] BASE SYSTEM
I oFTions [
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Was ist ein Echtzeitsystem ?

Echtzeitsystem
Def. nach DIN 443000

Ein Betrieb eines Rechensystems, bei dem Programme zur Verarbeitung
anfallender Daten standig betriebsbereit sind, derart, da3 die Verarbeitungs-
ergebnisse innerhalb einer vorgegebenen Zeitspanne verfugbar sind.

Die Daten konnen je nach Anwendungsfall nach einer zeitlich zufalligen
Verteilung oder zu vorherbestimmten Zeitpunkten anfallen.

N PKES [
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Lastannahme;

Fehlerannahme;

Geltungsbereich
der Annahmen:

definiert die angenommene Spitzenbelastung, die durch
die reale Umgebung, in die das System eingebettet ist,
erzeugt wird.
Il Statistische Argumente bzgl. einer geringen Wahrschein-
lichkeit des gleichzeitigen Auftretens unabhangiger
Ereignisse sind nicht zulassig. Beisp. In besonders
kritischen Situationen treten meist sehr viele zeitlich
korrelierte Ereignisse ein.

definiert die Art und die Anzahl der Fehler und welche

Funktionalitat unter dieser Annahme aufrecht erhalten wird.

Il Das System mul3 im schlimmsten Fall (worst case)
Spitzenlast und maximale Anzahl von Fehlern handhaben.

(Assumption Coverage)

Wahrscheinlichkeit, dal} die Annahmen mit der
Wirklichkeit, d.h. dem Verhalten der Umgebung,
Ubereinstimmen



Anforderungen an die Zuverlassigkeit
(dependability requirements)

Zfeitliche Funktionale
Eigenschaften Eigenschaften
derfProgramm- der Programme
ausfuhrung /
Spezifikation Vorhersagbarkeit
Implementierung (PrediCtability)
Lastannahme Fehlerannahme

l/ \l PKES
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Was ist ein Echtzeitsystem ?

Echtzeitsystem:

Ein Echtzeitsystem hat unter einer gegebenen Lastannahme und Fehlerannahme
ein funktional und zeitlich vorhersagbares Verhalten.

Exakte zeitliche Vorhersagbarkeit fur individuelle Services

ist die Eigenschaft, die ein RTS von einem “Nicht-RTS”
unterscheidet !

‘ Zeit ist ein expliziter
Entwurfsparameter

J. Kaiser, IVS-EOS



o Zeitliche Gultigkeit der Echtzeitdaten.

Wenn Daten verarbeitet oder angezeigt werden, mussen sie zeitliche
Gultigkeit besitzen.
‘Echtzeitdaten altern!

¢ Maximale Antwortzeiten.

Die maximalen Ausfiuhrungszeiten fur individuelle Berechnungen
(eingeschlossen Stimulus-Berechnung-Antwort-Zyklen) mussen
beschrankt und bekannt sei.

o Zeitliche Vorhersagbarkeit

Das zeitliche Verhalten des Gesamtsystems muB in allen Situationen
exakt vorhersagbar sein, insbesondere auch unter Bedingungen, die
sehr selten auftreten.

m=) Planung




Eine zeitliche Garantie bedeutet, daB fiur eine bestimmte Realisierung eines
RT-Systems unter gegebenen Last- und Fehlerannahmen seine zeitliche
Korrektheit durch analytische Methoden erwiesen wurde.

Garantie fur individuelle Tasks - Jede garantierte Deadline wird eingehalten.
Zeitfehler werden im Rahmen der Garantien behandelit.

In einem Best Effort System werden keine Garantien gegeben. Die zeitliche
Verifikation beruht auf probabilistischen Aussagen auch im Rahmen der
angenommenen Last- und Fehlerannahmen.

Globale Garantien fur Konsistenz oder maximale Zeitfehler. Verfahren zur
Behandlung von Zeitfehlern vorhanden. Meist “gracefully degradable”
Funktionalitat.




Klassifikation von Echtzeitsystemen

Hard RT Soft RT
Garantien Steuer- und Telefon-

Uberwachungs- Vermittlungs-

Systeme Systeme
Best Effort nicht Multi-

sinnvoll Media

Systeme

PKES . ____________________________________________________________________________|
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Klassifikation von Echtzeitsystemen

Lastannahmen | Fehlerannahmen | Beispiele

|
/v Hohe Verfugbarkeit —>  Telefon-

SRTS Vermittlung
" Hohe Integritét > On-line-
Banking
RTS
Fail Safe > Eisenbahn-
HRTS 7 Signalkontrolle
Fail Operational > Fly-By-Wire

PKES
A Wintersemester 06/07 11
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Anforderungen an die Architektur

* hohe Zuverlassigkeit (Aspekte der Ausfallsicherheit und Prozel3sicherheit im Vordergrund)
* hohe Vorhersagbarkeit (individuelle Garantien unter Spitzenlastannahme )
e adaquate Leistung

4 Performance

Dependability Computersystem

/ z.B. fur x-by-wire- Systeme

e :

Predictability

PKES I
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Anforderungen an die Architektur

* hochste Leistung
» Vorhersagbarkeit unter statistischen Annahmen
» Zuverlassigkeit: Aspekte der Wartbarkeit und Verfiigbarkeit stehen im Vordergrund

Computersystem
z.B. fuir Multimedia-Systeme

&)
Dependability

Performance ,

e

e

PKES I
Wintersemester 06/07 13 J. Kaiser, IVS-EOS
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Wie programmieren?




Spezifikation der Kontrolle

Beispiel: Hinderniserkennung in einem Roboter
d, und d, sind MeBwerte von einem Sensor
s, und s, sind kritische Abstandsschranken

IF ((d, <s,;) AND (d, < s,) THEN “ alles o0.k”
ELSE “ raise alarm*

Ist diese Spezifikation eines Kontrollstatements ausreichend fur
eine Realzeitumgebung ?

Zusatzliche Angaben:

* In welchen Abstanden wird die Distanz gemessen ?

e Wird die Alarmsituation mit jeder Messung tberpruft ?

e Welcher maximale Zeitabstand ist zwischen Distanzanderungen und Alarm
zulassig?

PKES
Wintersemester 06/07 15 J. Kaiser, IVS-EOS




Kontrolle bestimmt den Zeitpunkt an dem eine ausgewahlte Aktion
startet. In einem Realzeitsystem muB unterschieden werden zwischen:

* Logischer Kontrolle. Sie definiert den KontrollfluB in einem Programm
um die spezifizierte Datentransformation zu realisieren.

e Zeitlicher Kontrolle. Sie bestimmt den Zeitpunkt an dem eine Task
gestartet oder von einer wichtigeren Task unterbrochen wird.
Zeitliche Kontrolle ist eng verbunden mit der Planung des zeitlichen

Ablaufs (Scheduling).

16




Zeitliche Verteilung der Ereignisse

periodisch

»
>

sporadisch

»
»

aperiodisch

»

pdf (T;)
Beispiel: Wahrscheinlichkeitsdichte fur das
Auftreten von Ereignissen in einem
definierten Zeitintervall

v

typ

-_:"J'r ; y \;’-.:a 17



Zeitliche Giiltigkeit von Echtzeitinformationen
(Temporal Consistency)

Zeit-Wert-Einheiten
(Time-Value Entities):
V = E(t)

V: Beobachteter Wert
E: Echtzeitkomponente

Wie lange ist die beobachtete Position des
Flugzeugs gultig ?

Echtzeitdaten altern !

PKES
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Abschatzung von Ungenauigkeiten

Ungenauigkeiten (Jitter):

re-t : reading error
zeitlicher (!) MeBfehler

P LI
<«

i: imprecision
aktuelle zeitliche Varianz der
Position Verarbeitung
V: variance
? Unbestimmtheit des
Berechnungsbeginns
gemessene
Position
«—> |« >le > >
t
re-t \V} i

A

v

Zeit fur die Aufbereitung
der MeBdaten

GesamtfehlerU=re-v+ce +re-t+i+v

re-v : MeBfehler des Positionswertes
o~ ce: Ungenauigkeiten der Positionsberechnung

19



Daraus ergeben sich die Aspekte:

1. Time of a value:
Wie genau kann man den Zeitpunkt einer
Beobachtung bestimmen?

Wie genau kann man eine Beobachtung zu einem
bestimmten Zeitpunkt initiieren?

2. Value over time: Wie andert sich der Wert
wahrend der Behandlung im Rechner?

20



Zeitliche Gultigkeit von Sensordaten

f(t) = a+bet

/ At

A
A4

t, : point of observation

At: temporal validity interval
t, : temporally consistent

t, : temporally not consistent

I
21 J. Kaiser, IVS-EOS




Zeitliche Gultigkeit von Sensordaten

Vv

f(t) =a + b e sin(t)

A

At At

t,,t; : points of observation

At: temporal validity intervals
t, t,, t;.: temporally consistent
t, : temporally not consistent

I
22 J. Kaiser, IVS-EOS




Zeitliche Gultigkeit von Sensordaten

\
1 if door is open
f = 0 if door is closed
| |
A l i
\% | !
! |
A4 | 1
I T
| |
! |
! |
! !
! |
! |
! !
! |
! |
! |
! |
L I I | .
P 1 I v
It b L 4 t
ty t,
t,.,t; : points of observation
At: temporal validity intervals
t,, t,, ty.: temporally consistent
t.: temporally not consistent
PKES ________________________________________________________________________________________________________________|
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Temporal Validity

Y Va
/ )
A 4
g (1) : observation error (jitter) in the temporal domain
g (v) : observation error in the value domain
e (1)
At, t
. ! >
t

given a max. acceptable error in the value domain V,, an observation is valid for all

t(o(e)) in the time interval At, iff:

IVie) — Vioen| £ Va

Temporal Validity denotes a Time Interval

PKES
Wintersemester 06/07
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Temporal Consistency
Vv

¥ a
/ £ (v)

g (1) : observation error (jitter) in the temporal domain
g (v) : observation error in the value domain

—T¥ =%
v
v

At, t

v

t(e) t(o(e))

given a max. acceptable error in the value domain V,, an observation at t(o(e)) > t(e)
is consistent iff:

|Vt(e) - Vt(o(e))l <V,

In the temporal validity interval all observations
are temporally consistent.

PKES
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Wie konnen Objekte der realen Welt im Rechner dargestellt werden ?

Unterscheidung zwischen:
» Wert, der eine Bedeutung in der physischen Welt hat,

* Reprasentation des Wertes, die eine Bedeutung im Rechner hat,

e Struktur, in der der Wert oder die Reprasentation gespeichert
und verarbeitet wird.

PKES I
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Vorgange in der realen Welt und ihre Reprasentation

I N Y Y O A O O O R

S v

N \ A / Verlauf derWerte in
\_ der realen Umwelt

»
»

v

Wert der
Zustandsvariablen

»
»

v

\ \\)\_/ Verlauf derWerte in
£ der realen Umwelt

»
»

Wert der
Zustandsvariablen

[
»

PKES
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Realzeitkomponenten und Realzeitobjekte

Def.: Eine Realzeitkomponente (Real-Time Entity RTE) ist eine GroBe der ,,realen Welt“,
d.h. im weitesten Sinne, des technische Prozesses. Die Anderung einer

RTE ist eine Funktion der Zeit.

Eigenschaften: kontinuierlich
diskret

Def.: Eine Realzeitreprasentation (Real-Time Image RTI) ist die Reprasentation einer RTE
uber die der Zustand einer RTE erfasst wird oder Uber die eine Zustandsanderung der

RTE erwirkt wird.

Eigenschaften: Ein RTI ist zu einem bestimmten Zeitpunkt giltig, wenn es sowohl in der
Werte- als auch in Zeitdomane eine adaquate Reprasentation der RTE darstelit.

* RTls sind nur in einem spezifizierten Zeitintervall giiltig
* RTls basieren 1. auf einer Beobachtung oder 2. der Annahme liber einen Zustand

(Beisp. 1. Sensordaten, 2. Annahme uber die Stellung eines Motors)
* RTls kénnen im Rechner als RTO gespeichert werden oder auBerhalb des

Rechners in einem Aktuator.

Def.: Ein Realzeitobjekt RTO ist die Datenstruktur fiir ein RTE oder RTI innerhalb
des Computers.

PKES |

Wintersemester 06/07 28 J. Kaiser, IVS-EOS




Kapselung der Aktivitaten zwischen Stimulus und Reaktion

* ET umfaft die Wert- und Zeitdimension einer Berechnung.

e Eine ET kann mit der intendierten Funktion oder mit einem sicheren
Ausnahmezustand abschlieBBen.

e Da meist eine Wirkung auf das Umfeld beabsichtigt ist, liegt das
Commit der ET normalerweise innerhalb der ET.

e Wenn der Zeitpunkt des Commits am Ende der ET liegt, kann die
beabsichtigte Wirkung nicht mehr beobachtet werden.

Wie bei einer DB-Transaktion dient das Commit dazu, den h-state zu reduzieren.
Bei einer DBT ist dies moglich, wenn die korrekten Resultate einer Berechnung
stabil gespeichert sind. Ist bei einer ET eine Wirkung auf das Umfeld beabsichtigt,
muB noch uUberpriift werden, ob diese tatsachlich stattgefunden hat. Vorher kann
eine ET nicht abgeschlossen werden!

Beisp.: Geldautomat, Three Miles Island

29



Beispiel fur den Zusammenhang zwischen RTE und RTI

Ein RTI ist entweder nur beschreibbar (write-only) oder nur lesbar (read-only)
aber nicht beides !!

Beispiel: Ventil

(o) y 4 o 2z (o)
o: offen
RTI 0 O *—o o z: geschlossen
Aktuator)
RTE O *
(Ventil)
o z o r4
LA y Y v v v vV V \ > t
4—_"'
- l
m: minimale Reaktionszeit
m . .
j: Jitter
PKES |
J. Kaiser, IVS-EOS
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Sensorische Riickkopplung erlaubt Uberpriifung

' Die RTE “Ventil” wird durch zwei RTls reprasentiert, einmal auf der sensorischen
- und auf der aktorischen Seite.

o Z o 2z o o: offen
RTI O @ *—@ @ z: geschlossen
Aktuator

ALARM!
RTE O O — 0O -0
o Z o Z

RTI B amm il _an g
Sensor

v Vg! R L A4 v \4 4 v \ 4 >

J m: minimale Reaktionszeit
m-> <« . .
j: Jitter

PKES |
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Zeitliche Kontrolle:

Prinzipiell zwei unterschiedliche Bedingungen:

o Zeitgesteuert: Ein periodisches Kontrollsignal wird von dem Fortgang
einer Uhr gesteuert. TTA Time Triggered Architecture

* Ereignisgesteuert: Ein Kontrollsignal wird beim Eintreten eines internen
oder externen Ereignisses generiert. ETA Event Triggered Architecture.

Quellen fiir Kontrollsignale:

* Realzeituhr

* Eine vorhergehende Task (Precedence Task)
e Ein externes Ereignis (Interrupt)

PKES I
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Zustandsbasiertes Modell vs. ereignisbasiertes Modell

% s
Temperatur Temperatur-
anderung
t>s
t ZV:Zustandsvariable I:I EV:Ereignisvariable
if t>s THEN .... interrupt
ELSE continue
S S
Temperatur int t Temperatur-
INterrupt |\ snderung
t yAY sV At
¢ ”% PKES SSE—————
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Periodenzahler

Sensor

Impulszahler

Umdrehungen/
Zeiteinheit

Zustandsvariable
(Speicher)

Eine Zustandsvariable enthalt die Reprasentation eines
temporaren Systemzustands. Sie besitzt Giiltigkeit, bis sie

von einem neuen Zustand (iberschrieben wird.

35

Sensor

Interrupt

Interrupt- y
handler

Ereignisvariable
v

Anwendungs-
task l

Umdrehungen/
Zeiteinheit

Eine Ereignisvariable signalisiert das Auftreten eines
Ereignisses (Zusandsanderung). Sie besitzt prinzipiell
unbegrenzte Giiltigkeit, da sie nicht iiberschrieben werden
darf. Jede indivuiduelle Ereignisvariable muss fur die
“Geschichte” des Systems beriicksichtigt werden.



Eine periodische TT wertet ein Pradikat (Triggerbedingung) auf einer Menge
temporar glltiger RT-Variablen aus. Das Ergebnis einer TT ist:

* ein Kontrollsignal, das eine andere Task aktiviert
oder

¢ eine neue RT-Variable
periodischer Aufruf der TT

N N T ) 0 O O O B

Dauer der Zustande einer RT-Variable

]

v

v

Erkannte Zustande

v \ 4 v v \4 \4 \4

v

Es konnen nur Zustande zuverlassig beobachtet werden, deren Dauer langer ist, als
die Granularitat der TT. Kurzlebige Zustande miissen zwischengespeichert werden.

36




Ereignisgesteuerte Verfahren: Interrupts

Def.:

Ein Interrupt ist eine asynchron zur Berechnung auftretende Anforderung

fur eine bestimmte Task Aktivierung, die durch ein exterenes Ereignis
hervorgerufen wird. (Diese Definition schlieBt synchrone Software Interrupts,
Traps und Exceptions aus.)

Interruptverarbeitung kann als Polling auf der Hardwareebene ohne
Beanspruchung des Prozessors gesehen werden. Nach jeder Ausfluihrung
einer Maschineninstruktion wird gepruft, ob eine Interruptanforderung vorliegt.

v

PKES I
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Software Overhead fur die Interruptverarbeitung

O: benotigte CPU-Kapazitat fur den Verwaltungsaufwand bei der Interruptverarbeitung
A: verfugbare Zeit fur anwendungsspezifische Aufgaben

A

g Interrupt
Frequenz

Folgerungen:
e Anzahl der Interrupts muf3 beschrankt werden
e Zeit fur den Verwaltungsaufwand mufB moglichst klein sein

PKES I
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Interne und externe Zustandsspeicherung

Microcontroller

merre! A
PP
Daten

PP: physischer Proze3

] Microcontroller
Speicherelement

° Kontrolle
Z <EA

Wie verhalten sich die unterschiedlichen Verfahren bei Stérungen ?

PKES
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Vergleich von ereignisgesteuerten und zeitgesteuerten Verfahren

Interrupt Trigger Task
Verzégerung Int. Antwortzeit Periode
Kontrolle extern intern
Aufwand Abfrage null 1/Periode * TT
Aufwand Verarbeitung variabel konstant
Unterbrechung jederzeit vorhersagbar
Speicherelement intern extern
Triggerbedingung einfach komplex
Vorhersagbarkeit gering hoch
PKES -
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Consider the control of the ignition point by continuously sampling the position
of the crank shaft. At 10.000 rpom/min we have 166 rpm/sec. If 1° of position
accuracy is required, we need 166 x 360 = 60.000 sampling points/second,
meaning that the sampling interval is below 17 psec.

If there would be a sensor which detects the position of the crank shaft with a
sufficient accuracy , the system would have to process 166 events/second, i.e. ~
1 event/6 millisecond. The problem is that the system must be able to respond to
an event within 17 psec to keep the position point sufficiently precise.

If the motor runs at 1000 rpm, the sampling rate is still 60.000/sec in the
TT approach. In the event triggered approach ist goes down to
~ 17 events/sec = 1 event/58 ms which now have to be serviced within 166 psec.

Overhead: Service time is 10ys,

TT: 58% constant load
ET; at 10000 rpm the load is 0,16%, at 1000 rpm the load is 0,016%
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Example: Robot Control

single
CAN-connected

robot-element
(the prototype consists
currently of 8 elements)

Input-Sensor
Remote Control

PKES

J. Kaiser, IVS-EOS



Konfiguration der Steuerungsanwendung

Roboterarm (8 Sensomotorische Einheiten)

CAN-Bus
0 <
° ® |
° ® ® Speicherprogrammierbare
o ° o Steuerung
<N
3
!l LS
7 . N
< >
Input-Sensor
Steuerung

J. Kaiser, IVS-EOS
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Einfache Kontrollschleife

LOOP {
for(i=0;i<=7;i+4+) {
NomPos = Read ( InputSensor [i]);
RealPos = Read ( RobEI[i]);

if( NomPos == RealPos) StopMotor(RobEl [ i ]); else
if(NomPos <RealPos) StartMoveLeft(RobEI [ i ]); else
StartMoveRight(RobEIl [ i ]);

e

Kontrollprogramm fiir eine sensomotorische Einheit [

__

Die Gesamtschleife ist zeitkritisch daraus folgt, daB jeder Befehl der Schieife
zeitkritisch ist.

44 J. Kaiser, IVS-EOS



Einfache Kontrollschleife

8 Robot-Elements => 8 Sensor-Elements
typical duration of a movement: >200ms,<3 s
(dependent on Motor Characteristics)

Single Loop:

shortest duration of movement (cycle time) ~ 200 ms

=> WCET for single Sensor/RobEl-Control: ~25 ms
WCET for StopMove: 16 ms

=> polling the input sensor is time critical:
Read(InputSensor) < 10 ms

shortest cycle: 25ms x 8 = 200 ms

PKES
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Dynamische Kontrolle

class RobEI { ...
Task InputSens ( ... );
Task RobContr ( ... );

J RobControl
{
InputSens { LOOP {

LOOP { ComputeMoveDurationAndDirection ( );
NomPos = Read ( MylnputSensor ); S_TIMER = NOW + MoveDuration;
RealPos = Read ( MyRobEl); MOVE_MOTOR

StartMove( Direction );
if( NomPos has changed) CONS'IEJFS{E)eLnd ();
resume RobControl; StopMove ()
delay ( 200 ); END:;
suspend ( );
}

PKES
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8 Robot-Elements => 8 Sensor-Elements
typical duration of a movement: >200ms,<3 s
(dependent on Motor Characteristics)

InputSens RobControl

resume RobControl

Multi-Tasking:

Only StopMove () is time critical (16 ms)

=> shortest possible duration of movement: <30 ms =25 + ¢
Position Accuracy: ~10 times better than in Single Loop System
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Architektur einer Beispiel - Anwendung

.............................. Drehzahl- R
-Int t
——— Regelung Bedien-Interrup

Fahrauftrage
Motor- Wartung und
Steuerung Service
Fahrauftrage
— =
Test und

Statistik
..............................
-———

Leitsystem- ———~ Ereignisse
Kommunikation

....................... Interrupt

Nachrichten
PKES |
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Komm.
Task
A A
Motor - und
Systemkontrolle
A A A TaSkS
Bedienung, Hardware-
v Anzeige Steuerung
Fahrt - und
Systemkontrolle Handler
Motor-
v Regelung |  ____ gemeinsame Daten
- Feldbus | Ereignisse
hochste 2.B. CAN Igni
v — Nachrichten

Prioritat

SN
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