Koordination nebenlaufiger Prozesse

* Die Koordination der Kooperation und
Konkurrenz zwischen Prozessen wird
Synchronisation (synchronization) genannt.

- EIne Synchronisation bringt die Aktivitaten
verschiedener nebenlaufiger Prozesse in eine
Reihenfolge.

— Durch sie erreicht man also
prozel3tbergreifend das, wofir innerhalb eines
Prozesses die Sequentialitat von Aktivitaten
sorgt.

Quelle: Herrtwich/Hommel (1989), Kooperation und Konkurrenz, S. 26

Linterbrechungssteuerung
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Koordination == Relhenschaltung

beiordnen; in ein Geflige einbauen; aufeinander
abstimmen; nebeneinanderstellen; Termine ~.

e als kritisch erachtete nebenlaufige Aktivitaten der Reihe nach
ausfuhren:

- Uberlappendes Zahlen
- verdrangende Prozesseinplanung

 "der Reihe nach” bedeutet, gewisse Prozesse bewusst zeitlich zu
verzogern

- Je nach Verfahren trifft es den {Uberlappenden,tberlappten} Prozess
* die Verfahren arbeiten {,nicht-}wartend bzw. {,nicht-}blockierend
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Arten der Koordination

"Koordination der Kooperation und Konkurrenz zwischen
Prozessen™ . ..

1. derselben Inkarnation == Intraprozess-Synchronisation
- nicht-blockierende Synchronisation ist zwingend

* Beispiel: asynchrone Programmunterbrechung (interrupt)

2. verschiedener Inkarnationen + Interprozess-Synchronisation

- {,nicht-}blockierende Synchronisation ist verwendbar

e Differenzierung: ein- und mehrseitige Synchronisation
nebenlaufiger Prozesse
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Einseitige Synchronisation

* die Verfahren wirken sich nur auf einen der beteiligten Prozesse
aus:
Bedingungssynchronisation:

- das Weiterarbeiten des einen Prozesses ist abhangig von einer
Bedingung

- der andere Prozess erfahrt keine Verzogerung in seinem Ablauf
logische Synchronisation

- die Mal3nahme resultiert aus der logischen Abfolge der Aktivitaten
- vorgegeben durch das "Rollenspiel” der beteiligten Prozesse

* andere Prozesse sind jedoch nicht ganzlich an der
Synchronisation unbeteiligt*

*Die Veranderung einer Bedingung, auf die ein Prozess wartet, ist z.B. von einem anderen Prozess herbeizufuhren.
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Mehrseitige Synchronisation

* die Verfahren wirken sich auf (ggf.) alle beteiligten Prozesse aus

- welche Prozesse im weiteren Ablauf verzdogert werden, ist i.A.
unvorhersehbar

- allgemein gilt: "wer zuerst kommt, mahlt zuerst*

* die betroffenen Aktivitdten stehen miteinander im gegenseitigen
Ausschluss

- erzwungen wird die atomare Ausfihrung von Anweisungsfolgen

- "abschnittweise” werden diese niemals nebenlaufig/parallel
durchgeflhrt

* die atomar ausgefuhrten Anweisungsfolgen bilden eine
Elementaroperation
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Asynchrone Programmunterbrechungen

je nach Verfahren erfahrt die eine oder andere Seite eine
Verzogerung:

* Verzogerung des unterbrechenden Prozesses

- weiche/harte Synchronisation der "Hardware/Software-Interrupts”
- logischer Ansatz ( "Schleusen” ) bzw. Ebene 2-Befehle: cli, sti (x86)

* Verzogerung des unterbrochenen Prozesses

- Ebene 2-Befehle:

e cas (IBM370, m68020+), cmpxchg (i486+) CISC
* |I/sc (DEC Alpha, MIPS, PowerPC) RISC

- nicht-blockierende Synchronisation nebenlaufiger Aktivitaten

* die Verfahren synchronisieren einseitig, d. h., sie arbeiten
unilateral
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Verzogerung des unterbrechenden Prozesses

i nt wheel = 0 int incr (int *p) {
Nty
void attribute ((interrupt)) tip () ggn(§é|in).
{ kg o4 1
wheel += 1; X p += L
} return Xx;
int min () { }
for (;;)

printf("%l\n", 1ncr(&wheel));

,blockierende Synchronisation®
Interrupts werden zeitwellig unterbunden
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Verzogerung des unterbrochenen Prozesses

i nt wheel = 0: int incr (int *p) {

S
void attribute ((interrupt)) tip () Qﬂi|§’
{ (
;ncr(&mheel); return x+1;
}

int main () {
for (5:)
printf("%l\n", 1ncr(&wheel));

nicht-blockierende Synchronisation

Wiederholung der Berechnung findet statt, wenn nebenlaufig
eine andere Aktivitat erfolgreich beendet wurde
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Spezialbefehl CAS

e bool cas (word *ref, word ol d, * unteilbare Operation
word new) {
bool srZ; - read-modify-write
atomc();
if (srz = (*ref == old))  Komplexbefehl = CISC

*ref = new, : : :
Ist blockierungsfrei nur in

return srZ; Bezug auf Prozesse!
}

* Multiprozessor-Synchronisation (gemeinsamer Speicher, shared
memory)

— atomic() verhindert (Speicher-) Buszugriffe durch andere Prozessoren
- lasst (Speicher-) Buszugriffe anderer Prozessoren wieder zu

e Auf Interrupts wird, wie sonst auch, erst am Befehlsende reagiert!
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Gegenseitiger Ausschluld — mutual exclusion

* ein Ansatz, der kennzeichnend ist fir die mehrseitige
Synchronisation:

- Sich gegenseitig ausschliel3ende Aktivitaten werden nie parallel
ausgefuhrt und verhalten sich zueinander, als seien sie unteilbar,
weil keine Aktivitat die andere unterbricht.

 Anweisungen, deren Ausfuhrung einen gegenseitigen Ausschlufl3

erfordert, heil3en kritische Abschnitte (critical sections, critical
regions). KA

Quelle: Herrtwich/Hommel (1989), Kooperation und Konkurrenz, S. 137

e die kritischen Abschnitte sind durch "Synchronisationsklammern®
ZU schutzen
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Kritischer Abschnitt

 Beim Betreten (enter ) und Verlassen (leave) gelten bestimmte
Vorgehensweisen:

Eintrittsprotokoll (entry protocol)

- regelt die Belegung eines kritischen Abschnitts durch einen Prozess

* erteilt einem Prozess die Zugangsberechtigung

- bel bereits belegtem kritischen Abschnitt wird der Prozess verzdgert
Austrittsprotokoll (exit protocol)

- regelt die Freigabe des kritischen Abschnitts durch einen Prozess
* andere erhalten die Mdglichkeit zum Betreten des kritischen Abschnitts

Die Vorgehensweisen variieren mit dem realisierten
Synchronisationsverfahren.
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Schlossvariablen

* Ein abstrakter Datentyp, auf dem zwei Operationen definiert sind:

acquire (lock) [Eintrittsprotokoll]

- verzogert einen Prozess, bis das zugehdorige Schloss offen ist

* bei bereits gedffnetem Schloss fahrt der Prozess unverzdgert fort

- verschliel3t das Schloss ("von innen®), wenn es offen ist
release (unlock) [Austrittsprotokoll]

- Offnet das zugehdrige Schloss, ohne den 6ffnenden Prozess zu
verzogern

* Implementierungen werden als Schlossalgorithmen (lock
algorithms) bezeichnet.
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Schlossalgorithmus (1) - Probleme

Lyseect elier ool acquire() soll einen kritischen Abschnitt
voi d acquire (bool *Iock) schutzen, ist dabei aber selbst kritisch:
{ .
while (*lock); - Problem macht die Phase vom Verlassen
*lock = 1; der Kopfschleife (whi | €) bis zum Setzen
} der Schlossvariablen
voi d rel ease (bool *lock) - Verdrangung des laufenden Prozesses
{ x _ Q- kann einem anderen Prozess ebenfalls
| ock = 0; . :
} das Schloss gedffnet vorfinden lassen

* Im weiteren Verlauf konnten (mindestens) zwel Prozesse den
eigentlichen, durch acquire() zu schutzenden kritischen Abschnitt
Uberlappt ausfihren
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Schlossalgorithmus (2) -
Unterbrechungssteuerung

voi d acquire (bool void avertl RQ() { asn(,sti“); }
*1 ock) {
avert| RQ() ;
while (*1ock) { * Uberprifen und Schliessen des
Schlosses bilden eine
} avert!| RQ(); ununterbrechbare Einheit
*lock = 1; e die Schleife muss unterbrechbar sein,
\ damit das Schloss aufgeschlossen
werden kann

e asynchrone Programmunterbrechungen werden abgewendet,
obwohl diese nie den durch acquire() geschutzten kritischen
Bereich betreten durfen
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Schlossalgorithmus (3) -
Verdrangungssteuerung

voi d acquire (bool void avert() { preenpt = false;}
*|l ock) {
avert();
e Uberprufen und Schliessen des

while (*1 ock) { _ |
Schlosses bilden eine

) avert(); Uberlappungsfreie Einheit
*lock = 1; * die Schleife muss Uberlappbar sein,
\ damit das Schloss aufgeschlossen
werden kann

* Verdrangung des Prozesses wird abgewendet, obwohl ggf. nur
einer von vielen laufdhigen Prozessen das Schiloss 6ffnen wird
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Schlossalgorithmus (4) - Komplexbefehl

voi d acquire (bool bool tas (bool *flag) {
*l ock) { bool ol d;
while (tas(lock)); atom c();
} old = *fl ag;
*flag = 1;

return ol d;

TAS (test and set)
- atomarer Lese-Modifikations-Schreibzyklus

* read-modify-write
- geeignet fur Ein- und Mehrprozessorsysteme

* bel der Befehlsausflihrung wird kein anderer Befehl und kein
Speicherzugriff ausgefihrt
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Aktives Warten — busy waiting

* Unzulanglichkeit der Schlossalgorithmen: der aktiv wartende
Prozess. ..

- kann selbst keine Anderung der Bedingung herbeiftinren, auf die er
wartet

- behindert daher unnitz andere Prozesse, die sinnvolle Arbeit leisten
kdnnten

— schadet damit letztlich auch sich selbst:

Je langer der Prozess den Prozessor flr sich behalt, umso langer
muss er darauf warten, dass andere Prozesse die Bedingung erfullen,
auf die er selbst wartet.

* die dadurch entstehenden Effzienzeinbuf3en sind nur dann
unproblematisch, wenn jedem Prozess ein eigener realer
Prozessor zur Verf'ugung steht
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Passives Warten

* Prozesse geben die Kontrolle tiber die CPU ab wahrend sie
Ereignisse erwarten

- Im Synchronisationsfall blockiert sich ein Prozess auf ein Ereignis
* ggf. wird der PD des Prozesses in eine Warteschlange eingereiht

— tritt das Ereignis ein, wird ein darauf wartender Prozess deblockiert

* die Wartephase eines Prozesses ist als Blockadephase ("E/A-
Stol3") ausgelegt

- ggf. wird der Ablaufplan fiir die Prozesse aktualisiert (scheduling)

- ein anderer, lauffahiger Prozess wird plangemal? abgefertigt
(dispatching)

- Ist kein Prozess mehr lauffahig, lauft die CPU "leer” (idle phase)

* mit Beginn der Blockadephase eines Prozesses endet auch sein
CPU-Stol}
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Schlossalgorithmus (5) Blockadephase

voi d acquire (bool void sleep (void *flag) {
*l ock) { racer()->wait = flag;
while (tas(l ock)) <RACE CONDI TI ONI >
sl eep( | ock) ; bl ock() ;
} }
voi d rel ease (bool voi d awake (void *flag) {
*l ock) { unsi gned next;
*I ock = 0; for (next = 0; next < NTASK;
awake( | ock) ; next ++)
} I f (task[next].wait ==
flag) {

task[ next].wait = O;
ready( & ask[ next]);

}
}

RACE CONDITION!
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Schlossalgorithmus (6) ,Bedingungsvariable”

voi d acquire (bool void sleep (void *flag) {
*l ock) { racer()->wait = flag;
avert();
while (tas(lock)) bl ock() ;
sl eep( | ock); avert () ;
}
}

* Verdrangung des laufenden Prozesses innerhalb der Kopfschleife
(acquire()) bis zum Setzen der Wartebedingung (sleep()) wird
abgewendet

e einer moglichen Uberlappung von acquire() mit release() und der
ggf. anhaltenden Blockade eines sich schlafenlegenden
Prozesses wird vorgebeugt

e warten innerhalb kritischer Abschnitte bei gleichzeitiger
Abschnittsfreigabe
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Bedingungsvariable — condition variable

* Ein abstrakter Datentyp, der mit einer Schlossvariablen verknupft
Ist und auf dem zwei Operationen [29] definiert sind:

await (wait) lasst einem Prozess ein Ereignis (passiv) erwarten

- gibt den mit der Schlossvariablen gesperrten kritischen Abschnitt
frel

- Dblockiert den laufenden Prozess auf die Bedingungsvariable

— bewirbt den deblockierten Prozess um Eintritt in den kritischen
Abschnitt

cause (signal) zeigt ein Ereignis an und deblockiert die ggf. auf das
Ereignis wartenden Prozesse

* Ermaoglicht einem Prozess, innerhalb eines kritischen Abschnitts
zu warten, ohne diesen wahrend der Wartephase belegt zu
halten.
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Fallstudie Bounded Buffer

e 7Zweil Prozesse kommunizieren uber
einen Ringpuffer fester GrolRe (dat a

[ NDATA] ):

Produzent speichert ein Datum in
dat a[ nput ] und inkrementiert
dann nput (next put)

S| = - Ausnahme: Puffer voll (Uberlauf)

data [IDATA]

T Konsument inkrementiert | get (last
fer | get) und holt dann ein Datum aus

= {l&' Lget dat a[ I get ]

- Ausnahme: Puffer leer (Unterlauf)
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Bounded Buffer (1) - Ring Puffer

struct buffer { void reset (struct buffer *bufp) {
Any dat a[ NDATA] ; bufp->nput = O;
unsi gned nput; bufp->Iget = NDATA - 1;
unsi gned | get; \
}

* der Puffer begrenzt sich in zweil Dimensionen:

physikalisch Uber NDATA, d. h., die maximale Anzahl der
Puffereintrage

logisch Uber den Abstand zwischen nput und | get, d. h., den

Pufferfullstand

* variiert mit dem jeweiligen Produzenten-/Konsumentenverhalten
e die Inkrementierung von nput bzw. | get erfolgt modulo NDATA

(Ring’)
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Bounded Buffer (2) — Kritische Abschnitte

void store (struct buffer *bufp, Any item Nebenlaufigkeit kann

buf p- >dat a[ buf p- >nput] = item

buf p->nput = (bufp->nput + 1) % NDATA;  Store ungelesene Daten
} Uberschreiben lassen

void fetch (struct buffer *bufp, Any *item fetch einmal

{ .

buf p- >l get = (bufp->l get + 1) % NDATA; geschriebene Daten
*Item = buf p->dat a[ buf p->l get]; mehrmals lesen

} lassen

* den moglichen race conditions ist vorzubeugen: Gegenseitiger
Ausschluss
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Bounded Buffer (3) — Gegenseitiger

Ausschlul3
void store (struct buffer *bufp, Any item 4 Die Schlossvariable
{ )
acqui r e( &uf p- >l ock); lock schitzt den
. Puf
r el ease( &buf p->I ock); ufter \_{or_den
} nebenlaufigen
void fetch (struct buffer *bufp, Any *item Zugrlffen'
{ Ny
acqui r e( &uf p- >l ock): * Ausnahmefalle
. beachten:
r el ease( &buf p->| ock);
) - Puffer voll?

- Puffer leer?

= Wartebedingungen
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Bounded Buffer (4) — Wartebedingungen

void store (struct buffer *bufp, Any item

{
acqui r e( &uf p- >I ock) ;
whi | e (buf p->nput == buf p->l get);

}éiease(&bufp->lock);

}

void fetch (struct buffer *bufp, Any *item

{
acqui r e( &uf p- >l ock) ;

while ((bufp->lget + 1) % NDATA
== buf p- >nput ) ;

}éiease(&bufp->lock);

}
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 Warten innerhalb
eines belegten
(blockierten)
Kritischen Abschnitts
ruft Verklemmungen
hervor:

deadlock passiv
warten

livelock aktiv warten

= log. Synchronisation
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Bounded Buffer (5) — Log. Synchronisation

void store (struct buffer *bufp, Any item e Jeder Bedingung wird
{ . .
acqui r e( &uf p- > ock) ; eine spezielle
while (...) "Schlossvariable”
awai t ( , &uf p- >l ock) ; :
zugeordnet:

;:éiJse( &buf p->ful l); :
r el ease( &uf p- >l ock) ; store-Bedingung

} full fetch-Bedingung
void fetch (struct buffer *bufp, Any *item _
{ | * Die Belegung
acqui re( &ut p- >l ock) ; kritischer Abschnitte
while ((bufp->lget + 1) % NDATA :
== buf p- >nput ) wird dadurch an
awai t (&buf p- >ful | , &uf p- >l ock); Bedingungen
cause ) geknupft.
r el ease( &uf p- >l ock) ; : :
} ( P ) = Bedingungsvariable
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Bounded Buffer (6) - Ring Puffer rev.

struct buffer { void reset (struct buffer *bufp) {
Any dat a[ NDATA] ; bufp->nput = O;
unsi gned nput; bufp->lget = NDATA - 1;
unsi gned | get; bufp->lock = false;
bool | ock; bufp->free = false;
bool free; bufp->full = true;
bool full:

} }

e drei zusatzliche Pufferattribute koordinieren die Lese-/
Schreiboperationen:

Schlossvariable | ock zum gegenseitigen Ausschluss

Bedingungsvariablen free und ful | zurlogischen
Synchronisation
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Logische Synchronisation - Grundoperationen

void await (bool *flag, bool
*l ock) {
| abel (fl ag) ;
rel ease(l ock);
bl ock();
acqui re(l ock);

}

voi d cause (bool *flag) {
awake(fl ag) ;

}

= bedingter kritischer Abschnitt
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void | abel (void *flag) {
racer()->wait = flag;

}

void sleep (void *flag) {
| abel (fl ag);

}

voi d awake (void *flag) {

=
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Bedingte kritische Abschnitte

conditional critical section (resp. region)

* ein durch (mind.) eine Bedingungsvariable kontrollierter kritischer
Abschnitt

- der Eintritt in den KA wird von einer Bedingung abhangig gemacht

- die Bedingung ist als Pradikat Gber die im KA enthaltenen Daten
definiert

* die Auswertung der Bedingung muss selbst im kritischen
Abschnitt erfolgen

— bei Nichterfillung der Bedingung . . .

= blockiert der Prozess auf eine zweite Schlossvariable und
—> gibt aber vorher die erste Schlossvariable frei
bel (genauer: nach) Erfullung der Bedingung . . .

— fordert der Prozess die erste Schlossvariable wieder an
o nnf miies ein dehlnckierter Prnzece die Bedingung neu auswerten
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Logische Synchronisation

Funktionale Hierachie

Keoordination await
.|y
¥
accuire
il
slesn
! }
aAvert admnit
1 ; +
block Fadeneinplanung label
\
vield racer
rasumne
tas
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caluse

releaze

awake

ready

Frozessabfertigung
Koroutinern

Urterbrechungs steueruing
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Semaphore - semaphore

* Eine "nicht-negative ganze Zahl“, fur die zwei Operationen
definiert sind :

P (hol. prolaag, "erniedrige“; auch down, wait)

- hat der Semaphor den Wert 0, wird der laufende Prozess blockiert
- ansonsten wird der Semaphor um 1 dekrementiert

V (hol. verhoog, erhdhe; auch up, signal)

- Inkrementiert den Semaphor um 1

- auf den Semaphor ggf. blockierte Prozesse werden deblockiert

* Ein abstrakter Datentyp zum Austausch von Zeitsignalen
zwischen gleichzeitigen Prozessen (deren Ausflhrung sich
zeitlich Gberschneidet).
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