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1. Einleitung

Abseits von der offentlichen Aufmerksamkeit, fiihren eingebettete Systeme ein Schat-
tendasein. Wie ihre Bezeichnung schon vermuten l3sst, sind sie in anderen Systemen
eingebunden und somit Teil eines groBeren Ganzen. Sie besitzen daher meist keine di-
rekte Schnittstelle zum Menschen, das umgebende System ilibernimmt diese Aufgabe.
Ein eingebettetes System wird so schwerlich direkt als in Bewegung oder in Aktion an-
gesehen werden konnen. Das umgebende System abstrahiert die beinhalteten Systeme
vollkommen.

Aufgrund des zielgerichteten Einsatzes von Ressourcen machen eingebettete Systeme
dennoch auf sich aufmerksam. Sie sind Kombinationen aus Hard- und Software, entwor-
fen zum Ausfiihren einer ganz speziellen Funktion [3]. Jeweils zugeschnitten auf diese
Funktion, werden idealerweise nur die Ressourcen aufgewendet, die zur Ausfiihrung der
Funktion auch wirklich erforderlich sind. So kommen eingebettete Systeme iiberall dort
zur Anwendung, wo der alternative Einsatz normaler Rechnersysteme einen unverhalt-
nismaBig hohen Aufwand erfordert. Nahe liegend kann das den finanziellen Aufwand
betreffen. Auch Aufwendungen fiir die Behandlung von Umwelteinfliissen, etwa von
Warme, oder fiir den notwendigen Bauraum koénnen Entscheidungskriterien sein. Mit
der laufenden Debatte rund um die globale Erwdrmung immer mehr ins Gewicht fallt
der Energieaufwand zur Erfiillung einer bestimmten Funktion.

Oftmals zentrales und auch alleiniges Element aktueller eingebetteter Systeme ist ein
Mikrocontroller. Bestehend aus den drei Komponenten Prozessor, Speicher und Peri-
pherie, ist auf einem Mikrocontroller die geforderte Funktionalitat vieler Anwendungs-
falle bereits integriert. Seit dem erstem Auftreten in den 70er Jahren des vergangenen
Jahrhunderts hat die von Mikrocontrollern angebotene Funktionalitdt kontinuierlich zu-
genommen. Dies betrifft alle Komponenten. Die ersten Mikrocontroller bestanden aus
Prozessoren fiir Taschenrechner, zusammen mit wenig Speicher fiir Programme und
Daten und nur einer Handvoll Eingabe- und Ausgabeports [18]. Heute bereits etablierte
Mikrocontroller, beispielsweise reprasentiert durch Exemplare der AVR-Basic-Familie der
Firma Atmel, verfiigen iiber ungleich groBere Moglichkeiten. So sind iiberwiegend mehr
als ein Dutzend Ein- und Ausgabepins vorhanden, zusammen mit mehreren Kilobyte wie-
derbeschreibbarem, nichtfliichtigem Speicher und mehreren hundert Byte fliichtigem
Speicher. Gleiches gilt fiir serielle Ein- bzw. Ausgabemoglichkeiten wie beispielsweise
UART und SPI [44]. Auch Anschlussméglichkeiten an Bussysteme mit Hilfe bereits in-
tegrierter Bausteine, wie beispielsweise an CAN (Controller Area Network) [35], sind
nicht mehr nur Exoten vorbehalten.

Mit weiter zunehmenden MGoglichkeiten der Integration kann angenommen werden,
dass sich die aufgezeigte Entwicklung in Zukunft fortsetzt. Vom Standpunkt der Effi-
zienz muss dieser Vorgang durchaus kritisch betrachtet werden. Aufgrund des hohen
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Kostendrucks, wiederum hervorgerufen durch massenhaften Einsatz, sollten Mikrocon-
troller in einem ersten Ansatz nur die Funktionalitat enthalten, die fiir das Ausfiihren
der beabsichtigten speziellen Funktion notwendig ist. Um diesem Kriterium zu geniigen,
gleichzeitig jedoch auch fiir komplexe Aufgaben flexibel geeignet zu sein, bietet sich
die Anwendung im Rahmen verteilter Systeme an. Verschiedene eigenstandige Mikro-
controller fiihren ihre jeweils ganz spezielle Funktion aus. Dabei kdnnen sie iiber Kom-
munikationsschnittstellen mit anderen beteiligten Systemen zusammenarbeiten. Unter
Ausnutzung existierender Ressourcen wird es so moglich, die Daten dort zu erfassen,
auszuwerten und entsprechend zu reagieren, wo immer es erforderlich ist. Seinen bishe-
rigen Hohepunkt findet dieses Vorgehen im Bereich der so genannten Sensornetze. Hier
erfiillen einzelne eingebettete Systeme nur jeweils einen Bruchteil einer Gesamtfunktion.
Erst durch Kommunikation und Zusammenarbeit vieler Teilnehmer eines Sensornetzes
wird es moglich, die beabsichtigte Gesamtfunktion zu realisieren.

1.1. Motivation

Sowohl zunehmende Funktionalitat als auch Zusammenarbeit in einem verteiltem Sys-
tem schlieBen sich nicht aus. So kdnnen an exponierten Positionen platzierte Mikrocon-
troller eine Vielzahl von Teilfunktionen ausfiihren, gleichzeitig aber auch als Datenquel-
len fiir verschiedene andere Mikrocontroller im verteilten System dienen. Beide Punkte
beeinflussen aber den Lebenszyklus der auf den Mikrocontrollern eingesetzten Software
deutlich.

Mit wachsenden Moglichkeiten der Hardware steht fiir die Software ein immer groBerer
Spielraum zur Verfiigung. Potentiell erhéht sich damit die Komplexitat der entwickel-
ten Programme. Nach dem Grundsatz, dass ein eingebettetes System fiir eine spezielle
Funktion entworfen wird, sollte ein Programm jede Funktionalitdt benutzen miissen,
um letztendlich die beabsichtigte Funktion zu realisieren. Vor diesem Hintergrund ist
die Modularisierung der Software ein bisher unausweichlicher Schritt, um in der Entwick-
lungsphase die Produktivitat zu erhalten. Unter Beachtung der Schnittstellen kdnnen
dedizierte Module unabhangig voneinander und somit parallel entwickelt werden. Die
Wiederverwendung von bewahrten Modulen spart nicht nur Entwicklungszeit, sondern
hilft auch, die Anzahl von Fehlern zu begrenzen.

Dennoch lassen sich Fehler nicht vermeiden, im Gegenteil, ihre Anzahl steigt frei
nach Murphy's Law mit der Komplexitdt der Software [15]. Mit Erkennung von Fehlern
kann eine Rekonfiguration der auf den eingebetteten Systemen installierten Software
notwendig werden. In der Entwicklungsphase ist dies wahrend der Fehlersuche, dem so
genanntem Debugging, ein iiblicher und oft wiederholter Vorgang. Derartige Rekonfi-
gurationen, im Folgenden auch Aktualisierungen genannt, sind aber auch Teil der War-
tungsphase der Software. So konnen iiber Rekonfigurationen Anderungen eingepflegt
werden, um das verteilte System an neue Anforderungen anzupassen. Neue Funktionen
kommen hinzu, nicht mehr benétigte Funktionen werden entfernt.

In verteilten Systemen, in denen verschiedene Mikrocontroller kooperieren, sind Re-
konfigurationen ungleich schwieriger durchfiihrbar als in individuell eingesetzten Einzel-
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systemen. Fiir ein manuelles Vorgehen ist der Zugang zu jedem einzelnen Mikrocontroller
erforderlich. Einzelne Exemplare konnen aber nur eingeschrankt oder iiberhaupt nicht
zuganglich sein. Beispiele dafiir sind Einsatzgebiete wie entfernte Inseln, Kernreaktoren
oder das Weltall. Vorstellbar sind auch inakzeptable Stérungen der Funktion durch den
Zugang zum jeweiligen Teilsystem. Diese Problematik betrifft aber ebenfalls Einzelsyste-
me. Jedoch steigt in einem verteilten System der Aufwand fiir eine Rekonfiguration allein
mit der Anzahl der Teilsysteme linear an. Nur unter auBergewdhnlichen Umstanden kann
der Aufwand moglicherweise noch akzeptiert werden. Verglichen werden kann dies mit
Riickrufaktionen von beispielsweise Automobilherstellern, die trotz hohen Aufwands am
Ende sinnvoller sind als eine mogliche nachfolgende Behandlung entstandener Schaden.
Aber auch in diesem Szenario ndhme der Aufwand bereits drastische Ziige an, ware der
Riickruf einer ganzen Fahrzeugflotte eines Automobilherstellers notwendig. SchlieBlich
weist jedes Fahrzeugmodell seine eigene Charakteristik auf. Dies kann als Sinnbild fiir die
inhdrent vorhandene Heterogenitat eines aus mehreren kooperierenden Systemen beste-
henden Systems gelten. Beim Entwurf des verteilten Systems werden unter Umstanden
bereits mehrere verschiedene Mikrocontroller verwendet, um mogliche individuelle Vor-
teile bei der Erfiillung von Teilfunktionen zu nutzen. Zudem werden Mikrocontroller
in vielen Anwendungsgebieten {iber lange Zeitraume eingesetzt. Gelegentliche Ausfal-
le, Erganzungen oder Anpassungen an neue Anforderungen resultieren in einer Vielzahl
verschiedener, aber immer noch miteinander kooperierender Einzelsysteme. Die nahe
liegende Losung fiir die Problematik der Rekonfiguration eines verteilten Systems lautet
Ausnutzung existierender Ressourcen. Da die einzelnen Teilsysteme zur Erfiillung der Ge-
samtfunktion miteinander kommunizieren miissen, kann diese Kommunikation auch zur
Verbreitung und Installation von Aktualisierungen genutzt werden. Die mogliche Vielfalt
der beteiligten Systeme erschwert die Realisierung der Losung deutlich. Verschiedenste
Kommunikationsmittel und Kommunikationspartner miissen beriicksichtigt werden. Ei-
ne daraus resultierende Behandlung einzelner Teilsysteme, beispielsweise durch jeweils
spezifische Arten der Kommunikation, macht die Reduzierung des Aufwands teilweise
wieder zunichte.

1.2. Zielstellung

Die Heterogenitat von verteilt arbeitenden Mikrocontrollern und der Modulcharakter der
jeweils eingesetzten Software sind grundlegende Annahmen fiir die vorliegende Arbeit.
Diese Annahmen sollen im Rahmen einer Entwicklung fiir ein Verfahren zur Rekonfigu-
ration der Software beriicksichtigt werden.

Die Abstrahierung von der zugrunde liegenden Hardware soll auf die Kommunkations-
schnittstelle beschrankt bleiben. Dies lasst den jeweiligen Mikrocontrollern ein Maximum
an Freiheiten zur individuellen Realisierung ihrer Funktion. Als gemeinsame Kommuni-
kationsplattform soll mit COSMIC (COoperating SMart deviCes) [21] eine nach dem
Publish /Subscribe-Prinzip arbeitende Middleware verwendet werden. Nach diesem Prin-
zip konnen sich Teilsysteme fiir den Erhalt von ausgewahlten Informationen anmelden.
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Bei Verwendung von unterschiedlichen Informationen wird so auch eine Rekonfiguration
von einzelnen oder von Gruppen von Teilsystemen maglich.

Beim Durchfiihren von Rekonfigurationen soll die bereits vorhandene Struktur des
einzuspielenden Programms ausgenutzt werden. Liegen Programmteile bereits in ei-
nem System vor, eriibrigt sich deren Ubertragung. Es ist daher eine Moglichkeit vor-
zusehen, Informationen iiber bereits existierende Programmteile zu erhalten. Fehlende
Programmteile miissen iiber die Kommunikationsschnittstelle verbreitet werden. Nach
Erhalt miissen diese mit den bereits vorliegenden Teilen in Verbindung gebracht werden.
Zu jedem Entwicklungsprozess gehért auch die Erprobung. Zu diesem Zweck soll die
Entwicklung in Form eines Prototyps implementiert werden. Als Plattform vorgesehen
ist der Mikrocontroller AT90CAN128 der Firma Atmel.

Ziel dieser Arbeit ist, Rekonfigurationen in eingebetteten Systemen ein erhhtes MaB
an Flexibilitdt und Transparenz zu verleihen. Zugleich sollen existierende und etablierte
Vorgehensweisen beibehalten werden kénnen. Angestrebt wird, durch den Einsatz einer
Middleware ein zentrales Interface fiir Implementationen auf verschiedenen Plattfor-
men zu schaffen. Dies erleichtert potentiell Entwicklungen fiir bislang unberiicksichtigte
Plattformen. Ebenso bietet die Middleware auch eine Kommunikationsmoglichkeit fiir
die Software, welche die eigentliche Funktion eines Mikrocontrollers realisieren soll. Zwi-
schen einer Rekonfiguration von komplett neuer oder lediglich gednderter Software soll
moglichst kein Unterschied erkennbar sein. Bestehende und bewahrte Programmteile
brauchen nicht neu eingespielt werden, neue Programmteile fiigen sich in das existie-
rende Gebilde ein. Auf diesem Wege kann zudem die Sicherheit vor Fehlern verbessert
und die Ubertragung von Programmcode auf das notwendige MaB begrenzt bleiben.
Kein Ziel dieser Arbeit ist die Beriicksichtigung des Energieaufwands. Samtliche be-
teiligte Systeme verfligen liber ausreichende Energiereserven. Weiterhin kein Ziel ist
die Verbreitung der Rekonfiguration. Nachrichten erreichen nur die direkt benachbar-
ten Mikrocontroller und werden dort nicht weiter verbreitet. MaBnahmen zu Fragen der
Sicherheit betreffen ebenfalls nicht diese Arbeit. Jeder Kommunikationspartner verhalt
sich regular. Lediglich die Moglichkeit eines Recovery, um im Falle eines Fehlers mit
einem definierten Zustand neu zu beginnen, ist zu betrachten.

1.3. Aufbau der Arbeit

Die nachfolgenden Seiten verteilen sich auf mehrere, jeweils aufeinander aufbauende
Kapitel. Kapitel 2 dient der Beschreibung der gegebenen Anforderungen. Vorgestellt
werden sowohl Mikrocontroller als auch die Middleware COSMIC. Die Grundlagen der
Rekonfiguration erldutert Kapitel 3. Es erfolgt eine Beschreibung des Vorgehens fiir ein
einzelnes und fiir ein verteiltes System, verbunden mit Erlduterungen zum Format der
betrachteten Daten. Kapitel 4 beinhaltet die Vorstellung bereits bestehender Losungen.
Durch die abschlieBende Abgrenzung wird eine Einordnung der vorliegenden Arbeit ge-
geben. Die Beschreibung der erarbeiteten Konzepte ist Aufgabe von Kapitel 5. Jeweils
betrachtet wird das Konzept der kompletten Rekonfiguration, der Beschrankung auf
funktionale Komponenten sowie der Nutzung von Modulen. Den detaillierten Entwurf
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ausgewahlter Moglichkeiten erlautert Kapitel 6. Im Mittelpunkt stehen die Konzepte der
vollstandigen Rekonfiguration sowie der funktionalen Aufteilung der Daten. Die Evalua-
tion der auf Basis des Entwurfs entstandenen Implementation beschreibt Kapitel 7.
Untersucht und verglichen wird das zeitliche Verhalten einzelner Verfahren. Auf Basis
von Messungen erfolgt zusatzlich eine Bewertung des eingesetzten Kommunikations-
protokolls. Die Arbeit schlieBt mit der in Kapitel 8 gegebenen Zusammenfassung der
Ergebnisse sowie dem Ausblick auf weitere Entwicklungsmoglichkeiten.



Kapitel 1. Einleitung




2. Anforderungen

Verglichen mit anderen Wissenschaften, ist die Entwicklung im Bereich der Informatik
noch jung. Dennoch sind die Anspriiche an zu entwickelnde Losungen bereits heute auf
dem Niveau alterer Wissenschaften. Das betrifft Aspekte wie

e Leistungsfahigkeit

o Komplexitat

e Zuverlassigkeit

e Moglichkeiten der nachfolgenden Weiterentwicklung
e termingerechte Fertigstellung

Im Gebiet der Ingenieurwissenschaften sind derartige Anspriiche schon langer bekannt.
Hier sind iiber Jahre bereits systematische Vorgehensweisen und Methoden erarbeitet
worden, um samtliche Aspekte zu beriicksichtigen. Die Richtlinien VDI 2221 [46] und
VDI 2222 [47] fassen die Vorschldge beispielsweise fiir die Entwicklung und Konstruk-
tion von technischen Produkten zusammen. Eine Anwendung der Vorschlage auch auf
Entwicklungen im Bereich der Informatik ist aufgrund der generischen Natur moglich.
Dieses Vorgehen ist unter dem Begriff Software-Engineering bekannt [9].

Grundlage im methodischen Entwickeln ist das Erkennen der Anforderungen, die an
die zu entwickelnde Losung gestellt werden. So kann in nachfolgenden Vorgédngen ziel-
gerichtet und problemorientiert vorgegangen werden [30].

2.1. Mikrocontroller

Der Begriff Mikrocontroller ist unbestimmt und schwer zu fassen. Vielfach definieren
die Hersteller von Computersystemen den Begriff selbststandig und deklarieren ihre Pro-
dukte entsprechend. Eine in der Literatur allgemein akzeptierte Definition ist die eines
eigenstandigen Computersystems, welches Mikroprozessor, Speicher und Peripherie in
einer Baugruppe (Package) zusammenfasst [33, 4, 18].

Als Herzstiick eingebetteter Systeme sind Mikrocontroller dazu bestimmt, eine ganz
spezielle Funktion auszufiihren. Als Folge der Vielfalt moglicher Funktionen existieren
verschiedenste Ausfiihrungen, angeboten von einer Reihe von Herstellern. Die auf dem
Markt erhaltlichen Mikrocontroller lassen sich wie folgt unterteilen [33]:

e cigenstandige (embedded) 8-Bit-Mikrocontroller
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e 16- und 32-Bit-Mikrocontroller
e digitale Signalprozessoren (DSP)

Die Einteilung ist lediglich grob, ihre Grenzen sind flieBend. Es sind auch kleinere Mi-
krocontroller verfiigbar. Sie sind hauptsachlich fiir hohe Stiickzahlen interessant, bei
denen die Kostenersparnis die verminderte Leistungsfahigkeit aufwiegt. Digitale Signal-
prozessoren sind, im Gegensatz zu anderen Mikrocontrollern, allein auf die Verarbeitung
von analogen Signalen spezialisiert. Zunehmenden Marktanteil erarbeiten sich 16- und
32-Bit-Mikrocontroller. Zum Teil handelt es bei diesen um die Zusammenstellung eines
bereits etablierten Mikroprozessors mit Speicher und Peripherie, integriert in einen Bau-
stein. Im historisch begriindeten Sinne stehen jedoch 8-Bit-Mikrocontroller als Sinnbild
fiir den klassischen Mikrocontroller. Im Gegensatz zu manchem Vertreter mit hoherer
Wortbreite integrieren sie alle Bestandteile in einem einzigen Chip. Zusatzliche Bauele-
mente, wie beispielsweise angeschlossener Speicher, sind fiir einen Einsatz nicht notwen-
dig. Die Architektur dieser Mikrocontroller ist haufig bereits mit Blick auf die Integration
von Mikroprozessor, Speicher und Peripherie entwickelt worden. Beispiele sind Vertreter
der 8051- oder der AVR-Architektur. Die weitere Betrachtung im Rahmen dieser Ar-
beit beschrankt sich mit 8-Bit-Mikrocontrollern auf die klassischen Mikrocontroller. Die
Vormacht dieser Vertreter zeigt sich auch in der Betrachtung von Mikrocontrollern in
der Literatur [3, 33].

Steuerndes Element eines Mikrocontrollers ist die eingesetzte Software, welche in
einem Speicher vorgehalten und vom Mikroprozessor ausgefiihrt wird. Diese soll im
Folgendem mit dem Begriff Anwendung bezeichnet werden. Mit Hilfe individuell ange-
passter Anwendungen konnen gleiche Mikrocontroller in verschiedenen Gebieten zum
Einsatz kommen. Zusatzlich bieten Mikrocontroller einen hohen Grad der Integration.
Mit Auswahl eines geeigneten Exemplars steht die bendtigte Funktionalitdt in einem
einzigen Baustein zur Verfiigung. Durch die geringe Anzahl an Teilen und Signalwe-
gen kommen Vorteile von reduzierten Kosten, erhohter Zuverlassigkeit und verbesserter
Leistung hinzu. Mit dem flexiblen Einsatz und dem Grad der Integration kann die derzeit
beherrschende Stellung der Mikrocontroller in der Welt der eingebetteten Systeme [4]
begriindet werden.

Verschiedene Faktoren stellen hohe Anforderungen an Mikrocontroller:

e Finanzieller Aufwand
Jede Funktionalitat eines Mikrocontrollers schlagt sich in finanziellem Aufwand
nieder, sei es in der Entwicklung, der Fertigung oder der Anschaffung. Ungenutzte
Funktionalitdt zur Durchfiihrung der Aufgabe bedeutet Verschwendung finanzi-
eller Mittel. Ist diese bei geringen Stiickzahlen noch vertretbar, fiihrt der breite
Einsatz von Mikrocontrollern schnell zu erheblichen Moglichkeiten der Einsparung.

e Verbrauch von Energie
Im Einsatz in Systemen, welche rund um die Uhr operieren, erhdlt der Energie-
verbrauch der Mikrocontroller eine Bedeutung. Lange Zeitraume der Aktivitat
lassen bereits eine geringe Reduzierung der benotigten Energie in eine erkennbare
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Ersparnis resultieren. Fiir Mikrocontroller in autonomen Systemen ist der effizien-
te Einsatz von Energie von besonderem Interesse. Ohne fremde Stromversorgung,
fiihren derartige Systeme die zu ihrem Betrieb notwendige Energie vielfach in Bat-
terien mit sich. Der Verbrauch dieses begrenzten Vorrats an Energie legt haufig
die Einsatzdauer autonomer Systeme fest.

e Umgebungsbedingungen

Eingebettete Systeme registrieren und verarbeiten Ereignisse aus ihrer Umgebung.
Zu diesem Zwecke sind sie in der Umwelt platziert. Somit sind auch Mikrocon-
troller den Einfliissen der Umgebung ausgesetzt. Erschiitterungen beanspruchen
einen Mikrocontroller beispielsweise mechanisch. Schroffe Temperaturwechsel re-
sultieren in thermische Belastungen. Umgebende Gase und Fliissigkeiten greifen
einen Mikrocontroller chemisch an. Innerhalb der erkannten und beriicksichtig-
ten Bedingungen muss die Funktionsfahigkeit liber die beabsichtigte Lebensdauer
hinweg gewahrleistet sein.

Als Resultat der Anforderungen sind die Moglichkeiten der Mikrocontroller sehr detail-
liert bemessen. Zum Einsatz kommen kostengiinstige, bewahrte und energiesparende
Technologien genau in dem MaBe, wie sie fiir die beabsichtigte Aufgabe vonnoéten sind.
Eine konkrete Angabe der zur Verfiigung stehenden Moglichkeiten ist jedoch aufgrund
der Menge verschiedener Mikrocontroller unmdglich. Die folgenden Angaben sind somit
lediglich als Anhaltswerte zu betrachten, um eine ungefdhre Vorstellung zu vermitteln:

e Taktfrequenz des Prozessors kleiner oder gleich 16 Megahertz

e Verfiigbarer fliichtiger Speicher von weniger oder gleich vier Kilobyte
e Verfiigbarer Festspeicher von weniger oder gleich 128 Kilobyte

e Bis zu drei Schnittstellen zur seriellen Kommunikation

Uber freie Pins, zumeist aber iiber die existierenden seriellen Schnittstellen kdnnen wei-
tere Peripheriebausteine angeschlossen werden. Geradezu klassische Vertreter sind Kom-
munikationsbausteine fiir beispielsweise drahtlose Verbindungen zu anderen Systemen.
Zusammen mit dem Mikrocontroller bilden diese Bausteine die wesentlichen Elemen-
te von Platinen bzw. Boards. Hinzu kommen Bauelemente der Stromversorgung sowie
haufig weitere unterstiitzende Elemente wie Taktgeber, Taster oder Leuchtdioden.

Die dargelegten Moglichkeiten haben Auswirkungen auf die Entwicklung von Soft-
ware. Im Vergleich zur Welt der Personalcomputer sind die Ressourcen, welche einer
Software zur Verfiigung stehen, sehr stark beschrankt. Der iiberwiegende Mehrzahl der
im PC-Bereich existierenden Software bleibt aus diesem Grunde eine Anwendung auf
Mikrocontrollern verwehrt. Dies betrifft insbesondere Software wie Tools, Bibliothe-
ken und Betriebssysteme, welche gemeinhin als selbstverstandlich angesehen werden.
Verschieden ist auch die Ausfiihrung von Software. Mikrocontroller besitzen keine Spei-
cherhierarchie mit vielen Ebenen. Wie Abbildung 2.1 zeigt, schlieBt sich unmittelbar an
die Register des Mikroprozessors der Hauptspeicher an. Wahrend der Ausfiihrung einer
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Register

Hauptspeicher

flichtig ‘ fest

Abbildung 2.1: Speicherhierarchie eines Mikrocontrollers (in Anlehnung an [39])

Anwendung adressiert der Mikroprozessor Befehle und Operanden, die im Hauptspeicher
vorgehalten werden. Neben dieser Rolle fungiert der Hauptspeicher auch als Perman-
entspeicher. Der nichtfliichtige Teil, im Folgendem auch als Festspeicher bezeichnet,
bewahrt die Anwendung iiber einen Reset des Mikrocontrollers hinaus auf.

Mikroprozessoren von Mikrocontrollern, die nach der Harvard-Architektur arbeiten,
unterteilen den Hauptspeicher in Programm- und Datenspeicher. Der Programmspeicher
beinhaltet die Instruktionen einer Anwendung. Der Datenspeicher umfasst die variablen
Operanden von Instruktionen. Aufgrund seiner vielfach besseren und einfacheren Zu-
griffscharakteristika ist die Verwendung des fliichtigen Hauptspeichers als Datenspeicher
nahe liegend. Variablen werden haufig referenziert und modifiziert, ein Bewahren ihres
Zustands iiber mehrere Ausfiihrungen der Anwendung hinweg ist aber im Regelfall nicht
notwendig. Hingegen sind Instruktionen unveranderliche Bestandteile einer Anwendung,
welche aber dauerhaft vorgehalten werden miissen. Entsprechend bietet sich die Ver-
wendung des nichtfliichtigen Teils des Hauptspeichers fiir den Programmspeicher an.
Mikroprozessoren der von-Neumann-Architektur, welche ebenfalls in Mikrocontrollern
zur Anwendung kommen, kennen die Trennung zwischen Programm- und Datenspeicher
nicht. Operanden und Instruktionen kdnnen in beliebigen Speichern vorliegen. Aus den
bereits beschriebenen Griinden bleibt der fliichtige Speicher dennoch meist den Varia-
blen einer Anwendung vorbehalten. Da eine Unterscheidung der Speicher nicht erfolgt,
ist ein gemeinsamer Adressraum moglich. Im Gegensatz dazu verwenden Mikroprozes-
soren der Harvard-Architektur fiir jeden Speicher einen eigenen Adressraum. Abbildung
2.2 stellt die unterschiedliche Adressierung der beiden Architekturen schematisch dar.

Die Mehrheit der derzeit in Mikrocontrollern zum Einsatz kommenden Mikroprozes-
soren realisiert die Harvard-Architektur. Beispiele sind Mikrocontroller der 8051-, AVR-
oder PICMicro-Architekturen. Mikroprozessoren der von-Neumann-Architektur sind Be-
standteile von Mikrocontrollern der 68HC-Reihen der Firma Freescale [33].

2.2. COSMIC

Jeder der verschiedenen auf dem Markt erhaltlichen Mikrocontroller besitzt seine eigenen
Details und Eigenheiten. Bei Beriicksichtigung mehrerer verschiedener Mikrocontroller
steht der Programmierer vor der Aufgabe, fiir gleiche Aufgaben neue Ldsungen zu
entwickeln.
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Hauptspeicher
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Adressierung

Harvard—-Architektur

0x0000 0x0000 0x0000 0x0000

von—Neumann-Architektur
0x0000

B B

Abbildung 2.2: Adressierung nach Harvard- bzw. von-Neumann-Architektur

Fiir Aufgaben der Kommunikation existiert mit COSMIC ein Vorschlag zur Verein-
fachung. COSMIC abstrahiert zu diesem Zweck vom verwendeten Kommunikationssys-
tem. Anwendungen kdnnen fiir die angebotenen Schnittstellen entwickelt werden, ohne
dass sich der Programmierer mit dem Ablauf der Kommunikation auf den niederen
Ubertragungsebenen beschaftigen muss.

Mit seiner definierten Schnittstelle und seinem Zugriffsprotokoll entspricht COSMIC
einer Middleware [38], die zwischen Anwendungen und Kommunikationsschnittstellen
angesiedelt ist. Eine aufsetzende Anwendung kann fiir verschiedenste Einsatzgebiete
implementiert werden, ohne selbst ihre Kommunikationsschnittstelle andern zu miissen.
COSMIC ist fiir die Zusammenarbeit von Mikrocontrollern konzipiert worden. Mikrocon-
troller registrieren Ereignisse ihrer Umgebung, reagieren mit der Generierung von Daten
und verbreiten diese in einem verteilten System. Bei Empfang konnen andere Teilsyste-
me die Daten eines Ereignisses verarbeiten und ebenfalls reagieren. Aus libergeordneter
Sicht interagieren die einzelnen Teilsysteme miteinander. Das Kommunikationsmodell
von COSMIC ist ereignisbasiert. Anwendungen verbreiten Ereignisse mit Hilfe von Da-
ten iiber die Middleware. Dies kann eine Reaktion auf ein registriertes Ereignis aus der
Umwelt oder auf eine interne Zustandsidnderung der Anwendung sein. Im Gegenzug
werden Anwendungen von der Middleware iiber die von anderen Anwendungen verbrei-
teten Ereignisse informiert. COSMIC betrachtet die beteiligten Systeme als autonome
Einheiten. Daher bestehen drei Anforderungen an eine Interaktion:

e Ereignisse miissen spontan und jederzeit erzeugt und verbreitet werden kénnen

e Die Kommunikation erfolgt zwischen mehreren Teilnehmern
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e Es erfolgt keine Kontrolliibergabe vom iibertragenden Teilsystem an einen der
Empfanger eines Ereignisses

Mit Blick auf die Forderungen erfolgt die Interaktion der Anwendungen nach dem Pu-
blish/Subscribe-Prinzip, im Folgendem kurz P/S genannt. Eine Anwendung, welche ein
Ereignis verbreitet, tritt als Publisher auf. Anwendungen, welche am Empfang von Er-
eignissen interessiert sind, stellen entsprechend die Subscriber dar. Zur Unterscheidung
der verschiedenen Arten von Ereignissen verwendet COSMIC einen Bezeichner. Gleich
klassifizierte Ereignisse sind von den Anwendungen unter dem gleichen Bezeichner zu
publizieren. Mit Hilfe des Bezeichners konnen sich Anwendungen fiir den Empfang ent-
sprechender Ereignisse an COSMIC anmelden.

Mit Hilfe des P/S konnen die Anwendungen - und damit die Mikrocontroller - unab-
hangig voneinander und selbststandig arbeiten. Ein Publisher verbreitet Ereignisse véllig
unabhangig von der Anzahl existierender Subscriber. So kénnen eine oder mehrere in-
teressierte Anwendungen im verteilten System vorhanden sein. Moglich ist auch, dass
sich keine Anwendung fiir ein bestimmtes Ereignis interessiert. Aus Sicht des Publishers
besteht fiir keinen der Falle ein Unterschied. Auf der anderen Seite muss jeder Subscri-
ber erst in dem Falle aktiv werden, in dem ein Publisher die Ereignisse verbreitet, fiir
die sich registriert wurde. Somit findet eine Filterung der Ereignisse statt. Ereignisse,
fir die keine Anwendung registriert (subscribed) ist, brauchen bereits auf Ebene der
Middleware nicht weiter verfolgt werden. Selbstverstandlich konnen fiir eine Art von
Ereignissen zu jedem Zeitpunkt mehrere Publisher bestehen.

COSMIC erweitert P/S um das Konzept der Ereigniskanale (Event Channel). Fiir eine
Anwendung ist ein Ereigniskanal die Schnittstelle zu den Kommunikationsmechanismen
und zugleich deren Abstraktion. Eine als Publisher auftretende Anwendung verwendet
einen Ereigniskanal, um Ereignisse unter einem gleichen Bezeichner zu verbreiten. Jede
Anwendung, die Ereignisse empfangen mochte, verwendet fiir diesen Zweck ebenfalls
einen oder mehrere Ereigniskandle. Durch Registrieren eines Ereigniskanals fiir einen
Bezeichner ist sichergestellt, dass nur entsprechend gekennzeichnete Ereignisse (iber
diesen Ereigniskanal empfangen, aber auch nur gesendet werden. Durch die Verwen-
dung von Ereigniskandlen konnen die Moglichkeiten der Verbreitung von Ereignissen
beschrieben werden. Diesem Zweck dienen die Attribute, mit denen jeder Ereigniskanal
versehen werden kann. Angaben wie beispielsweise zur Vorhersehbarkeit der Verbreitung,
zu auftretenden Verzégerungen oder auch zur Periodizitat von Ereignissen erlauben eine
Abstimmung zwischen Publisher und Subscriber.

Fiir Subscriber besteht keine Moglichkeit, ein Ereignis einem Ursprung zuzuordnen.
In seiner Funktion als Middleware verbirgt COSMIC samtliche Details der Kommunika-
tion vor den Anwendungen. Logisch gesehen, ist das gesamte verteilte System in diesem
Sinne eine einzelne, Ereignisse verbreitende Ressource. Eine Zuordnung und damit Tren-
nung der Ressourcen widerspricht der Transparenz dieser Kommunikation. Ein einzelner
Ereigniskanal auf Seiten jedes Subscribers fasst den Empfang samtlicher gleichartiger
Ereignisse unter einem Dach zusammen. Die Zusammenfassung ist unabhangig von der
Anzahl der Publisher oder deren Kommunikationsverbindung.
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3. Grundlagen

Eine Anwendung, die auf einem Mikrocontroller zu Ausfiihrung gebracht werden soll,
muss auf selbigem vorliegen. Je nach Art des dafiir verwendeten Speichers kdnnen
vielfach auch nachtragliche Anderungen des Speicherinhalts durchgefiihrt werden. Mit
dieser Moglichkeit ergibt sich die Idee zur Rekonfiguration der auf dem Mikrocontroller
laufenden Anwendung. Der Bedarf nach Rekonfiguration hat mehrere Ursachen:

e Fehlerkorrektur
Nicht akzeptable Fehler in der Anwendung erfordern eine Korrektur. In diesem
auch bug fixing genannten Prozess werden Verdanderungen in der Anwendung
notwendig.

e lterationen in der Entwicklung der Anwendung
Jeder Softwareentwicklungsprozess ist durch eine Menge von lIteration gekenn-
zeichnet, bestehend aus Entwurf, Implementierung und Test. Spatestens die Test-
phase bendtigt eine Anpassung der auf einem Mikrocontroller laufenden Software.

e Hinzufiigen und Entfernen von Funktionalitat

Die Anforderungen an die Anwendung sind flieBend. Neue Forderungen an die
Funktionalitdt kommen hinzu, andere fallen heraus. Die Realisierung der veran-
derten Anforderungen resultiert in der Anpassung der Anwendung.

Auch aus Kapazitatsgriinden des Speichers kann eine Anpassung der Anwendung
notwendig werden. Die lange Einsatzdauer von Mikrocontrollern duBert sich po-
tentiell im Bedarf nach verschiedener Funktionalitdt zu verschiedenen Zeitpunk-
ten. Aus Platzgriinden kann vielfach nicht die Funktionalitat fiir alle Zeitpunkte im
Speicher vorgehalten werden. Eine Anpassung der Anwendung iiber den gesamten
Einsatzzeitraum wird notwendig.

e Parametrisierung
Oftmals konnen die im Einsatz vorherrschenden Bedingungen nur im Einsatz selbst
bestimmt werden werden. Eine Anwendung beriicksichtigt Bedingungen unter an-
derem iiber Parameter, um sich so an das Einsatzgebiet anzupassen. Eine hinrei-
chend genaue Vorhersage samtlicher Parameter ist jedoch nur in Ausnahmefallen
moglich. Im Regelfall erfordert die Anpassung an die nachtraglich erkannten Be-
dingungen Anderungen der Parameter und somit Anderungen an der Anwendung.

Wie angedeutet, kommt dem Speicher, in welchem die Anwendung fiir den Mikropro-
zessor bereit steht, eine tragende Bedeutung zu. Fiir nachtrigliche Anderungen muss
dieser Speicher wieder und wieder beschreibbar sein. Fiir diese Art Speicher kommen in
Mikrocontrollern derzeit zumeist die folgenden Bausteine zum Einsatz:
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e statischer Speicher mit wahlfreiem Zugriff (Static Random Access Memory, kurz
SRAM)

e dynamischer Speicher mit wahlfreiem Zugriff (Dynamic Random Access Memory
kurz DRAM)

e clektrisch I6schbarer, programmierbarer Nur-Lese-Speicher (Electrically Erasable
Programmable Read-Only Memory, kurz EEPROM)

e Flash, eine Variante des EEPROM

Zusatzlich konnen liber die Peripherie weitere Speicherbausteine angeschlossen sein. Um
semantisch zwischen derartig angeschlossenen Speicher und auf dem Mikrocontroller in-
tegriertem Speicher zu unterscheiden, erhalten erstgenannte den sinnbildlich passenden
Prafix ,extern”, letztgenannte entsprechend den Préfix ,intern”. Externe Speicher konnen
aus einer der bereits aufgefiihrten Arten von Speicher bestehen, aber auch andere Arten
verwenden. Ein Beispiel ist I6schbarer, programmierbarer Nur-Lese-Speicher(EPROM),
dessen auffilligste Eigenschaft das Loschen mit Hilfe von ultraviolettem Licht ist.

Fiir die Speicherung des Programmcodes einer Anwendung in Betracht kommen im
allgemeinen Fall die nichtfliichtigen Speicher wie EEPROM und Flash. Somit steht die
Anwendung auch im Falle eines Ausfalls der Stromversorgung weiterhin zur Verfiigung.
Flash-Speicher wurde als Ersatz fiir EPROM-Speicher aufgestellt und bietet dhnlich
hohe Integrationsdichten wie DRAM [16]. Verglichen mit EEPROM-Speicher, ist Flash-
Speicher billig herzustellen. Flash-Speicher ist mittlerweile nicht nur in Mikrocontrollern
weitaus populadrer als EEPROM [3], auch in Gerdten der Kommunikations- und Unter-
haltungselektronik ist diese Art Speicher iiberaus verbreitet. Das hat dazu gefiihrt, dass
ein Einspielen von neuem Programmcode bereits umgangssprachlich als so genanntes
Flashen bezeichnet wird.

3.1. Rekonfiguration

Die Rekonfiguration einer Anwendung erfordert zunachst eine erneute lteration im Ent-
wicklungsprozess dieser Software. Eine Besonderheit der Mikrocontroller ist die Verwen-
dung eines Fremdsystems fiir diesen Prozess. Aufgrund der beschrankten Ressourcen von
Mikrocontrollern werden iiblicherweise samtliche notwendigen Schritte auf leistungsfa-
higeren Systemen ausgefiihrt. Mit ihrer ausreichenden Leistung und ihrer weiten Ver-
breitung haben sich fiir diese Zwecke handelsiibliche Personalcomputer etabliert. Die
Softwareentwicklung fiir Mikrocontroller unterscheidet sich bis zum Abschluss der Im-
plementation nicht von der fiir andere Softwaresysteme. Allgemein giiltige Verfahren
und Prozesse konnen hier zur Anwendung kommen. Ist die Entwicklung abgeschlossen,
erfolgt der Ubergang auf das eigentliche Zielsystem, den Mikrocontroller.

Der Ubergang auf das Zielsystem schlieBt die Ubertragung des Programmcodes so-
wie dessen Speicherung und Ausfiihrung auf dem Mikrocontroller mit ein. Speziell das
Speichern des Programmcodes wird in diesem Zusammenhang als Programmieren be-
zeichnet. Mit der weitreichenden Unterstiitzung des In-System-Programming (ISP) sind
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samtliche Schritte mittlerweile deutlich vereinfacht. Musste vormals der Mikrocontrol-
ler in spezielle Apparaturen eingesetzt werden, kann der Mikrocontroller heute beim
Programmieren im verbauten System verbleiben. Die Kommunikation zwischen dem
Sender des Programmcodes, im Folgendem kurz mit Host bezeichnet, und einem Mi-
krocontroller erfolgt gewohnlich iiber serielle oder parallele Schnittstellen [19]. Ist diese
Schnittstelle nicht auf einem der beteiligten Systeme verfiigbar, kdnnen so genannte Pro-
grammieradapter zum Einsatz kommen. Auf Seite des Hosts iibernimmt ein geeignetes
Programm die Aufgaben der Kommunikation. Die verschiedenen Vertreter derartiger
Programme werden, entsprechend ihrem Zweck, unter dem Begriff Programmiersoftwa-
re zusammengefasst. Das entsprechende Gegenstiick auf Seiten des Mikrocontrollers ist
ein fest im Mikrocontroller verankertes Programm.

Weitergehende Moglichkeiten erlauben die Verwendung eigener Software auf Sei-
ten des Mikrocontrollers zur Programmierung. Das Gegenstiick zur Programmiersoft-
ware kann so fiir den Anwendungsfall individuell erstellt werden. Die Beschrankungen
durch fest verdrahtete Algorithmen, beispielsweise durch zu verwendende Kommunika-
tionsschnittstellen, entfallen. Da eine Anwendung das Programmieren durchfiihrt, wird
dies gelegentlich auch als In-Application-Programming (IAP) bezeichnet. Allein fiir den
Zweck des ISP entwickelte Anwendungen haben vielfach eine Sonderstellung inne. Sie
konnen aufgrund einer oder mehrerer Eigenschaften, beispielsweise ihrer Position im
Speicher, Programmcode anderer Anwendungen schreiben und 16schen. Damit sind sie
auch fiir den Start der Anwendungen préadestiniert. Aus diesem Grund werden derartige
Programme auch als Bootloader bezeichnet.

Das ISP l&sst sich in drei Phasen unterteilen:

e Einlesen des Programmcodes
o Ubertragung

e Programmieren des Speichers

Der Programmcode einer Anwendung als Ergebnis des Softwareentwicklungsprozesses
liegt fiir die Ubertragung auf einem Host vor. Hier erfolgt dementsprechend das Einle-
sen durch die Programmiersoftware. Im Anschluss iibertragt diese den Programmcode
mit Hilfe eines Protokolls an den Kommunikationspartner auf dem Mikrocontroller. Die-
ser nimmt wiederum die Programmierung des Speichers mit den empfangenen Daten
vor. Je nach Art der im Entwicklungsprozess eingesetzten Tools liegt der Programm-
code zu Beginn des ISP in unterschiedlichen Formaten vor. Um die Programmiersoft-
ware von der Vielfalt der in der Entwicklung eingesetzten Tools zu trennen, werden
gesonderte Formate als Eingabeformate akzeptiert. Daher miissen die Ausgabedaten
des Entwicklungsprozesses fiir das ISP konvertiert werden. Die Konvertierung erfolgt
mit Hilfe spezieller Programme oder, falls vorhanden, iiber spezielle Einstellungen der
bei der Entwicklung verwendeten Tools [16]. Je nach Hersteller des eingesetzten Mikro-
prozessors unterscheiden sich die iiblicherweise zum Einsatz kommenden Formate. Fiir
Prozessoren der Firma Motorola wird der Programmcode haufig in eine S19-, S-Record-
oder auch SREC-Format genannte Form konvertiert. Auch verwandte Prozessoren an-
derer Hersteller und Prozessorfamilien setzen auf dieses Format. Ebenfalls haufig zum
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Einsatz kommt das Intel-Hex-Format. Beide Formate konnen durch ihre Verbreitung
als die Standardformate der Eingabe fiir das ISP angesehen werden. lhnen gemein ist
die Darstellung der Daten in Form von ASClI-kodierten Zeichenketten. Hinzu kommen
Angaben zur Zieladresse und zur Anzahl. Zur Erkennung von Fehlern versehen beide
Formate die Daten mit Priifsummen.

3.2. Network Programming

Fiir die Rekonfiguration von Mikrocontrollern in verteilten Systemen ist das ISP {iber die
klassischen Schnittstellen ungeeignet. Grund ist die 1:1-Beziehung zwischen Host und
einem einzelnen System zu jedem Zeitpunkt. Daraus ergeben sich mehrere Probleme:

e Vorausgesetzt, ein Host ist der Kommunikationspartner fiir mehrere Mikrocon-
troller, nimmt die Rekonfiguration des verteilten Systems viel Zeit in Anspruch.
Jeder Mikrocontroller muss sequentiell behandelt werden. Zudem beansprucht die-
ses Vorgehen das Kommunikationsmedium durch das Datenaufkommen, da die
gleichen Daten mehrfach iibertragen werden miissen.

e Ist die Verbindung eine strikte 1:1-Verbindung iiber beispielsweise ein dediziertes
Kabel, kann die Verbindung eines Hosts zu jedem einzelnen Mikrocontroller nicht
dauerhaft sein. Zur Rekonfiguration eines verteilten Systems muss daher die Ver-
bindung jeweils neu hergestellt werden. Das damit verbundene manuelle Vorgehen
bringt mehrere Schwierigkeiten mit sich:

— Ein Zugang zu jedem einzelnen Mikrocontroller ist notwendig. Fiir auBerge-
wohnlich exponiert platzierte Mikrocontroller kann dieser Zugang nur durch
hohen Aufwand hergestellt werden.

— Der Zeitaufwand steigt linear mit der Anzahl der zu rekonfigurierenden Mi-
krocontroller.

— Verbindungen und Schnittstellen aller Mikrocontroller werden mechanisch
beansprucht, insbesondere bei hdufigen Rekonfigurationen.

— Die Belastung fiir den Anwender steigt, da wiederholt die gleichen und somit
monotonen Tatigkeiten auszufiihren sind.

Im Bereich der Sensornetze, als extreme Beispiele fiir verteilte Systeme aus Mikrocon-
trollern, sind diese Probleme der Rekonfiguration sehr ausgepragt. Unter dem Sammel-
begriff des Network Programming sind hier bereits alternative Verfahren zur Rekonfi-
guration eines verteilten Systems entwickelt worden.

Der Vorgang des Network Programming lasst sich in Anlehnung an [19] grundsatzlich
in drei Phasen unterteilen:

1. Kodieren der zu verbreitenden Daten

2. Verbreitung
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3. Installation

Obwohl nicht explizit aufgefiihrt, steht als Absicht hinter dem Vorgang stets die nach-
folgende Ausfiihrung eines Programms. Ein Programm im Sinne der Informatik ist ein
durch eine Computersprache ausgedriickter Algorithmus, welcher im Gegensatz zum all-
gemeinen Algorithmusbegriff unter Umstanden jedoch nicht terminiert [23]. Programme
werden von Menschen geschrieben, jedoch von einem Mikroprozessor ausgefiihrt. Bei-
de Seiten verwenden unterschiedliche Computersprachen. Ein Mikroprozessor kann fiir
Menschen lesbare Programme im Allgemeinen nicht ausfiihren. Im Gegenzug kann die
vermutlich iiberwiegende Mehrheit der Menschen den so genannten Maschinencode ei-
nes Mikroprozessors nicht verstehen. Fiir den zur Programmausfiihrung notwendigen,
semantisch korrekten Informationsfluss zwischen diesen Sprachen existieren zwei Aus-
flihrungsmodelle (Execution Models):

e Interpretation

Die Ubersetzung eines Programms in eine fiir den beabsichtigten Mikroprozes-
sor verstandliche Sprache wird auf den Zeitpunkt der Ausfiihrung verschoben.
Wesentlich ist, dass jede erkannte Anweisung des Programms als eigenstandige
Einheit libersetzt und ausgefiihrt wird. Dazu analysiert ein so genannter Interpre-
ter das Programm. Erkannte Anweisungen werden vom Interpreter in semantische
Aquivalente der Maschinensprache eines Mikroprozessors iibersetzt und umge-
hend zur Ausfiihrung gebracht. Aus Sicht des ausgefiihrten Programms stellt der
Interpreter die ausfiihrende Einheit dar, nicht der Mikroprozessor selbst. In diesem
Sinne reprasentiert der Interpreter einen eigenen Mikroprozessor. Abgesehen von
speziellen Hardwarelosungen ist der Interpreter jedoch kein Mikroprozessor. Da-
her wird fiir ihn haufig der Begriff der so genannten virtuellen Maschine (Virtual
Machine, kurz VM) verwendet.

e Ubersetzung

Im Gegensatz zur Interpretation liegen alle Bestandteile eines Programms vor der
Ausfiihrung bereits in maschinenlesbarer Form vor. Auf einen zusatzlichen Inter-
preter zur Ausfiihrungszeit kann verzichtet werden, der einzige aktive Interpreter
des Programms ist zu jedem Zeitpunkt ein Mikroprozessor. Der Quellcode, wel-
cher ein Programm in einer fiir Menschen lesbare Form darstellt, wird vollstandig
in die Maschinensprache des beabsichtigten Mikroprozessors iibersetzt. Oftmals
liegt der Quellcode in mehreren, sich aufeinander beziehenden Bestandteilen vor.
Das Auflosen dieser Beziehungen ist in diesem Fall ein notwendiger Schritt, um
ein ausfiihrbares Programm zu erhalten.

Die Wahl einer dieser Moglichkeiten hat direkten Einfluss auf das Format der im Network
Programming zu betrachtenden Daten. Mit der Entscheidung fiir das verwendete Format
entscheidet sich jedes Verfahren zur Rekonfiguration fiir eines der beiden Modelle.
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3.3. Rekonfiguration unter Verwendung von
uibersetztem Code

Fiir einen Mikrocontroller ist das Vorliegen einer Anwendung in Maschinencode der un-
mittelbare Weg zu ihrer Ausfiihrung. Liegt ein Programm in Maschinencode vor, konnen
die enthaltenen Anweisungen direkt vom Mikroprozessor interpretiert und ausgefiihrt
werden.

Die Arbeitsschritte zum Erzeugen eines direkt ausfiihrbaren Programms lassen sich
unter dem Begriff Kompilieren zusammenfassen. Abbildung 3.1 zeigt die typischen Auf-
gaben beim Kompilieren und ihre Beziehung zueinander. Ausgangspunkt des Kompilie-

Quellcode

.

Praprozessor

.

Quellprogramm

.

Compiler

.

Assemblerprogramm

.

Assembler

.

verschiebbarer Maschinencode

.

Lader/Binder

'

ausfuhrbarer Maschinencode

Abbildung 3.1: Typische Aufgaben im Prozess des Kompilierens (nach [1])

rens ist der Quellcode. Nach Bearbeitung durch den Priprozessor erfolgt die Ubersetzung
der einzelnen Bestandeteile in die Assemblersprache. Fiir diese Tatigkeit zur Anwendung
kommt ein Ubersetzer (Compiler) genanntes Programm. Assembler stellt eine Zwi-
schensprache auf dem Weg zur Maschinensprache dar. Durch die sprachliche Trennung
wird es moglich, einen Compiler fiir verschiedene Auspragungen von Assembler zu ver-
wenden. Die Ubersetzung des erzeugten Assemblerprogramms in Maschinencode erfolgt
durch einen weiteren Ubersetzer, den so genannten Assembler.
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Es entspricht der natiirlichen Intention, ein zu entwickelndes Programm in mehrere
Bestandteile zu zerlegen. Auf diese Weise bleibt der Uberblick erhalten. Zugleich kon-
nen einzelne Bestandteile erneut verwendet werden. Vorteilhaft ist die Anwendung des
beschriebenen Ubersetzungsvorgangs fiir einzelne Teile des Programms. Im Fall einer
Anderung braucht nur der betroffene Bestandteil erneut iibersetzt werden. Zwei T3-
tigkeiten sind bei dieser Vorgehensweise im Anschluss an die Ubersetzung durch den
Assembler notwendig:

o Auflosen von Referenzen
Bestandteile eines Programms referenzieren sich untereinander. Klassische Bei-
spiele sind die gegenseitige Verwendung von Variablen oder der Aufruf von Rou-
tinen untereinander. Die Zieladressen der Referenzen sind durch die individuelle
Ubersetzung unbekannt. Der Compiler driickt Referenzen mit Hilfe von Symbolen
aus. Die Zuordnung dieser abstrakten Namen zu Adressen erfolgt im Prozess des
Bindens (Linkens).

e Relokation

Die individuelle Ubersetzung einzelner Bestandteile generiert Maschinencode, der
im Allgemeinen jeweils an Adresse Null beginnt. Somit iiberlappt sich der Ma-
schinencode mehrerer Bestandteile. Zur Zusammenfassung muss die Uberlappung
beseitigt werden. Dabei wird der jeweilige Maschinencode verschoben. Neben dem
Zuweisen einer neuen Startadresse miissen auch jeweils die Adressen der Anwei-
sungen und Variablen korrigiert werden, um der neuen Position des Maschinen-
codes im Speicher gerecht zu werden. Dieser Relokation genannte Vorgang kann
ebenfalls vom Binder (Linker) durchgefiihrt werden. Auch der Lader (Loader),
welcher das Programm zur Ausfiihrung in den Arbeitsspeicher ladt, kann die Re-
lokation wahrend seiner Tatigkeit vornehmen.

Eine Ausnahme stellt positionsunabhangiger Code (Position Independent Code) dar.
Positionsunabhangiger Code beinhaltet keine absoluten Adressen auf sich selbst, son-
dern nur relative Angaben. Er braucht daher nicht relokiert werden. Zur Erstellung ist
jedoch die Unterstiitzung des Compilers notwendig. Weiterhin muss der Mikroprozes-
sor derartigen Code mit entsprechenden Maschinenbefehlen unterstiitzen. Beides sind
spezielle und nicht allgemein zu erfiillende Anforderungen.

Der Begriff des Kompilierens ist missverstandlich. Die Ubersetzung des Quellcodes in
Assemblercode durch den Compiler wird ebenfalls mit Kompilieren bezeichnet. Oftmals
sind Compiler, Assembler und Linker jedoch eng miteinander verkniipft, so dass haufig
der Compiler als Sinnbild fiir alle beteiligten Tools angesehen wird.

Das Kompilieren ist Teil der Softwareentwicklung fiir Mikrocontroller. Von den dar-
an beteiligten verschiedenen Rechnersystemen libernimmt, wie in Abschnitt 3 erlautert,
iiblicherweise der Host die Durchfiihrung samtlicher Aufgaben. Somit liegt als Resultat
des Kompilierens der ausfiihrbare Maschinencode auf dem Host vor. Zur Ausfiihrung
muss dieser anschlieBend, unter Verwendung geeigneter Mechanismen, seinen Weg in
den Programmspeicher der Mikrocontroller finden. Vergleichsweise neu ist der Ansatz,
Aufgaben im Prozess des Kompilierens an die Mikrocontroller zu delegieren. Ziel dieses
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Ansatzes ist es, die sich aus der Aufgabenverteilung ergebenden Moglichkeiten vorteil-
haft auszunutzen.

3.4. Rekonfiguration unter Verwendung von
Interpretern

Interpreter sind ein Weg, um die im Quellcode eines Programms ausgedriickte Intention
der Entwickler direkt zu beriicksichtigen. Obwohl Ubersetzungen in einen Zwischencode,
den so genannten Bytecode, durchaus iiblich sind, erfolgt die endgiiltige Ubersetzung
in Anweisungen des Mikroprozessors erst mit Hilfe des auf diesem Mikroprozessor lau-
fenden Interpreters. Der Interpreter bzw. die virtuelle Maschine fiihrt den Quellcode
oder zumindest einen verwandten Code aus. Die Programmausfiihrung ist aus diesem
Grunde nahe an sprachlichen Elementen und Konstrukten, welche die Entwickler ver-
wendeten. Somit ist auch die mit dem Quellcode verbundene Absicht deutlich einfacher
zu erkennen.
Die Verwendung von virtuellen Maschinen bietet mehrere Vorteile:

e Eine im Quellcode oder im Bytecode vorliegende Anwendung kann auf unter-
schiedlichen Mikroprozessoren zur Ausfiihrung gebracht werden. Jeweils spezifi-
sche Interpreter entwickeln aus den Anweisungen der Anwendung fiir den jeweili-
gen Mikroprozessor geeignete Anweisungen.

e Durch die freie Wahl der Anweisungen auf Seite der Eingabe konnen Interpreter
an Anwendungen angepasst werden. Es konnen Anweisungen spezifiziert werden,
mit deren Hilfe sich Anwendungen sehr kompakt ausdriicken lassen. Gerade fiir die
gelegentliche Erstellung von Anwendungen durch Anfinger oder reine Anwender
lasst sich mit Hilfe von Interpretern ein einfaches Programmiermodell realisieren.
Haufig eingesetzte Ablaufe eines spezifischen Einsatzbereichs, beispielsweise der
Empfang von Nachrichten, kdnnen zusammengefasst und in einfacher und intui-
tiver Form bereit gestellt werden.

e Eine zu interpretierenden Anwendung ist typischerweise durch kompakteren und
kleineren Code ausgedriickt als ihr Pendant im Maschinencode. Da somit weniger
Daten zu iibertragen sind, eignet sich eine zu interpretierende Anwendung gut
fiir die Rekonfiguration eines entfernten Systems. Da zudem mit dem Quell- oder
dem Bytecode auf einer hohen sprachlichen Ebene gearbeitet wird, lassen sich
Anderungen zu vorhergehenden Anwendungen unmittelbar dort lokalisieren, wo sie
vom Programmierer getatigt wurden. Dies kann die Menge der zu libertragenden
Daten weiter reduzieren.

e Mit der Abstraktion von der zugrunde liegenden Hardware wird die Verbreitung
und Ausfiihrung einer Anwendung auch in heterogenen Umgebungen moglich.

Neben den genannten Vorteilen bringt die Verwendung von virtuellen Maschinen aber
deutliche Probleme mit sich.
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Zunachst nahe liegend ist eine niedrigere Ausfiihrungsgeschwindigkeit einer Anwen-
dung. Das Abholen, Dekodieren und Ausfiihren einer Anweisung durch einen Interpreter
nimmt Zeit in Anspruch. Verglichen mit der Implementierung im Maschinencode, fallt
dieser Overhead fiir komplizierte Anweisungen niedriger aus als fiir einfache Anwei-
sungen. Insbesondere im Gebiet der Sensornetze fallt der damit verbundene erhohte
Energieaufwand ins Gewicht. Hier kann sich im Falle hiufiger Rekonfigurationen den-
noch der Aufwand rechnen. Die haufig hohen Kosten der Kommunikation, welche mit
jeder Rekonfiguration aufzubringen sind, werden durch den kompakten Code reduziert.
Bei hinreichend kurzer Dauer der Ausfiihrung zwischen Rekonfigurationen wird mehr an
Energie eingespart, als durch die zusatzlichen Kosten der Ausfiihrung verbraucht wird.

Ein weiteres, gleichwohl bedeutendes Problem sind die Ressourcen, welche eine virtu-
elle Maschine benétigt. Auf Mikrocontrollern mit ihren beschrankten Ressourcen miissen
fiir die Vergabe von bedeutenden Ressourcen wie Arbeits- oder nichtfliichtigem Pro-
grammspeicher triftige Griinde bestehen. Dem steht eine akute Beschrankung der von
virtuellen Maschinen angebotenen Funktionalitdt gegeniiber, welche die Erstellung von
Anwendungen behindert. Zusatzliche Funktionalitat in Form von Befehlen und Funktio-
nen erfordert jedoch die Aufwendung von inharent knappen Ressourcen.
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4. VVerwandte Arbeiten

Insbesondere die Forschung im Gebiet der Sensornetze treibt die Rekonfiguration fiir
Mikrocontroller voran. In einer Reihe von Arbeiten wurden hier verschiedene Verfahren
mit jeweils eigenen Schwerpunkten entwickelt. Der Charakteristik der Sensornetze ent-
sprechend, ist das Minimieren der fiir die Rekonfiguration notwendigen Energie oberstes
Ziel.

Anhand der in Abschnitt 3.2 vorgestellten Ausfiihrungsmodelle lassen sich die Ver-
fahren unterscheiden. Bisher besondere Verbreitung haben Verfahren erlangt, welche
den iibersetztem Code als Eingabe verwenden. Mit Blick auf den jeweils verwendeten
Ansatz lassen sich diese Verfahren weiter unterteilen.

4.1. Verfahren mit Verwendung von ausfiihrbarem
Maschinencode

Verfahren, welche als Eingabe fiir eine Rekonfiguration den ausfiihrbaren Maschinencode
verwenden, werden derzeit am haufigsten eingesetzt. Die Verfahren haben den Vorteil,
dass der Mikrocontroller als Empfanger von jeglichen Arbeitsschritten zur Erzeugung
des Codes befreit ist. Von Bedeutung ist dies aufgrund der beschrankten Ressourcen.
Zudem ist eine Rekonfiguration ein Prozess, die den Mikrocontroller bzw. das eingebet-
tete System in der Durchfiihrung seiner beabsichtigten Funktion behindert. Bendtigte
Ressourcen stehen anderen Prozessen zundchst nicht zur Verfligung. Das betrifft nicht
nur die Ausfiihrungszeit auf dem Mikroprozessor, dazu zdhlen auch die Allokation von
Programmspeicher und RAM. Nicht bestritten werden kann auch der Verbrauch von
Energie, wie im Bereich der Sensorknoten stets erwahnt wird.

Am Ausgangspunkt der Entwicklung stand die Rekonfiguration per klassischem ISP.
Vertreter fiir derartige Losungen waren und sind die Moglichkeiten beispielsweise der
AVR-Mikrocontroller per SPI oder JTAG, oder auch der Monitor-Modus bei HCO08-
Mikrocontrollern der Firma Motorola. Wie in Abschnitt 3.2 darlegt, sind diese Verfah-
ren fiir verteilte Systeme nicht praktikabel. Entwicklungen zum Network Programming
haben das Vorgehen, vermutlich aufgrund seiner Einfachheit, jedoch aufgegriffen.

Vornehmlich anzutreffen ist die Ersetzung des kompletten Speicherabbilds. Die im
Zuge einer Rekonfiguration durchzufiihrenden Aufgabe der Programmierung beschrankt
sich auf das Einspielen eines komplett erhaltenen neuen Programms, unter Ersetzung
des alten Speicherinhalts. Aufgrund der vergleichsweisen Einfachheit dieser Aufgabe
konzentrieren sich die existierenden Entwicklungen in diesem Bereich auf Details zum
vorher zu titigenden Schritt der Ubertragung. Im Prinzip sind die vorgeschlagenen Mog-
lichkeiten daher auch zur Verteilung und Aktualisierung von beliebigen Informationen
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in einem verteilten System geeignet. Die Intention hinter diesen Entwicklungen, das
Realisieren einer Rekonfiguration, gerat aus diesem Grund leicht aus dem Blickfeld.
Weitergehende Ansdtze versuchen, Differenzen zwischen den alten und neuen Daten
im Zuge einer Rekonfiguration zu erkennen und auszunutzen. Grundlage fiir den bei
diesen Differenzansatzen (Diff-based Approaches) getriebenen Aufwand ist die Vermu-
tung, dass sich zu aktualisierende Daten h&ufig nur in wenigen Details unterscheiden.
Ein Austausch des kompletten Datensatzes erscheint in solchen Fallen ineffizient. Vor-
teilhaft ware statt dessen lediglich die Aktualisierung der Daten, die sich im Vergleich
zur vorherigen Version geandert haben.

4.1.1. XNP

XNP [8][20] ist eine im Rahmen des TinyOS-Projekts entstandene Entwicklung. TinyOS
ist ein an der University of California in Berkeley entwickeltes Betriebssystem speziell
fir eingebettete, vernetzte Systeme [42]. TinyOS hat sich in mehreren Jahren eine
Gemeinde von Anwendern erarbeitet. Durch das friihe Einbinden in TinyOS kann XNP
auch als erste allgemein anwendbare Entwicklung zum automatischen Austausch von
Programmcode bezeichnet werden.

Der Algorithmus beim Aktualisieren mit XNP ist sehr einfach und lasst sich in drei
Phasen unterteilen:

e In der Program Download Phase iibertragt ein Sender ein komplettes Programm
an einen oder mehrere Empfanger. Der auch als Basisstation bezeichnete Sender
unterteilt dazu das Speicherabbild des Programms in einzelne Teile (Capsules)
und ibertrégt diese nacheinander. Jeder Empfanger speichert die Capsules in
einem externen Speicher aufeinander folgend ab. Wahrend [20] explizit den ex-
ternen EEPROM fiir diesen Zweck benennt, kommt in [3] der externe Flash zur
Anwendung.

e Hat die Basisstation alle Daten iibertragen, erfolgt in der Query Phase eine Kon-
trolliibergabe. Um das Fehlen von Programmteilen aufgrund von Ubertragungs-
fehlern zu korrigieren, iiberpriift jeder Empfanger die empfangenen Daten und
fordert fehlende Bestandteile neu an. Die Basisstation sendet angeforderte Teile
als Broadcast, um es so auch anderen Empfangern zu ermdglichen, existierende
Liicken in den iibertragenen Daten ohne einen eigenen Request zu schlieBen.

e Empfangt die Basisstation keine Anfragen iiber einen vorgegebenen Zeitraum,
kann die Reprogram Phase eingeleitet werden. Nach Aufforderung transferieren
Empfanger die nun komplette Aktualisierung in den internen Flash und starten
sich selbst anschlieBend neu. Da der interne Flash dem Mikrocontroller als Pro-
grammspeicher dient, wird auf diesem Wege das neu eingespielte Programm zur
Ausfiihrung gebracht.

Fiir XNP sind ein Programm auf der Basisstation sowie auf jedem Empfanger entspre-
chende Gegenstiicke notwendig. Den auf jedem Mikrocontroller laufenden Kommuni-
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kationspartner unterteilt die vorgeschlagene Implementation in jeweils zwei Komponen-
ten. Eine ist die auf dem eingebetteten System laufende TinyOS-Anwendung selbst.
Mit einem eingebundenen XNP-Modul kann die Anwendung die Aufgaben der Kommu-
nikation iibernehmen. Den abschlieBenden Transfer der empfangenen Daten fiihrt die
zweite Komponente aus, der Bootloader. Im Gegensatz zur Anwendung besitzt dieser
durch seine Position im Programmspeicher die Moglichkeit, den Programmspeicher zu
beschreiben.

Der Austausch von Programmcode via XNP bleibt auf die unmittelbaren Nachbarn
der Basisstation beschrankt, der 1-Hop-Umgebung. Eine weitere Verbreitung des Pro-
grammcodes durch vormalige Empfanger ist im Algorithmus nicht vorgesehen. Das Auf-
spiiren von Liicken in den empfangenen Daten in der Query Phase wird durch die
Verwendung des S19-Formats mdglich. Jede Capsule entspricht einer Zeile einer ent-
sprechenden Datei. Da die Zeilen sequentiell aufeinander folgen und auch entsprechend
gekennzeichnet sind, lassen sich fehlende Zeilen bzw. Daten leicht feststellen.

4.1.2. Deluge

Wie XNP aus dem vorigem Abschnitt 4.1.1, ist auch Deluge [17] eine Entwicklung
aus dem Umfeld von TinyOS. Mit Version 1.1.8 von TinyOS wurde Deluge in das
Betriebssystem aufgenommen. Seit Version 1.1.14 wird es im Hauptzweig (Main Tree)
gefiihrt und steht somit auch fiir Anwender zur Verfiigung.

Deluge, das ins Deutsche iibersetzt in etwa ,,Uberschwemmung“ oder ,Regenguss” be-
deutet, ist ein Verfahren zur Verteilung und Aktualisierung groBerer Datenmengen. Die
Motivation zur Entwicklung von Deluge war die Beobachtung zum Bedarf nach Rekon-
figuration von Programmen in Sensornetzen. Bestehende Verteilungsverfahren boten
bislang nur die Moglichkeit, kleine Datenmengen in der GroBenordnung von wenigen
Bytes zu bearbeiten. Rekonfigurationen, welche im Allgemeinen mehrere Kilobyte um-
fassen, konnten somit nicht durchgefiihrt werden. Erklartes Ziel ist es, zuverldssig groBe
Datenmengen von einem oder mehreren Sensorknoten an alle Teilnehmer eines draht-
losen Sensornetzes zu verbreiten. Die Verbreitung von Daten erfolgt in drei Schritten:

1. Ankiindigen (Advertise)
2. Anforderung (Request)
3. Verbreitung (Data)

Mit Hilfe von Ankiindigungen (Advertisements) informieren sich miteinander kommu-
nizierende Systeme iiber ihre jeweils bereits vorliegenden Daten. Um den Kommunika-
tionsaufwand gering zu halten, beinhaltet ein Advertisement lediglich ein Objektprofil
(Object Profile). Dieses stellt den aktuellen Stand der Daten dar. Stellt ein Empfanger
eines Advertisements fest, dass sein Objektprofil auf eine veraltete Version hinweist,
wird er eine entsprechende Anforderung (Request) nach neuen Daten auslésen. Auf
diese Weise verbreiten sich die Daten durch ein ganzes Netz von miteinander verbunde-
nen Systemen. Da ein Sender alle seine Nachbarn sinnbildlich mit neuen Informationen
infiziert, wird auch von einem epidemischem Vorgehen gesprochen.
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Fiir die Ubertragung teilt Deluge die zu iibertragenden Daten logisch in eine zwei-
stufige Hierarchie auf. Auf der unteren Ebene werden die Daten in Pakete (Packets)
aufgeteilt. Diese werden auch als Ubertragungseinheit verwendet. Auf der oberen Ebene
fassen Seiten (Pages) jeweils eine Menge von N aufeinander folgenden Paketen zusam-
men. Abbildung 4.1 verdeutlicht die logische Hierarchie der zu iibertragenden Daten.

P1 P3
Page |0]1]2[3]4]5]6

/ N\

Packet |:|

Abbildung 4.1: Hierarchie der Daten in Deluge

Daten PO P2 P4 | P5

Die Page stellt die obere Ubertragungseinheit dar. Deluge iibertragt Daten, indem es
zunachst eine Page libertragt, dann die nachste usw. Dies hat folgende Vorteile:

e Ein Request nach lediglich einer Page kann leicht einen Bitvektor der Lange N
enthalten, welcher die bereits erhaltenen Pakete kennzeichnet. Dies verringert das
notwendige Datenvolumen. Wird immer nur eine Page von einem Sender iibertra-
gen, kann der Verwaltungsaufwand bei der Ubertragung der Pakete gering bleiben.
Es gilt immer nur maximal N Pakete zu betrachten, welche die Bestandteile ei-
ner Page sind. Auf Empfangerseite ist so nur ein Puffer in der GroBe einer Page
erforderlich.

e Betrifft eine Aktualisierung lediglich einzelne Pages, kann auf die Ubertragung
unveranderter Pages verzichtet werden. Dazu sind Informationen erforderlich, in
welcher vorhergehenden Version jede einzelne Page zuletzt gedndert wurde. Zu
diesem Zweck beinhaltet das Objektprofil neben der Versionsnummer eine weitere
Information, den Age Vector. Mit dem Abstand zur Versionsnummer ist hier fiir
jede Page die Version ihrer letzten Anderung aufgefiihrt. Der Empfinger eines
Advertisements kann mit den Abstidnden in seinem Objektprofil durch einfachen
Vergleich leicht die anzufordernden Pages ermitteln.

e Eine raumliche Auftrennung und damit schnellere Verbreitung der Daten wird
moglich. Fiir dieses sog. Spatial Multiplexing nimmt ein Empfanger eine kom-
plett empfangene Seite umgehend in sein Objektprofil auf und sendet ein Ad-
vertisement. Dies geschieht unabhangig davon, ob bereits simtliche Pages einer
Rekonfiguration empfangen wurden. Somit konnen mogliche weitere Empfanger
bereits Daten erhalten, wahrend ein Sender zugleich noch mit der Komplettierung
der Rekonfiguration beschaftigt ist.

Wie bereits in Abschnitt 4.1 angedeutet, liegt auch bei Deluge der Schwerpunkt auf der
Verbreitung der Daten. Die Installation einer Aktualisierung erfolgt unter Zuhilfenahme
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eines TOSBoot genannten Bootloaders. Deluge speichert empfangene Daten im exter-
nen Flash eines Mikrocontrollers. Wurde eine Rekonfiguration komplett empfangen, wird
dies im internen Flash gekennzeichnet. Einzige Aufgabe von TOSBoot ist es nun, nach
einem Reset diese Kennung auszuwerten und in einer moglichen Reaktion den Transfer
der Daten in den internen Flash vorzunehmen. Liegt keine entsprechende Kennzeichnung
vor, bringt TOSBoot schlicht die Daten im internen Flash zur Ausfiihrung.

4.1.3. Verfahren von Reijers und Langendoen

Das Verfahren von Reijers und Langendoen [34] basiert auf zwei Annahmen. Vornehm-
lich wird herausgestellt, das Kommunikation unter energetischen Aspekten teuer ist.
Dies gilt insbesondere in Umgebungen wie drahtlosen Sensornetzen, in denen Energie
zumeist die wertvollste Ressource ist. Gleichzeitig werden die haufig nur geringen Ande-
rungen bei der Aktualisierung von Programmcode im Vergleich zur vorherigen Version
hervorgehoben.

Der Energieaufwand fiir die Kommunikation ist ungleich hoher als fiir das Verarbeiten
von Daten. Daher wird eine Anderung der Titigkeiten wihrend einer Rekonfiguration
vorgeschlagen. Grundlage ist die potentielle Ahnlichkeit zwischen originalem und mo-
difiziertem Maschinencode. Auf einer Basisstation als Ausloser einer Rekonfiguration
werden lediglich die Anderungen zwischen aktuellem und neuem Maschinencode ermit-
telt. Diese Anderungen werden verbreitet. Mit Hilfe des vorliegenden Maschinencodes
und der empfangenen Anderungen kénnen die zu rekonfigurierenden Systeme den neuen
Maschinencode selbststandig konstruieren. Die Schritte zur Bestimmung und Einarbei-
tung der Veranderungen im Maschinencode bilden den Schwerpunkt des Verfahrens.
Der Kommunikation zwischen den beteiligten Systemen wird keine Aufmerksamkeit ge-
schenkt.

Fiir die Ermittlung der Anderungen kommt ein Algorithmus dhnlich dem des diff-
Algorithmus unter Unix zum Einsatz. Unix diff versucht, das kiirzeste sog. Edit Script
zwischen zwei Strings zu berechnen. Die verwendeten Operationen unterscheiden sich
jedoch grundlegend:

e Ein Copy ist die Anweisung, eine Folge von Bytes aus dem Original schlicht
zu kopieren. Angenommen wird, dass Fragmente der neuen Daten auch bereits
im Original an moglicherweise nur anderen Positionen enthalten sind. Beispiele
konnen der jeweilige Prolog und Epilog von Funktionsaufrufen sein, oder auch
Verschiebungen, hervorgerufen durch eingefiigten Code.

e Die Operation Insert fordert zum Einfiigen von Daten auf. Diese Operation ist
daher mit der entsprechenden Folge von Daten versehen.

e Eine Repair-Operation ist eine Konzession an die Granularitdt von Modifikatio-
nen. Angenommen wird, das einige Fragmente in den originalen und den neuen
Daten lediglich sehr dhnlich sind, aber nicht vollkommen identisch. Fiir derarti-
ge Fille ware auch fiir kleinste Differenzen eine Operationsfolge, bestehend aus
Copy-Insert-Copy, notwendig. Mit einem Repair kann dies vermieden werden.
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Aufbauend auf einer Copy- Operation, werden einzelne Worter nachtraglich kor-
rigiert.

Eine Rekonfiguration ldsst sich durch eine Sequenz von Operationen darstellen. Diese
sind im Edit Script zusammengefasst, welches von der Basisstation verbreitet wird. Das
Ausfiihren der Rekonfiguration beschrankt sich fiir die Empfanger auf das Abarbeiten
der Folge von Operationen, basierend auf dem vorliegenden Maschinencode.

Das Vergleichskriterium gegeniiber der Ubertragung der kompletten Daten einer Ak-
tualisierung ist die GroBe des Edit Scripts. Sind die Unterschiede lediglich marginal,
so steht der Kompromiss zwischen Aufwand zur Kommunikation und Bearbeitung in
Frage. In der Evaluation mit den existierenden Operationen wurde fiir die Entwickler
des Verfahrens deutlich, dass bereits eine kleine Anderung im Programmcode in ein
vergleichsweise groBes Edit Script resultiert. Als Grund benannt werden die Auswirkun-
gen von Verschiebungen. Referenzen auf verschobene Bestandteile des Maschinencodes
konnen sich potentiell {iberall im Maschinencode befinden, miissen aber ebenfalls durch
das Verfahren beriicksichtigt werden.

Zwei Ansatze werden zur Minimierung des Problems vorgeschlagen. Vorstellbar ist,
durch zusatzlichen Puffer im Maschinencode das Verschieben von Fragmenten zu ver-
meiden. Funktionen kénnen wachsen oder schrumpfen, ohne andere Bestandteile des
Codes zu beeinflussen. Eine andere Moglichkeit ist die Verwendung einer Patch List.
Dafiir wird angenommen, das Anderungen im Maschinencode zumeist lokal beschrinkt
sind. Haufig verschiebt sich eine Menge von Anweisungen um einen gleichen Betrag.
Ist dieser Offset bekannt, konnen mehrere Referenzen vorteilhaft im Zuge einer Copy-
Operation korrigiert werden. Dazu wird bei dieser Operation jedes zu kopierende Byte
iiberpriift. Ist das Byte ein Operand eines Maschinenbefehls zur Verwendung einer Re-
ferenz, beispielsweise in einem CALL, und ist der Offset fiir den Operand bekannt, wird
dieser auf den Operanden aufgeschlagen.

Problematisch sind Fille, in denen der Operand keine Referenz darstellt, sondern
beispielsweise einen konstanten Wert. Potentiell wiirde dies in falsch korrigierten Ope-
randen resultieren. Jedoch wird die Patch List vor der Anwendung des diff-Algorithmus
auf der Basisstation erstellt und bereits auf den neu einzuspielenden Programmcode
angewendet. Fehlerhaft erzeugte Referenzen werden so als Unterschiede erkannt und
nachtraglich im Rahmen beispielsweise einer Repair-Operation korrigiert.

4.1.4. Verfahren von Jeong und Culler

Einen zum Verfahren aus dem vorigen Abschnitt 4.1.3 recht dhnlichen Ansatz verfolgen
Jeong und Culler. Auch hier wird versucht, die Effizienz einer Rekonfiguration durch
Kenntnis von Veranderungen zu erhchen.

Zum Erkennen von Verdanderungen zwischen vorliegendem und neuem Code kommt
eine Variante des Rsync-Algorithmus zum Einsatz [45]. Dieser wurde dafiir entwickelt,
bindre Daten iiber Kommunikationsverbindungen mit geringer Bandbreite zu aktualisie-
ren. Damit erscheint der Rsync-Algorithmus fiir Aktualisierungen in verteilt arbeitenden
eingebetteten Systemen zunachst pradestiniert. Als problematisch angesehen wird von
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den Entwicklern jedoch die Ermittlung der Unterschiede zwischen vorliegendem und
neuem Programmcode. Diese umfasst im urspriinglichen Rsync-Algorithmus die Berech-
nung von Checksummen und Hashwerten auf den empfangenden Systemen. Dies wiirde
fiir Mikrocontroller groBeren Aufwand bedeuten. Statt dessen wird angenommen, dass
der Host den Speicherinhalt der Empfanger kennt. Da weiterhin angenommen werden
kann, dass der Host iiber weitaus mehr Ressourcen verfiigt, wird ihm ein GroBteil der
Tatigkeiten zur Verbreitung des Programmcodes iibertragen. Der Ablauf zur Erstellung
der Differenzen gliedert sich wie folgt:

1. Der Host unterteilt den bekannten, aktuellen Maschinencode in Blocke einer fes-
ten GroBe B. Fiir jeden dieser Blocke berechnet er eine Checksumme und einen
Hashwert.

2. Der neue Maschinencode wird Byte fiir Byte mit einem Rahmen der GroBe B
durchlaufen. Fiir jeden Rahmen wird die Checksumme gebildet. Existiert im aktu-
ellem Maschinencode ein Block mit der gleichen Checksumme, wird der Hashwert
des Rahmens ermittelt und mit dem des gefundenen Blocks verglichen. Stimmen
auch die Hashwerte tiberein, kann der Block aus dem aktuellem Maschinencode
tibernommen werden. In diesem Fall kann ebenfalls um B Bytes vorwarts gesprun-
gen werden.

3. Findet sich zu einem Byte und dem dazugehorigem Rahmen keine entsprechende
Checksumme, oder stimmen die Hashwerte nicht iiberein, so wird um ein Byte
weiter vorwarts gelaufen. Zusammenhangende Bereiche nicht {ibereinstimmender
Bytes werden gekennzeichnet.

Das Vorgehen zur Aktualisierung ist weitgehend identisch zu dem Vorgehen aus Ab-
schnitt 4.1.3. Es existieren jedoch nur zwei Operationen, die mit Copy und Download
aber lediglich anders benannt sind. Im ersten Entwurf des Verfahrens wurde von einem
Empfanger jede empfangene Operation umgehend ausgefiihrt. Aufgrund von daraus re-
sultierenden Problemen in der Bearbeitungszeit und bei Ubertragungsfehlern puffert der
aktuelle Entwurf die Operationen in einer Script Queue. Die abschlieBende Ausfiihrung
der Operationen aus der Script Queue entspricht dem Abarbeiten eines Edit Scripts im
Verfahren aus Abschnitt 4.1.3.

In der Beschreibung des Verfahrens herausgestellt wird die Entwicklung einer komplet-
ten und hardwareunabhangigen Moglichkeit zur Aktualisierung. Neben dem Verfahren
zur Erstellung der zu iibertragenden Daten kommt fiir die Ubertragung selbst das bereits
in Abschnitt 4.1.1 vorgestellte XNP zum Einsatz. Durch die allgemeine Anwendbarkeit
das Verfahrens entfallen aber hardwarespezifische Optimierungen. Beispielsweise wird
auf das Patchen von Adressen zur Behandlung von Referenzen auf verschobenen Code
verzichtet. Wie die Evaluation zeigt, fallt die Einsparung im iibertragenem Datenvolu-
men, auch im Vergleich zum Verfahren aus dem vorigem Abschnitt, selbst bei kleinen
Anderungen im Quellcode gering aus.
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4.1.5. Verfahren von Koshy und Pandey

Das Verfahren von Koshy und Pandey [24] greift ebenfalls die Idee der Differenzan-
satze auf. Jedoch wird der Maschinencode einer Anwendung gezielt manipuliert, um
Unterschiede zwischen zwei Versionen zu minimieren.

Ausgangspunkt der Uberlegungen ist die bereits beschriebene Ursache fiir groBe Diffe-
renzen: Programmteile kdnnen an beliebiger Stelle referenziert sein, so dass kleine, auch
lokal beschriankte Anderungen globale Auswirkungen haben kénnen. Klassisches Beispiel
ist der Aufruf einer Funktion von verschiedenen Punkten im Quellcode. Verandert die
Funktion aus unterschiedlichen Griinden ihre Position bzw. Adresse im Maschinenco-
de, miissen samtliche Referenzen aktualisiert werden. Der Schwerpunkt des Verfahrens
liegt daher auf dem Vermeiden von Verschiebungen. Das Erzeugen der Differenzen, ihre
Beschreibung in einem Skript sowie dessen Ubertragung und Abarbeitung werden als
bereits bekannt angesehen und daher in den Hintergrund der Betrachtungen gestellt.

Zum Vermeiden der als Code Shifting bezeichneten Verschiebungen wird das Einfii-
gen von zusatzlichem Puffer fiir jede Funktion angewendet. Diese Moglichkeit wurde
im bereits beschriebenen Verfahren von Reijers und Langendoen in Abschnitt 4.1.3 an-
gedeutet. Mit Hilfe des Slop Space genannten Puffers kann eine Funktion im Verlauf
von Aktualisierungen an Umfang zu- oder abnehmen, ohne dass sich ihre Adresse an-
dert. Samtliche Referenzierungen bleiben daher gleich, die Auswirkungen von getatigten
Anderungen bleiben lokal begrenzt. Erst fiir den Fall, dass eine Funktion mehr Platz
bendtigt, als ihr in ihrem Slop Space noch zur Verfiigung steht, sind Umgruppierungen
im Maschinencode notwendig.

Um iiberhaupt Funktionen betrachten zu kénnen, greift das Verfahren in den Binde-
prozess ein. Im letzten Schritt der Ubersetzung werden abstrakte Namen auf konkrete
Werte abgebildet [27]. Ein Linker weist den Symbolen Adressen zu. Samtliche Adressen
aller Symbole machen zusammen das Speicherlayout eines Programms aus. Im Binde-
prozess ist eine Funktion, wie alle anderen Bestandteile eines Programms auch, durch
ein Symbol reprasentiert. Mit Verwendung eines modifizierten Linkers kann fiir jedes
Symbol der Slop Space geschaffen werden, indem die Vergabe der Adressen kontrolliert
wird. Zur inkrementellen Behandlung ist dies noch nicht ausreichend. Ohne Beriick-
sichtigung eines vorherigen Speicherlayouts konnen Symbole vollkommen frei auf neue
Adressen abgebildet werden. Fiir diesen Zweck beinhaltet der modifizierte Linker den
Memory Manager. Dieser kennt das vorherige Speicherlayout. Er weist Symbolen initial
ihren Speicherplatz zu. Bei erkannten Verdnderungen im Zuge einer Rekonfiguration
wird vom Memory Manager der fiir ein Symbol zur Verfiigung stehenden Slop Space
iberpriift. Ist er nicht ausreichend, konnen verschiedene Strategien zum Einsatz kom-
men. Unter Umstdnden ist es giinstiger, nachfolgenden Code zu verschieben, um den
Slop Space zu vergroBern. Dies ware vorteilhaft, wenn im gesamten Programm weniger
auf den zu verschiebenden Code referenziert wird als auf das gednderte Symbol selbst.
Im allgemeinen Fall wird aber der Code verschoben und bestehende Referenzen wer-
den aktualisiert. Die entstehende Liicke im Speicherlayout kann fiir neue Zuweisungen
verwendet oder dem Slop Space des vorherigen Codes zugeordnet werden.
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Da die Anderungen bereits beim Linken beriicksichtigt werden, kann der ausfiihrende
Linker als Incremental Linker bezeichnet werden. Dieser fiihrt seine Aufgabe auf dem
Host durch. Die Entwickler des Verfahrens argumentieren, dass ein Linken auf Mikro-
controllern zu aufwendig und nur schwerlich zu realisieren ist. Als Beispiele angefiihrt
werden die Datenstrukturen des Linkers, deren Ubertragung und Speicherung potentiell
viele Ressourcen in Anspruch nimmt. Der Vorgang des Linkens auf dem Host fiir ein ent-
ferntes System lasst sich entsprechend als Remote Incremental Linking bezeichnen. Hat
der Linker seine Arbeit beendet, werden die Unterschiede zum vorherigem Maschinen-
code bestimmt. Die Differenzen werden, dhnlich zu den Verfahren aus den Abschnitten
4.1.3 und 4.1.4, an die Empfanger verbreitet und dort eingespielt.

Das Linken und Erstellen des Speicherlayouts auf einem Fremdsystem hat den Nach-
teil, dass samtliche Empfanger das gleiche, vorherige Speicherlayout besitzen miissen.
Besitzen ein oder mehrere Empfanger Maschinencode mit einem anderen Speicherlay-
out, beispielsweise durch spezifische Programmmodule, fiihrt das Einpflegen der Diffe-
renzen zu falschen Referenzen und damit zu fehlerhaft installiertem Code. Der Linker,
im Detail der Memory Manager, muss daher den Status aller potentiellen Empfanger
einer Rekonfiguration beriicksichtigen. Sind Unterschiede bekannt und liegen damit un-
terschiedliche Speicherlayouts vor, muss jedes Layout einzeln beriicksichtigt werden.
Dies betrifft ebenfalls die anschlieBende Verbreitung der Differenzen an die spezifischen
Empfanger.

4.2. Verfahren mit Verwendung von verschiebbarem
Maschinencode

An der Entwicklung der Verfahren aus Abschnitt 4.1 zeigt sich eine zunehmende Beriick-
sichtung der Effizienz des Vorgehens. Die naive Ubertragung der kompletten Anwendung
ist einfach, verbraucht gleichwohl aber Ressourcen wie Zeit, Ubertragungskapazitit und
Energie, insbesondere auch fiir bereits bekannte und installierte Daten. Die vorgeblich
intelligenteren, auf Differenzen arbeitenden Ansatze aus den Abschnitten 4.1.3 und 4.1.4
konnen aber bislang nicht iiberzeugen. Die GroBe der erkannten Anderungen korreliert
im allgemeinen Fall nicht mit den Anderungen im Quellcode der zu aktualisierenden
Anwendung.

Verschiedene Entwickler beschreiten mit unterschiedlichen Verfahren einen anderen
Weg. Allen Verfahren gemein ist die Annahme, dass fiir intelligentere Rekonfiguratio-
nen mehr Informationen iliber die Struktur von Anwendungen notwendig sind. Der aus-
fiihrbare Maschinencode als Informationsquelle wird fiir diese Zwecke als unzulanglich
betrachtet. Der Blick auf den Kompilierprozess in Abbildung 3.1 verdeutlicht dies. Infor-
mationen iiber die Gliederung des Quellcodes in verschiedene Bestandteile, wie sie vom
Entwickler eingebracht wurden, werden im Verlauf des Kompilierprozesses vernichtet.
Fiir das Erkennen der urspriinglichen Struktur einer Anwendung kommt eine Analyse
des ausfiihrbaren Maschinencodes daher zu spat.
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Um dennoch an benétigte Informationen zu gelangen, wird aktiv in den Ubersetzungs-
prozess eingegriffen. Angesichts weiter steigender Ressourcen von Mikrocontrollern kann
begriindet die Absicht verfolgt werden, die Mikrocontroller aktiv am Ubersetzungspro-
zess zu beteiligen. Diese Systeme sind fiir die Speicherung und Ausfiihrung des erzeugten
Maschinencode verantwortlich. Daher sind sie unmittelbare Ansprechpartner fiir maschi-
nenspezifische Informationen im Ubersetzungsprozess.

4.2.1. Impala

Motivation fiir die Entwicklung von Impala [29] ist die Ansicht der Entwickler, dass
monolithische Programme bzw. Anwendungen in Sensornetzen benachteiligt sind. Bei
einer angestrebten Beriicksichtung aller moglicher Anwendungsfalle wird der Code viel-
fach groB und schwerféllig. Gleichzeitig steigt die Komplexitat, dies erschwert die Ent-
wicklung und begiinstigt das Entstehen von Fehlern. Auch bei Rekonfigurationen wer-
den groBe monolithische Anwendungen als benachteiligt angesehen, da haufig groBe
Fragmente an Code zu transportieren sind. Gleichzeitig wird von den Entwicklern der
Standpunkt vertreten, dass aus der Heterogenitdt von Anwendungen in kooperierenden
Systemen Vorteile resultieren. Oftmals herrschen fiir jedes System spezifische Bedin-
gungen, deren Eigenschaften mit individuell angepassten Anwendungen vergleichsweise
besser ausgenutzt werden konnen als mit Standardlésungen.

Mit einer Middleware als zusatzlicher Schicht zwischen Hardware und Anwendungen
wird versucht, beide Aspekte zu beriicksichtigen. Die Middleware dient den Anwen-
dungen als Betriebssystem und Ereignisfilter. Zwei Hauptbestandteile der Middleware
sind mit der Verwaltung der Anwendungen betreut. Der Application Adapter fiihrt die
Anpassung des Systems an sich dndernde Bedingungen durch. Liegen mehrere Anwen-
dungen fertig installiert vor, entscheidet der Application Adaptor, welche Anwendung
am besten geeignet ist. AnschlieBend wird die ausgewahlte Anwendung zur Ausfiihrung
gebracht. Zu jedem Zeitpunkt wird so genau eine Anwendung ausgefiihrt. Zum Erhalt
der Kiriterien fiir die Entscheidung werden die Anwendungen befragt. Die zweite Haupt-
komponente der Middleware ist der Application Updater. Dieser behandelt sowohl den
Empfang als auch die Installation von neuen Versionen von Anwendungen. Demzufol-
ge ist er mit dem Ausfiihren von Rekonfigurationen beauftragt. Um die Probleme von
monolithischen Anwendungen zu vermeiden, werden Anwendungen von Impala als eine
Kollektion von Modulen betrachtet. Das Verbinden bzw. Linken einzelner Module zu
einer Anwendung wird vom Application Updater eines jeden Empfangers durchgefiihrt.

Durch die Betrachtung einer Anwendung als Kollektion von Modulen entspricht das
Durchfiihren der Rekonfiguration einem Verbreiten und Installieren einzelner Module.
Fiir eine Rekonfiguration enthidlt jedes Modul eine Versionsnummer, ebenso wie je-
de Anwendung. Mit Hilfe der Versionierung von Modulen brauchen nur ausgewahlte
Bestandteile einer Anwendung iibertragen werden. Ein Empfanger kann bereits Module
einer neuen Version vorratig haben. Auf eine Ubertragung dieser Module kann in diesem
Fall verzichtet werden. Der gesamte Verbreitungsalgorithmus lasst sich in drei Phasen
unterteilen:



4.2.2 Contiki 33

1. Jedes System verbreitet in Advertisements die Versionsnummern der Module und
der Anwendung fiir jede installierte Anwendung.

2. Mit Erhalt der Advertisements kann ein Empfanger bestimmen, welcher Sender
die hochste Versionsnummer fiir eine Anwendung verbreitet. Wird mit Blick auf
die eigene Versionsnummer deutlich, dass der eigene Code zu aktualisieren ist,
werden fehlende Module von einem Sender angefordert.

3. Empfangene Anforderungen werden von jedem System mit den Daten der ent-
sprechenden Module beantwortet.

Dies ist das gebrauchliche Vorgehen der auch in den vorigen Abschnitten beschriebenen
Verfahren.

Eine Besonderheit ist das Erfassen und Pflegen von unvollstandigen Aktualisierun-
gen durch den Application Updater. Die Begriindung fiir dieses Vorgehen liegt in der
Annahme, dass die Ubertragung einer Anwendung vergleichsweise lange dauert. Somit
sind Unterbrechungen zu erwarten, bis hin zu Rekonfigurationen, die aufgrund von feh-
lendem Modulen moglicherweise niemals durchgefiihrt werden konnen. Mit der Pflege
von mehreren Versionen fiir jede Anwendung wird die Wahrscheinlichkeit erhoht, je-
mals alle Module einer neuen Version einer Anwendung vollstandig vorliegen zu haben.
Tritt dieser Fall fiir eine Version schlieBlich ein, kann die Rekonfiguration erfolgreich zu
Ende gebracht werden. Die empfangenen Module werden gebunden und integriert. Un-
vollstandige, niedriger versionierte Anwendungen besitzen nun keine Bedeutung mehr
und konnen im Anschluss entfernt werden. Zur Integration von Anwendungen in die
Middleware wird eine Tabelle von Funktionszeigern verwendet. Die Application Activa-
tion Table beinhaltet fiir jede installierte Anwendung einen Funktionszeiger. Im Laufe
einer Aktualisierung spielt der Application Updater die neue Adresse einer Anwendung
in diese Tabelle ein. Der Funktionszeiger wird von der Middleware zum Ausfiihren der
Anwendung verwendet.

Fiir die Implementation von Impala gingen die Entwickler von vergleichsweise ho-
hen Hardwarevoraussetzungen aus. Verwendet wurden iPAQ Handhelds mit iiber 200
Megahertz Taktfrequenz sowie mehreren Megabyte Arbeits- und Programmspeicher.
Derartige Voraussetzungen lassen einen Einsatz auf den wesentlich beschrankteren Mi-
krocontrollern fraglich erscheinen. Weitere Nachteile sind im Verfahren selbst begriindet.
Module, welche gebunden werden, diirfen keine Referenzen untereinander aufweisen.
Zudem ist jedes Modul in seiner GroBe beschrankt. Ungleich schwerer wiegt aber, dass
unklar bleibt, gegen welchen Programmcode die einzelnen Module gelinkt werden. Dem
eigentlichen Prozess den Linkens wird vom Verfahren keine Bedeutung zugemessen. An-
hand des erlauterten Programmiervorgangs kann lediglich vermutet werden, dass jedes
Modul auf die Middleware gelinkt wird.

4.2.2. Contiki

Wie am Vorgehen aus dem vorigen Abschnitt 4.2.1 deutlich wird, konnen Aktualisie-
rungen leicht auf Systemen durchgefiihrt werden, welche das Laden von Modulen er-
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lauben. Die Aktualisierung beschrankt sich auf neue oder veranderte Module, die es
zu lbertragen und einzubinden gilt. Das speziell fiir eingebettete Systeme entwickelte
Betriebssystem Contiki [7] bietet derartige Moglichkeiten.

Die Moglichkeiten der urspriinglichen Version von Contiki sehen das Einbinden von
Modulen vor, die als Pre-linked bezeichnet werden. Derartige Module wurden bereits
zum Zeitpunkt des Ubersetzens, der Compile Time, gelinkt. Somit sind alle Adressen auf
Funktionen und Variablen des referenzierten Systems aufgelost, der Maschinencode des
Moduls enthélt die entsprechenden Adressen. Die notwendige Relokation erfolgt durch
Contiki beim Einbinden eines Moduls. Dazu muss das Modul in einem Datenformat
vorliegen, welches sowohl den Maschinencode als auch Informationen zur Relokation
beinhaltet. Der Loader von Contiki wertet diese Informationen aus, passt den Maschi-
nencode entsprechend an und ladt das Modul in den fiir Contiki reservierten Speicher.
Der nachfolgende Aufruf der Initialisierungsfunktion des Moduls durch den Loader re-
gistriert das Modul abschlieBend in Contiki selbst.

Eine neue Moglichkeit von Contiki ist das dynamisches Binden (Dynamic Linking)
von Modulen. Im Gegensatz zu Pre-linked-Modulen entfillt das Auflsen der Referenzen
wihrend der Ubersetzung. Statt dessen wird der Vorgang beim Einbinden des Moduls
in Contiki durchgefiihrt. Zu diesem Zweck kennt jede Instanz von Contiki das eige-
ne Speicherlayout und ist in der Lage, Referenzen selbststidndig aufldsen. Ein solches
Vorgehen hat den Vorteil, dass das Problem der verschiedenen Speicherlayouts geldst
wird. Zur Compile Time muss das Speicherlayout der Empfanger einer Rekonfiguration
nicht bekannt sein. Es ist ausreichend, wenn die individuelle Auflésung der Referenzen
sichergestellt ist.

Zwei Voraussetzungen miissen gegeben sein, damit das dynamisches Binden eines
Moduls erfolgreich durchgefiihrt werden kann.

e Die Referenzen des Moduls miissen durch den Linker als solche erkannt werden.
Entsprechend miissen bei der Verbreitung neben dem eigentlichen Maschinencode
weitere Informationen libertragen werden.

e Die Ziele der Referenzen eines Moduls miissen dem Linker in Form von Adressen
bekannt sein. Eine Referenz ist durch ein Symbol reprasentiert. In Symboltabellen
sind die Abbildungen von Symbolen auf Adressen in einfacher Weise festgehalten.

Die Art und Weise der Erfiillung der Voraussetzungen charakterisiert das dynamische
Linken in Contiki. Ein dynamisch zu linkendes Modul ist in Contiki stets eine Objekt-
datei (Object File). Im Ubersetzungsprozess, wie er in Abbildung 3.1 dargestellt ist,
erzeugt der Compiler zusammen mit dem Assembler Objektdateien. Jede Objektdatei
beinhaltet die fiir eine Quelldatei erzeugten Befehle und die durch die Befehle bearbei-
teten Daten [27]. Die Zusammensetzung und der Inhalt einer Objektdatei hangt vom
verwendeten Objektformat ab. Contiki setzt das Executable and Linkable Format [43]
ein, im Folgendem mit ELF bezeichnet. Dieses Format ist weit verbreitet, insbesondere
auf UNIX-Systemen stellt es seit einigen Jahren das Standardformat fiir Objektdateien
dar. Daher existieren bereits eine Reihe von Programmen fiir den Umgang mit die-
sem Format. Objektdateien im ELF enthalten eine Symboltabelle fiir die in der Datei
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verwendeten Symbole. Ebenfalls enthalten sind Tabellen mit Relokationsinformationen
(Relocation Tables). Diese beschreiben samtliche aufzulésenden Referenzen.

Beinahe alle Voraussetzungen zum Linken eines Moduls sind durch die Zusatzinfor-
mationen aus dem ELF erfiillt. Lediglich die in einem Modul referenzierten Symbole,
welche an anderer Stelle bereitgestellt werden, kdnnen noch nicht aufgelost werden.
Contiki beschrankt diese, aus Sicht eines Moduls externen Symbole (External Symbols)
auf ausschlieBlich vom Betriebssystem bereitgestellten Symbole. Zu diesem Zweck stellt
Contiki eine Symboltabelle des Betriebssystems bereit. Jedes dynamisch einzubinden-
de Modul kann in der Relokationstabelle ausschlieBlich auf Symbole aus dieser Tabelle
sowie auf eigene Symbole verweisen. Halt sich ein Modul nicht an diese Vereinbarung,
entstehen potentiell unaufgeloste Referenzen(Undefined References), und das Linken
schlagt fehl. Das Einbringen neuer Symbole kann nur durch eine Rekonfiguration von
Contiki selbst erfolgen. Von einzelnen Modulen bereitgestellte Symbole ( Exported Sym-
bols) kénnen nicht fiir das Linken weiterer Module verwendet werden, da sie nicht von
Contiki in die Symboltabelle eingearbeitet werden. Eine direkte Referenzierung zwischen
dynamisch geladenen Modulen ist somit unmoglich. Konnte das Linken eines Moduls
erfolgreich durchgefiihrt werden, ist es zur Ausfiihrung bereit. Der Linker {ibernimmt
auch den Schritt des Ladens. Die Bestandteile des Programmcodes werden dabei an die
ihnen angedachten Adressen kopiert und gegebenenfalls initialisiert. AnschlieBend kann
das neue Programm von Contiki gestartet werden.

Das Betriebssystem Contiki zielt auf die Anwendung in kleinen Architekturen von
Mikrocontrollern ab, wie beispielsweise der AVR-8Bit-Architektur der Firma Atmel. Das
ELF wurde hingegen fiir die Verarbeitung auf 32Bit-Rechnern entworfen. Fiir Mikrocon-
troller einer Architektur mit geringeren Wortbreiten bedeutet die Verwendung von ELF
Overhead. In ihren Prozessoren finden derartige Wortbreiten bei der Adressierung keine
Verwendung, da der Adressbus entsprechend beschrankt ist. Daher bleiben die oberen
Bytes der Strukturen im ELF typischerweise ungenutzt. Aus diesem Grunde schlagen die
Entwickler mit Compact ELF (CELF) ein auf die Bediirfnisse der kleinen Architekturen
angepasstes ELF vor. Objektdateien im CELF tragen die gleiche Information wie im
ELF, jedoch durch kleinere Strukturen von acht oder 16 Bit Breite ausgedriickt .

4.2.3. FlexCup

Die Entwickler von FlexCup [14] stellen ein Verfahren fiir die Rekonfiguration vor, wel-
ches das schon aus dem Abschnitten 4.1.1 und 4.1.2 bekannte Betriebssystem TinyOS
zur Grundlage hat. FlexCup ermoglicht das Einspielen von neuen Komponenten in ein
laufendes TinyOS-System und so die gezielte Aktualisierung einer Anwendung. Der Ver-
breitungsmechanismus der Komponenten steht vollig im Hintergrund und wird nur am
Rande erwahnt.

Obwohl TinyOS den Begriff der Komponente durchgangig verwendet, ist es in seiner
urspriinglichen Form ein monolithisches System. Die Programmiersprache von TinyOS
ist nesC, eine gerade fiir komponentenbasierte Architekturen entwickelte Sprache. So ist
TinyQOS selbst auch aus strukturellen Komponenten aufgebaut. Eine Trennung zwischen
Anwendung und Betriebssystem existiert jedoch nicht. Im Gegensatz zu beispielsweise
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Contiki aus Abschnitt 4.2.2 existiert keine Schicht, auf der Anwendungen aufsetzen.
Statt dessen wird eine Anwendung zusammen mit den von ihr ben&tigten Komponen-
ten von TinyOS kompiliert. Als Resultat liegt eine einzelnes Programm vor, welche
sowohl| die Bestandteile des Betriebssystems als auch die der Anwendung enthalt. Eine
Rekonfiguration einer auf TinyOS basierenden Anwendung geht damit bisher mit einer
Rekonfiguration des Betriebssystems einher.

Um dennoch einzelne Komponenten in ein laufendes TinyOS einpflegen zu kdnnen,
bedient sich FlexCup einer noch neuen Mdoglichkeit von nesC. Mittels Bindarkomponen-
ten (Binary Components) konnen seit Version 1.2 Komponenten unabhangig von einer
Anwendung kompiliert und verwendet werden. Fiir eine Anwendung, die eine Binar-
komponente verwenden will, generiert der nesC-Compiler entsprechend Referenzen auf
die noch unbestimmten Funktionen. Zudem werden externe Symbole fiir Funktionen
der Anwendung angelegt, welche von der Bindrkomponente referenziert werden. Beides
geschieht umgekehrt beim Kompilieren der Binarkomponente. Schnittstelle zwischen
beiden Partnern ist die so genannte Komponentendefinition, welche die gegenseitig an-
gebotenen und verwendeten Konstrukte beschreibt. Sie muss beiden Partnern zur Ver-
figung stehen, damit die gegenseitigen Referenzen korrekt aufgelost werden konnen.
Durch Binarkomponenten wird es in TinyOS moglich, Komponenten zur Verfiigung zu
stellen, deren Quellcode nicht bekannt ist. Vor der Ausfiihrung miissen aber beide Part-
ner zu einer Einheit gebunden werden. Eine Anderung der Komponentendefinition von
einer Seite erfordert so auch eine Anpassung und erneute Ubersetzung des entsprechen-
den Gegenstiicks.

Zum Erhalt einer ausfiihrbaren Anwendung ist der Prozess des Linkens der Binar-
komponenten durchzufiihren. Dieser kann auf dem Host durchgefiihrt werden, so dass
als Resultat ein komplett neues Speicherabbild vorliegt. Zur Durchfiihrung einer se-
lektiven Rekonfiguration verlagert FlexCup den Prozess aber auf den Mikrocontroller.
Wie auch schon bei Contiki aus dem vorigen Abschnitt 4.2.2, sind erneut Objektda-
teien Ausdrucksform der nun mit dem Prafix ,binar" versehenen Komponenten. Vom
nesC-Compiler erzeugte Objektdateien bzw. Bindrkomponenten liegen im ELF vor. Mit
Hinweis auf die Effizienz verwendet FlexCup beim Durchfiihren der Rekonfiguration
ein eigenes Format. Dieses besteht aus dem entsprechendem Maschinencode sowie aus
Metadaten. Letztere beinhalten die Symbol- und Relokationsinformationen einer Ob-
jektdatei, umgewandelt aus dem ELF in eigene Formen der Reprasentation.

Das Ubersetzen in verschiebbaren Maschinencode sowie das Umwandeln der Ergeb-
nisse in das eigene Format werden auf dem Host durchgefiihrt. Zur Verbreitung der
Daten verwendet FlexCup einen eigenen Verbreitungsalgorithmus aus einer friiheren
Entwicklung. Aus Sicht des Erstellens einer lauffahigen Anwendung ist die Verbreitung
ein unabhangiges Problem und wird daher vollkommen transparent behandelt. Sind die
Daten einer Komponente, sowohl Maschinencode als auch Metadaten, vollstandig iiber-
tragen, stoppt der Empfanger eine laufende Anwendung und startet den Prozess zum
Einbinden der Komponente in das laufende System. In diesem Prozess sind mehrere,
sequentiell aufeinander folgende Schritte notwendig:
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1. Der Maschinencode der entsprechenden vorherigen, auf dem System bereits instal-

lierten Komponente muss ersetzt werden. Der Fall einer komplett neuen Kompo-
nente kann nicht auftreten. Dies wiirde eine komplett neue Schnittstelle bedeuten,
worauf die installierte Anwendung nicht vorbereitet ist.
FlexCup speichert den Maschinencode jeder Komponente in einem Bereich des
externen Flash. Da kein Puffer zwischen den gespeicherten Komponenten vor-
gesehen ist, kann das Ersetzen einer Komponente bei GroBenverdnderungen zu
Verschiebungen des nachfolgenden Codes fiihren.

2. Die Symbole aller Komponenten werden in einer einzigen Tabelle verwaltet. Die
Symboltabelle wird ebenfalls im externem Flash festgehalten, um so auch nach ei-
nem Neustart des Systems wieder zur Verfiigung zu stehen. Durch eine gednderte
Komponente konnen neue Symbole hinzugekommen und Adressen bestehender
Symbole verindert worden sein. Diese Anderungen miissen in die Symboltabelle
eingearbeitet werden. Da die Symboltabelle aus Griinden der Zugriffsgeschwin-
digkeit sortiert vorgehalten wird, gestaltet sich das Einfiigen eines neuen Symbols
schwierig. Nachfolgend einsortierte Symbole miissen dann im Flash verschoben
werden, was aufwendige Schreiboperationen erfordert. Ein Entfernen eines Sym-
bols ist in FlexCup bisher nicht realisiert.

3. Jede neue Komponente bringt in den iibertragenen Metadaten auch seine Re-
lokationstabelle mit. Diese muss persistent gespeichert werden, um im Falle ei-
nes Neustarts einen konsistenten Status fiir weitere Aktualisierungen vorzufinden.
Hierfiir findet wiederum der externe Flash Verwendung.

4. Der wesentliche Schritt ist das Aktualisieren der Referenzen. Nahe liegend ist die
Anpassung der einzuspielenden Komponente auf die Adressen der existierenden
Anwendung. Gleiches gilt im Umkehrschluss fiir Referenzen aus der existierenden
Anwendung auf die rekonfigurierte Komponente. Hinzu kommen Referenzen, die
aufgrund des Verschiebens des Codes in Schritt 1 angepasst werden miissen. Beide
zuletzt genannten Schritte sind nur moglich, da samtliche Relokationstabellen fiir
alle installierten Komponenten vorgehalten werden.

5. Der nun vorbereitete Maschinencode der Anwendung muss abschlieBend vom ex-
ternen in den internen Flash des Mikrocontrollers libertragen werden.

Abgesehen vom letzten Schritt, fiihrt der FlexCup-Linker samtliche Aufgaben durch.
Zentraler Arbeitsbereich ist der externe Flash des Mikrocontrollers, der neben den Relo-
kationstabellen und der Symboltabelle auch den Maschinencode samtlicher installierter
Komponenten enthilt.
Das Ubertragen der Anwendung in den internen Flash wird vom FlexCup-Bootloader
realisiert. Dieser fiihrt, in klassischer Manier der Bootloader, nach Beendigung seiner
Aufgabe einen Sprung an den Reset-Vektor des Mikrocontroller aus und startet auf
diesem Wege die soeben rekonfigurierte Anwendung.

Mit FlexCup ist es moglich, eine auf TinyOS basierende Anwendung selektiv zu re-
konfigurieren. Im Vergleich mit anderen, bereits beschriebenen Verfahren konnen sich
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einzelne Module erstmals untereinander referenzieren. Der Prozess zum Erstellen ei-
ner ausfiihrbaren Anwendung entspricht, obwohl zwei verschiedene Systeme beteiligt
sind, dem gebrauchlichen Vorgehen im Rahmen der Softwareentwicklung. Von Nachteil
ist jedoch der fiir Mikrocontroller hohe Bedarf an Speicher, da eine komplette Kopie
der laufenden Anwendung samt Metainformationen vorgehalten wird. Trotz des Spei-
cheraufwands ist die Rekonfiguration von statischer Natur. FlexCup erlaubt nur den
Austausch von Modulen. Somit ist die Granularitdat der Modularisierung mit der ersten
Installation der Anwendung festgelegt. Aktualisierte Module konnen zusatzliche Funk-
tionen einbringen. Diese konnen jedoch nur von bereits bekannten Modulen in Anspruch
genommen werden, wobei die entsprechende Referenzierung im Rahmen nachfolgender
Rekonfigurationen eingearbeitet werden kann.

4.3. Verfahren mit Verwendung von interpretiertem
Code

Fiir Mikrocontroller existieren im Vergleich zur Ausfiihrung von iibersetztem Code nur
wenige Verfahren, welche das Ausfiihrungsmodell der Interpretation verwenden.

4.3.1. Mate

Mate [28] ist ein auf dem Betriebssystem TinyOS laufender Interpreter von Bytecode.
Mate bietet dem Programmierer einen kompakten Befehlssatz. Jeder Befehl ist ein Byte
lang, inklusive eines Operanden. AuBerdem wird es dem Anwender ermdglicht, bis zu
acht eigene Anweisungen zu definieren. Dies muss jedoch schon bei der Ubersetzung
der virtuellen Maschine erfolgen.

Mate behandelt jeweils 24 Anweisungen als eine Code Capsule. Besitzt eine Anwen-
dung groBeren Umfang, verteilt sie sich iiber mehrere dieser Bestandteile. Mate fiihrt
eine Anwendung aus, indem es die Befehle der Code Capsules sequentiell dekodiert und
zur Ausfiihrung bringt. Die Code Capsule stellt auch die Einheit dar, in der Mate eine
Anwendung an andere Mikrocontroller verbreitet. Diesem Zweck dienen zwei Befehle
des Befehlssatzes. Wird auf einen solchen Befehl gestoBen, erfolgt die Ubertragung einer
kompletten Code Capsule an benachbarte Mikrocontroller. Fiihrt eine dortige Instanz
der virtuellen Maschine die Anweisungen aus, verbreitet sich der Bytecode entsprechend
welter.

4.3.2. VM*

Die Entwickler von VM* [25] verfolgen den Ansatz einer komponentenbasierten virtu-
ellen Maschine. Anstatt einen kompletten, aber auch groBen Befehlssatz zur Verfiigung
zu stellen, bietet eine Instanz von VM* nur die Funktionalitit, welche die darauf auf-
setzende Anwendung auch wirklich benétigt. Das dafiir notwendige Zusammensetzen
(Synthesizing) der virtuellen Maschine erfolgt durch die Analyse des Bytecodes der aus-
zufiihrenden Anwendung. VM* basiert auf dem Befehlssatz der Java Virtual Machine
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(JVM). Im Prozess des Synthesizing wird der Bytecode der Anwendung auf benétigte
Anweisungen und Funktionen untersucht. Die Komponenten von VM*, welche diese
Anforderungen bereitstellen, werden anschlieBend zur virtuellen Maschine zusammenge-
stellt.

Durch die enge Bindung zwischen virtueller Maschine und Anwendung ist eine Tren-
nung der Daten bei der Rekonfiguration der Anwendung nicht immer moglich. Wird
neue Funktionalitat gefordert, oder alte Funktionalitat nicht mehr benétigt, andert sich
auch die Instanz von VM* entsprechend. Das bereits in Abschnitt 4.1.5 vorgestellte
Verfahren des Remote Incremental Linking wird zur Durchfiihrung der Rekonfiguration
vorgeschlagen.

4.4. Zusammenfassung und Bewertung

Die erlauterten Verfahren stammen ausschlieBlich aus dem Forschungsgebiet der draht-
losen Sensornetze. Hier begann die Entwicklung der automatisierten Rekonfiguration.
Nachfolgende Entwicklungen blieben bisher diesem Gebiet vorbehalten. Tabelle 4.1 gibt
eine Zusammenfassung. Die zum Einsatz kommende drahtlose Kommunikation ist oft-
mals nicht explizit auf einen Standard festgelegt. Verfahren, welche mit Blick auf eine
spezifische Sensorplattform entwickelt wurden, beziehen sich auf die dort gegebenen
Moglichkeiten. Andere Verfahren beriicksichtigen allgemeingiiltige Merkmale der draht-
losen Kommunikation, ohne sich auf die Hardware im Detail zu beschranken. Fast aus-
nahmlos gleich sind hingegen erhohte Anforderungen an die Hardware durch den Ge-
brauch von externem Festspeicher. Verfahren, welche sich auf den einzig in einem Mikro-
controller integrierten Festspeicher verlassen, sind deutlich in der Minderheit. Wie vom
ISP bekannt, fiihrt ein Host die Rekonfiguration benachbarter Mikrocontroller durch.
Eine Auswahl der Empfanger wird nur bei wenigen Verfahren vorgenommen. Gebrauch-
lich fiir eine Auswabhl ist die Verwendung von Versionsnummern. Empfanger konnen auf
diesem Wege ihre Teilnahme an einer Rekonfiguration bestimmen und gegebenenfalls
deren weiteren Ablauf veranlassen. Die Alternative in Form einer vom Inhalt der Re-
konfiguration unabhangigen Auswahl findet nur geringe Anwendung. In den Verfahren
kommen verschiedene Formate zur Beschreibung des Inhalts der Rekonfiguration zum
Einsatz. Bis auf wenige Ausnahmen, stehen diese in direktem Zusammenhang mit dem
jeweiligen Typ.

Die Verfahren lassen sich nicht nur speziell in drahtlosen Sensornetzen, sondern all-
gemein fiir die Rekonfiguration von Mikrocontrollern verwenden. Die Ersetzung des
kompletten Programmspeichers mehrerer Mikrocontroller entspricht der Weiterfiihrung
des Prinzips des ISP. Differenzansatze stellen die ersten Moglichkeiten der selektiven
Rekonfiguration dar. Mit erkannten Unterschieden zwischen Anwendungen werden aus-
gesuchte Bereiche des Programmspeichers manipuliert. Verfahren mit Verwendung von
Modulen erhdhen den Abstraktionsgrad der Rekonfiguration. Ohne die Ergebnisse des
Ubersetzungsvorgangs zu kennen, kann der Programmierer mit der Auswahl von Modu-
len Einfluss auf den Inhalt des Programmspeichers nehmen. Virtuelle Maschinen erh6hen
den Abstraktionsgrad weiter. Auf die Rekonfiguration nimmt allein der Quellcode Ein-
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Tabelle 4.1: Vergleich der verwandten Verfahren
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fluss, eine Beriicksichtigung der zur Ausfiihrung verwendeten Ressourcen und Prozesse
ist nicht notwendig.
Die erlauterten Verfahren sind aber auch an sehr spezielle Anforderungen angepasst:

e drahtlose Kommunikation mit unzuverlassigen Verbindungen, beschrankten Reich-
weiten und hohem Energieaufwand

e inhdrent angespannte Energiesituation

e vergleichsweise groBe und frei verfiigbare Festspeicher zur Aufzeichnung von Sens-
ordaten

Dabei setzen die einzelnen Verfahren unterschiedliche Prioritdten. Verfahren wie XNP,
Deluge oder Impala beriicksichtigen insbesondere magliche Ubertragungsschwierigkei-
ten und Probleme der Reichweite. Grundlage fiir die Differenzansatze ist der hohe Ener-
gieaufwand der Kommunikation, welcher den Aufwand fiir zusatzliche Berechnungen
des Mikroprozessors rechtfertigt. In verminderter Form gilt dies auch fiir modulbasierte
Verfahren. Hier stoBt zudem die Verwaltung der notwendigen Metainformationen an
die Grenzen des internen Festspeichers. Daher wird fast ausnahmslos von den Mog-
lichkeiten des externen Festspeichers Gebrauch gemacht. Virtuelle Maschinen nehmen
eine Sonderstellung ein. Die Moglichkeit der Rekonfiguration ist ein Nebenprodukt ihrer
Entwicklung. Eine zielgerichtete Anpassung an die Anforderungen erfolgt nicht. Durch
Ausnutzen der Interpretation von Quellcode bleibt der Energieaufwand der Rekonfigu-
ration dennoch beriicksichtigt.

Die enge Bindung an die Anforderungen, insbesondere die der Kommunikation, steht
einer allgemeinen Anwendung der Verfahren entgegen. Mikrocontroller konnen poten-
tiell auf eine Vielzahl von Kommunikationsmoglichkeiten zuriickgreifen. Diese kdnnen
gleiche, lediglich dhnliche oder zuweilen auch ganzlich andere Anforderungen stellen.
Beispiele sind kabelgebundene Lésungen, welche eine unmittelbare Kommunikation mit
allen Teilnehmern bei hoher Zuverlassigkeit bieten. Im Falle einer nahezu unbegrenzten
Energieversorgung kann die Kommunikation zudem unabhangig vom Energieaufwand
betrachtet werden. Hingegen sind die erweiterten Speicher von Sensoren im Einsatzge-
biet vieler Mikrocontroller nicht vorgesehen. Eine Anwendung der erlauterten Verfahren
unter veranderten Anforderungen wiirde die spezifischen Bedingungen nicht beriicksich-
tigen, die neuen Moglichkeiten nicht nutzen und ware somit nicht effizient.

Ein allgemeingiiltiger Ansatz zur automatisierten Rekonfiguration verlangt die struk-
turelle Trennung von Aufgaben. Bleibt die Kommunikation einer eigenen Schicht vorbe-
halten, kdnnen die dort herrschenden Bedingungen individuell und unabhangig von ande-
ren Aufgaben beriicksichtigt werden. Im Gegenzug bleiben die Details der Kommunika-
tion vor den Algorithmen der Rekonfiguration verborgen. Eine Wechsel der Kommunika-
tionsmittel kann so vollkommen transparent erfolgen. Die Rekonfiguration beschrankt
sich allein auf die dazu notwendigen Vorgehensweisen. Differenz- und Modulansatze,
vormals allein durch den Energieaufwand der Kommunikation motiviert, verlieren durch
die Trennung von Kommunikation und Rekonfiguration nicht ihre Berechtigung. lhre
Existenzberechtigung wird statt dessen um neue Punkte erweitert, wie beispielsweise
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die Dauer der Kommunikation oder den Grad der Selektivitat der Rekonfiguration. Die
Unabhangigkeit von Kommunikation und Rekonfiguration erleichtert die Entwicklung
von Verfahren auch fiir andere Anforderungen. Verglichen mit anderen eingebetteten
Systemen, sind die Speichermoglichkeiten von drahtlosen Sensoren sehr flexibel und
groBziigig bemessen. Angepasst an weitaus beschranktere Moglichkeiten, konnen Ent-
wicklungen die Rekonfiguration einer ganze Reihe gleichartiger eingebetteter Systeme
ermoglichen, ohne die verwendete Kommunikation beriicksichtigen zu miissen.

Mit dem Einsatz der Middleware COSMIC wird die erlduterte Trennung von Kommu-
nikation und Rekonfiguration beabsichtigt. Die Basis der Interaktion zwischen kommu-
nizierenden Systemen sind Ereignisse. Diese stellen eine gekennzeichnete Information
dar. Von den Details der Kommunikation, wie dem Ubertragungsformat, der verwende-
ten Schnittstelle oder dem verwendetem Medium, wird auf diesem Wege abstrahiert.
Das zum Einsatz kommende Publish /Subscriber-Prinzip bildet die Grundlage fiir die Re-
konfiguration verschiedenster Mikrocontroller. Entsprechende Vertreter abonnieren dazu
den Empfang von Ereignissen im Rahmen ihrer Klassifizierung. Im Gegenzug verbreiten
Publisher die zur Rekonfiguration notwendigen Informationen mit Hilfe von Ereignissen.
Durch die mit den Ereignissen verbundene Kennzeichnung der Informationen wird die
Rekonfiguration adressiert. Die Teilnehmer der Rekonfiguration sind somit der Publisher
und entsprechende Subscriber. Alle verfolgen das Ziel der Rekonfiguration mit dem glei-
chen Verfahren. Durch das Abonnement kdnnen die beteiligten eingebetteten Systeme
selbststandig entscheiden, an welchem Verfahren sie teilnehmen.
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5. Konzeption

Die Rekonfiguration der auf einem Mikrocontroller laufenden Anwendung verlangt, wie
bereits in Abschnitt 3 erliutert, die Anderung eines nichtfliichtigen Speichers. Auf die-
sem Wege bleiben die Anderungen auch nach einem Neustart des Mikrocontrollers erhal-
ten. Bereits die Anforderung zum Einsatz der Middleware COSMIC aus Abschnitt 2.2
legt die Durchfiihrung der Rekonfiguration in die Hande von Software. Entsprechend
der Terminologie aus Abschnitt 3.1 kann so von einem Verfahren des IAP gesprochen
werden. Fiir COSMIC existieren sowohl Konzept als auch verschiedene bereits vorbe-
reitete Implementationen. Diese lassen sich von zu iibersetzenden Anwendungen auf
direktem und einfachem Wege verwenden. Der Einsatz im Rahmen eines Interpreters ist
als weitaus komplizierter und aufwendiger zu bewerten. Zudem ist die Ubersetzung von
Anwendungen bei Mikrocontrollern iiberaus gebrauchlich. Der Einsatz eines Interpreters
wiirde die Anderung eingespielter und bewahrter Verfahren erfordern und ist damit nicht
zu rechtfertigen.

Die Verwendung von COSMIC unterteilt jede Anwendung in zwei Bestandteile. Ab-
bildung 5.1 skizziert die Aufteilung. Entsprechend zunehmendem Abstraktionsgrad von

spezifische Routinen

COosMIC

Abbildung 5.1: Bestandteile einer Anwendung

der Hardware sind die Routinen der Middleware im unteren Block zusammengefasst.
Auf diese setzen weitere Routinen auf, welche zusammen die Funktionen der Anwen-
dung definieren. Mit entsprechender Funktionalitdt versehen, kann die Anwendung die
Rekonfiguration selbst durchfiihren.

Bedeutend fiir die Struktur einer Anwendung ist das Fehlen einer nebenlaufigen Aus-
filhrung. Der Mikroprozessor bearbeitet ausschlieBlich die Anweisungen einer Anwen-
dung. Dabei wird er lediglich durch Interrupts unterbrochen. Aus diesem Grunde miissen
die Routinen der Middleware, der Rekonfiguration und der Realisierung der eigentlichen
Aufgabe in einer Anwendung zusammengefasst sein. Zwei oder mehrere nebenlaufig aus-
gefiihrte Anwendungen, von denen eine die Aufgabe der Rekonfiguration iibernimmt,
sind unter diesen Voraussetzungen unmoglich. Ihre Berechtigung haben Anwendungen,
deren alleinige Aufgabe die Rekonfiguration ist. Sie konnen als definierter Ausgangszu-
stand betrachtet werden, auf dem nachfolgende Rekonfigurationen aufbauen. In diesem
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Fall kann auf Routinen fiir weitere Aufgaben verzichtet werden. Verzichtet die An-
wendung dagegen auf die Komponenten zur Rekonfiguration, ist der Weg fiir weitere
Rekonfigurationen versperrt.

Wie in Abschnitt 2.1 beschrieben, liegen samtliche Instruktionen der Anwendung
zunachst im Festspeicher vor. Sie bilden die Grundlage fiir die spatere Programmaus-
fiilhrung, unabhangig vom dort verwendeten Speicher. Da sich die Instruktionen frei un-
tereinander referenzieren konnen, miissen ihre Adressen nicht zusammenhangend sein.
Abbildung 5.2 stellt eine mogliche Aufteilung der Bestandteile an verschiedenen Adres-
sen dar. Die Routinen von COSMIC bilden einen zusammenhangendem Block, hier

OXFFFF

spezifische Routinen

spezifische Routinen
COSMIC

COSMIC

0x0000

Abbildung 5.2: Verteilung der Bestandteile einer Anwendung im Adressraum

im unterem Adressbereich positioniert. Einen zweiten Block bilden die Routinen zur
Rekonfiguration. Den dritten Block stellen die Routinen der eigentlichen Anwendung.
Letztgenannte sind fiir jede Anwendung spezifisch. Sie dienen der Erfiillung der Aufga-
be, fiir welche die Anwendung entworfen wurde. Daher unterscheiden sie sich je nach
Einsatzgebiet, Problem und Verfahren zur Losung.

Mit dem Festspeicher betrifft die Rekonfiguration den Speicher, aus dem die Re-
konfiguration selbst ausgefiihrt wird. Somit besteht die Gefahr, dass der Programm-
code der Anwendung, die aktuell die Rekonfiguration durchfiihrt, in einen inkonsisten-
ten Zustand gerat. Die Folgen fiir den Vorgang der Rekonfiguration, fiir das Verhal-
ten und die Umwelt des verteilten Systems sind unvorhersehbar. Sie konnen von nicht
mehr ansprechbaren Mikrocontrollern liber beschrankt einsatzfahige verteilte Systeme
bis hin zu lebensbedrohlichen Situationen fiir Menschen reichen. Aus diesem Grunde
miissen Vorgehensweisen entwickelt werden, welche die Modifikation von aktuell lau-
fendem Programmcode ausschliessen. Mikrocontroller mit Mikroprozessoren nach der
von-Neumann-Architektur sind hier prinzipiell bevorteilt. Durch ihre Fahigkeit zur Be-
fehlsausfiihrung aus einem beliebigen Speicher besteht die Moglichkeit, die Ausfiihrung
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der Anwendung in einen anderen Speicher zu verlagern. Ein Beispiel fiir einen ande-
ren Speicher ware der fliichtige Speicher. In diesem Szenario dient der Festspeicher
nur als Permanentspeicher, aus dem eine Anwendung vor ihrer Ausfiihrung geladen
wird. Somit kann der Festspeicher ohne Riicksicht auf die Programmausfiihrung ver-
andert werden. Der GroBenvergleich der Speicher in Abschnitt 2.1 machen deutlich,
dass dieses Vorgehen lediglich in Einzelfillen durchfiihrbar ist. Der Festspeicher eines
Mikrocontrollers stellt die mit Abstand umfangsreichste Moglichkeit zum Speichern und
Ausfiihren von Instruktionen dar. Anwendungen, welche problemlos Platz im Festspei-
cher finden, konnen leicht das verfiigbare Platzangebot anderer Speicher iiberschreiten.
Eine kiinstliche GroBenbeschrankung von Anwendungen wiirde bedeutende Ressour-
cen ungenutzt lassen. Zudem setzt die Mehrzahl der bekannten Mikrocontroller auf
die Harvard-Architektur. Wie in Abschnitt 2.1 erldutert, ist fiir das Ausfithren von In-
struktionen einzig der Festspeicher vorgesehen. Nicht zuletzt auch aus Griinden der
Einfachheit wird daher im Folgendem davon ausgegangen, dass eine Rekonfiguration
den Speicher betrifft, aus dem sie auch vorgenommen wird.

Die Aufgaben der nachfolgend beschriebenen Vorgehensweisen orientieren sich an der
Entwicklung der in Abschnitt 4 erlauterten Verfahren.

5.1. Rekonfiguration der gesamten Anwendung

Ein trivialer Ansatz der Rekonfiguration ist die Ersetzung der gesamten Anwendung.
Die durchzufiihrenden Schritte sind einfach, da keine Riicksicht auf bereits existierende
Bestandteile genommen werden muss. Nachteilig ist die Ubertragung von vergleichs-
weise groBen Datenmengen. Samtliche Bestandteile einer Anwendung miissen komplett
iibertragen werden. Der zuverlissigen Ubertragung der Daten kommt so eine hohe Be-
deutung zu, Verluste oder Fehler fiihren unmittelbar zu einer falsch installierten Anwen-
dung. Die Qualitdt der Kommunikation ist jedoch Aufgabe von COSMIC und kann aus
Sicht der Rekonfiguration vollkommen transparent betrachtet werden.

Mit dem Ersetzen der kompletten Anwendung ergibt sich die Moglichkeit zur Verwen-
dung ganzlich neuer Mechanismen. Wie Abbildung 5.3 verdeutlicht, kénnen die Algo-
rithmen zur Rekonfiguration oder zur Kommunikation verandert werden. Anwendungen
verzichten dazu schlicht auf die entsprechenden Routinen oder bringen eigene Varianten
mit. Wie bereits in Abschnitt 5 dargelegt, muss die neue Anwendung sowohl COSMIC
als auch die Routinen zur Rekonfiguration beinhalten, um weitere Rekonfigurationen im
Sinne dieser Arbeit zu erlauben.

GemaB Abschnitt 5 muss verhindert werden, dass eine Anwendung ihren eigenen
Bereich des Festspeichers modifiziert. Ein erster und einfacher Ansatz ist es, die Ver-
antwortung dafiir dem Programmierer zu iibertragen. Eine von ihm vorgenommene
Ubersetzung muss garantieren, dass nur freie Bereiche des Festspeichers eingenom-
men werden. Eine Rekonfiguration schreibt somit nur fremde Adressen. Problematisch
sind vom Mikrocontroller vorgegebene spezielle Abschnitte des Festspeichers. Adressen
wie beispielsweise fiir Interruptvektoren konnen nicht frei gewahlt werden, sondern sind
unveranderlich. Potentiell verwenden beide Anwendungen, sowohl die zu ersetzende als
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Abbildung 5.3: Mogliche Rekonfigurationen einer Anwendung

auch die neue, derartige Speicherbereiche. Ein hdufig anzutreffendes Beispiel ist der
Resetvektor. In ihm ist die Anweisung festgehalten, welche unmittelbar im Anschluss an
einen Reset ausgefiihrt wird. Ublicherweise ist dies ein Sprung an eine Adresse, an der die
auszufiihrende Anwendung beginnt. Der Resetvektor beinhaltet vor der Rekonfigurati-
on die Adresse der erste Instruktion der urspriinglichen Anwendung. Nach erfolgreicher
Rekonfiguration muss in ihm die erste Adresse der neuen Anwendung vermerkt sein.
Gemeinsame Speicherbereiche lassen sich somit nicht vollstandig vom Programmierer
vermeiden. Verschiedene Vorgehensweisen [6sen das Problem.

5.1.1. Explizites Beriicksichtigen gemeinsamer Bereiche

Der iiberwiegende Teil des Festspeichers ist an keine spezielle Funktionalitdt gebunden.
Mit einer Anpassung der Anwendung durch den Programmierer ist somit sichergestellt,
dass die zu speichernden Daten in der Mehrzahl Ziele freier Speicherbereiche sind. Die
wenigen Ausnahmen miissen durch die schreibende Anwendung erkannt und beriick-
sichtigt werden. Mit Empfang von Programmcode iiber einen Ereigniskanal liberpriift
die Anwendung die angesprochenen Adressen. Sind gemeinsam genutzte Speicherbe-
reiche betroffen, muss der entsprechende Programmcode zunachst zwischengespeichert
werden. Andernfalls erfolgt umgehend das Speichern der Daten. Nach Empfang der
gesamten Anwendung kénnen die im Zwischenspeicher aufbewahrten Anweisungen an
ihre angedachte Position geschrieben werden.

Die Vorteile des Vorgehens sind seine Geschwindigkeit und der geringe Bedarf an zu-
satzlichem Speicher. Wann immer moglich, werden die empfangenen Daten umgehend
an ihrer Adresse gespeichert. Zwischenspeicher wird nur fiir Ausnahmefalle notwendig.
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Nachteilig ist der Aufwand zum Erkennen von gemeinsamen Bereichen. Empfangener
Programmcode muss generell auf seinen Speicherplatz iiberpriift werden. Da sich Mi-
krocontroller verschiedener Baureihen in den Adressen von speziellen Speicherbereichen
unterscheiden konnen, ist stets eine individuelle Lésung erforderlich. Weiterhin setzt das
Vorgehen die geeignete Anpassung der neuen Anwendung durch den Programmierer
voraus. Dieser muss fiir jede Rekonfiguration die Einteilung des Festspeichers beriick-
sichtigen und seine Arbeitsschritte entsprechend variieren. Liegt die zu aktualisierende
Anwendung in verschiedenen Layouts auf den Mikrocontrollern vor, wird das Vorgehen
deutlich erschwert. Um einen gemeinsamen freien Speicherbereich zu bestimmen, muss
zusatzlicher Aufwand vom Programmierer betrieben werden.

5.1.2. Umleiten gemeinsamer Bereiche

Speicherbereiche wie die fiir die Interruptvektoren binden spezifische Funktionalitdt an
vorgegebene Adressen. Dennoch sind sie haufig mit der Absicht entwickelt, die Verwen-
dung von anwendungsspezifischen Programmcode zu ermdglichen. Dazu referenzieren
sie ihrerseits andere Adressen. Ist diese Voraussetzung fiir alle derartigen Bereiche ge-
geben, kann eine weitere Stufe der Indirektion die Einflussnahme der Rekonfiguration
auf die laufende Anwendung verhindern.

Dazu verweisen gemeinsam genutzte Speicherbereiche von alter und neuer Anwen-
dung auf konstante Adressen. Die vom Mikrocontroller vorgegebenen Bereiche brauchen
demzufolge nicht im Verlauf einer Rekonfiguration modifiziert werden. Der kritische Be-
reich hat sich nun auf die referenzierten Adressen verlagert. An diesen wird wiederum
auf andere Adressen verwiesen, welche durch eine Anwendung zur Laufzeit gesetzt und
verandert werden kénnen. Liegen diese Adressen nicht im Festspeicher, bleiben sie von
Anderungen durch die Rekonfiguration verschont. Im Zuge der Ausfiihrung einer Anwen-
dung werden die Referenzen auf die Adressen individuell gesetzt. Der Rekonfiguration
bleibt der Einfluss auf diesen Teil der Laufzeitumgebung der aktuell ausgefiihrten An-
wendung verwehrt.

Am Beispiel der Interruptvektoren soll das Vorgehen verdeutlicht werden. Interrupt-
vektoren ermoglichen eine individuelle und effiziente Reaktion auf Ereignisse. Abbildung
5.4 stellt die Strukturen und Beziehungen der Indirektion schematisch dar. Die Reaktion
auf Interrupts, in der Abbildung beispielsweise ausgelost von Timern, sind Spriinge an
feste Adressen. Inhalt der angesprungenen Adressen sind erneut Sprungbefehle. Im Ge-
gensatz zur ersten Indirektion sind deren Operanden aber nicht direkt vorgegeben. Statt
dessen beinhalten fest vorgegebene Adressen die Ziele der Spriinge. Indem eine Anwen-
dung den Wert der vorgegebenen Speicheradressen modifiziert, kann sie die Umleitung
steuern. Wesentlich fiir die Rekonfiguration ist die Initialisierung der dynamischen Re-
ferenzen und deren Gebrauch.

1. Mit dem Resetvektor erfolgt der Sprung in die Initialisierung der dynamischen
Referenzen. Sowohl der Festspeicher als auch der fliichtige Speicher bieten die
Moglichkeit, zur Laufzeit beschrieben zu werden. Aus Sicht der Rekonfiguration
darf der Festspeicher nicht verwendet werden, da sich in diesem Fall das Pro-
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Abbildung 5.4: Strukturen und ihre Beziehung fiir die Umleitung von Interruptvektoren

blem der gemeinsamen Bereiche lediglich verlagert. Dem kommt zugute, dass fiir
die Speicherung von dynamischen Daten, wie in Abschnitt 2.1 aufgefiihrt, der
fliichtige Speicher benutzt wird. Die Referenzen werden im Festspeicher dauer-
haft vorgehalten und bei Programmausfiihrung an die vordefinierten Adressen im
fliichtigen Speicher kopiert. Dies ist ein Teil der Initialisierung einer Anwendung.

2. Mit vorliegenden Referenzen im fliichtigem Speicher konnen die Interrupts um-
geleitet werden. In Reaktion auf ein Ereignis wird nach einer Sprungadresse an
einer definierten Position im fliichtigem Speicher gesucht. Im Erfolgsfall kann an
die gefundene Adresse gesprungen werden.

Das Beispiel des Resetvektors zeigt, dass die Umleitung eine Vorbereitung verlangt. Ein
Reset stellt eine besondere Form der Unterbrechung der Arbeit eines Mikroprozessors
dar, da er umfangreiche Auswirkungen hat. Eine davon ist das Loschen des fliichtigen
Speichers. Daher kann der Resetvektor nicht unmittelbar umgeleitet werden. Damit eine
Referenz verfligbar ist, muss vorher die Initialisierung durchgefiihrt werden. Erst im An-
schluss kann an eine durch die Anwendung vorgegebene Adresse verzweigt werden. Die
Initialisierung einer Anwendung hat die Eigenschaft, dass sie nur einmal im Verlauf der
Ausfiihrung durchgefiihrt wird. Eine Rekonfiguration kann daher die Initialisierung oh-
ne Auswirkungen auf die laufende Anwendung modifizieren. Sichergestellt werden muss
lediglich, dass fiir die Umleitung der Interrupts auf die gleichen Adressen im fliichti-
gen Speicher verwiesen wird. Andernfalls wird auf Adressen zugegriffen, die als Daten
der laufenden Anwendung noch nicht giiltig sind. Eine Rekonfiguration der Initialisie-
rungssequenz kann dazu benutzt werden, um im Anschluss an die Initialisierung an den
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weiteren, neuen Programmcode der Anwendung zu verweisen. Das explizite Weiterleiten
des Resetvektors eriibrigt sich in diesem Fall. Alternativ kann auch die Umleitung fiir
den Sprung an den nachfolgenden Programmcode verwendet werden. Dazu muss die
Tabelle der Referenzen lediglich einen Eintrag aufweisen, der im Rahmen der Initialisie-
rung mit der Adresse des weiteren Programmcodes besetzt wird. Kann vorausgesetzt
werden, dass die Initialisierungssequenz unverandert bleibt, braucht eine Rekonfigura-
tion des gesamten vorbereitenden Codes nicht durchgefiihrt werden. Das Verwenden
der Umleitung erfordert jedoch einen Eingriff in die Initialisierung einer Anwendung.
Es kann nicht davon ausgegangen werden, dass die zumeist von Bibliotheken bereitge-
stellte Sequenz das Abfragen einer Tabelle vorsieht, um den weiteren Programmcode
einer Anwendung zu erreichen. Ublicherweise wird nach Abschluss aller vorbereitenden
MaBnahmen direkt gesprungen. Somit stellt das Vorgehen eine Anderung etablierter
Abliufe dar. Die Rekonfiguration der Initialisierung, méglicherweise nur zur Anderung
des abschlieBend verwendeten Sprungziels, ist aus diesem Grunde zu bevorzugen.

Mit der Umleitung erfolgt eine Delegation der Aufgaben. Im Gegensatz zur direkten
Verwendung anwendungsspezifischen Programmcodes kann die Anwendung zur Laufzeit
entscheiden, welcher Programmcode zur Ausfiihrung kommt. Fiir die Rekonfiguration
von Vorteil ist, dass Speicherbereiche, welche durch die alte und neue Anwendung ge-
nutzt werden, nicht verandert werden mussen. Einmal beschrieben, bleiben ihre Inhalte
unangetastet. Anderungen beziehen sich auf Bereiche, die keinen Einfluss auf die lau-
fende Anwendung haben. Den Vorteilen stehen eine Reihe von Nachteilen entgegen.
Zunachst muss garantiert sein, dass die Indirektion fiir alle betroffenen Speicherbe-
reiche moglich ist. Bereiche, in denen allein der Wert vom Mikroprozessor verarbeitet
wird, verbieten die Verwendung des Vorgehens. Wie Abbildung 5.4 zeigt, miissen mit Ini-
tialisierung, Sprungtabelle und dem Code zur Umleitung insgesamt drei Abschnitte des
Speichers an feste Adressen gebunden bleiben. Zusatzlich miissen die Anwendungen, wie
im Vorgehen aus Abschnitt 5.1.1, derart verschoben sein, dass sich ihre Adressbereiche
nicht iberschneiden. Insbesondere letztgenannte Forderung zwingt den Programmierer,
sich mit Details der Rekonfiguration zu befassen. Die Umleitung erfordert einen Teil
des fliichtigen Speichers. Der Umfang entspricht dem der Bereiche des Festspeichers,
welche vom Mikrocontroller an feste Adressen gebunden sind. Erforderlich ist ebenfalls
Festspeicher fiir den Programmcode zur Verfolgung der Referenzen. Dessen Bearbeitung
nimmt Zeit in Anspruch, daher geht die Umleitung mit PerformanceeinbuBen einher.

5.1.3. Zwischenspeichern und Verschieben der neuen
Anwendung

Auch wenn lediglich kleine Bereiche des Festspeichers der Erfiillung spezieller Zwecke
dienen, wird damit dem Programmierer die Moglichkeit zur vollstandigen Platzierung
seiner Anwendung entzogen. In konsequenter Weiterfiihrung dieses Gedankens wird ein
Beriicksichtigen des bestehenden Speicherlayouts durch den Programmierer iiberfliissig.
Besteht ein ausreichend dimensionierter Zwischenspeicher, kann statt dessen eine kom-
plette Anwendung ohne Anpassungen entwickelt werden. Im Zuge einer Rekonfiguration
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wird die neue Anwendung in den Zwischenspeicher geschrieben. Nach Erhalt aller Daten
wird die Anwendung aus dem Zwischenspeicher in den Festspeicher kopiert und steht
somit zur Ausfiihrung bereit.

Das unveranderte Fortfiihren des Entwicklungsprozesses einer Anwendung ist der Vor-
teil des Vorgehens. Der Programmierer kann wie gewohnt fiir einen Mikrocontroller ent-
wickeln. Nachteilig sind zwei Voraussetzungen, die erfiillt sein miissen. Zum einen diirfen
die Routinen zur Ausfiihrung des abschlieBenden Kopiervorgangs nicht im Adressraum
der neuen Anwendung liegen. Zum anderen muss der Zwischenspeicher entsprechend
Platz aufweisen. Im Vergleich zum Festspeicher sind andere Speicher, wie in Abschnitt
2.1 beschrieben, bedeutend kleiner. Da der Zwischenspeicher den Umfang der neu-
en Anwendung begrenzt, stellt eine Aufteilung des Festspeichers in zwei Halften den
besten Kompromiss dar. Abbildung 5.5 stellt den Inhalt des Festspeichers im Verlauf
des Vorgehens dar. Zunachst liegt nur eine Anwendung vor, welche die Rekonfiguration

Zwischenspeicher
mit
neuer Anwendung

spezifische spezifische
Routinen Routinen

COsMIC COosMmIC

0x0000

gefulliter
Zwischenspeicher

Ausgangszustand Endzustand

Abbildung 5.5: Zustande beim Zwischenspeichern und Verschieben einer Anwendung

durchfiihrt und zu diesem Zweck iiber COSMIC kommuniziert. Die Anwendung fiillt den
Zwischenspeicher in der anderen Halfte des Festspeichers. AbschlieBend iibergibt sie die
Ausfiihrung an weitere Routinen, welche die Kopie in die andere Halfte durchfiihren und
dabei die alte Anwendung iiberschreiben.

Die Verwendung des Zwischenspeichers bietet die Moglichkeit zum Recovery. Die Vor-
aussetzungen zum Wiederherstellen eines funktionierenden Zustands sind gegeben, wenn
ein Austausch der Speicherinhalte von neuer und alter Anwendung vorgenommen wird.
Im Verlauf des Kopierens des Zwischenspeichers wird zu diesem Zweck der Inhalt der
betroffenen Zieladressen an einer dritten Stelle gesichert. Wurde der Kopiervorgang ab-
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geschlossen, kann die Sicherung an die Stelle des Zwischenspeichers kopiert werden. Eine
Unterteilung des Festspeichers in einen weiteren Zwischenspeicher zur Aufnahme der
Sicherung schrankt die Moglichkeiten des Vorgehens weiter ein. Ein sequentielles Kopie-
ren von Teilen des Zwischenspeichers ist besser geeignet. Mit entsprechender Einteilung
kann ein weiterer Speicher, beispielsweise der fliichtige Speicher, fiir das Aufbewahren
des iiberschriebenen Programmcodes verwendet werden. Das stiickweise Vorgehen birgt
die Gefahr, im Falle eines Fehlers sowohl im Zwischenspeicher als auch im Speicher der
Anwendung eine Mischung aus altem und neuem Programmcode zu erhalten. War der
Austausch dagegen erfolgreich, liegt eine funktionierende Version der Anwendung im
Zwischenspeicher bereit. Auf diese kann durch die neue Anwendung selbststandig zu-
riick gegriffen werden, wenn von ihr ein Fehler im eigenen Programmcode erkannt wurde.
Dazu ist ein erneuter Austausch der Speicherinhalte und ein anschlieBender Neustart
erforderlich. Mit Wiederherstellung des vormals funktionierenden Zustands ist der Weg
zur Rekonfiguration mit einer wiederum verbesserten Anwendung frei.

Aus der Verwendung des Zwischenspeichers ergeben sich auch mehrere Nachteile.
Offensichtlich ist, dass fiir die Anwendung maximal die Halfte des Festspeichers zur
Verfligung steht. Bedingt durch das abschlieBende Kopieren, nimmt das Rekonfigurieren
zusatzlich Zeit in Anspruch. Weiterhin ist der Festspeicher hdufig nur fiir eine begrenzte
Anzahl an Schreibvorgidngen konzipiert. Aus diesem Grund reduziert das temporare
Speichern die Einsatzdauer eines Mikrocontrollers. Mit der Verfiigbarkeit von Flash als
Festspeicher kann die Problematik weitestgehend entspannt betrachtet werden. Zwar
variiert die garantierte Anzahl mdoglicher Schreibvorgiange je nach Hersteller. Allgemeine
Aussagen lassen sich so weder treffen noch aus der Literatur ableiten. Jedoch wird
bereits die als untere Grenze hinreichend akzeptierte Zahl von 10000 Schreibzyklen
tiblicherweise nicht in der Lebensdauer eines Mikrocontrollers erreicht.

5.1.4. Bewertung

Im Vergleich bietet das Zwischenspeichern und Verschieben aus Abschnitt 5.1.3 den ein-
facheren und flexibleren Losungsweg. Die zu schreibenden Daten miissen nicht analysiert
und implementierungsabhangig beriicksichtigt werden. Der Programmierer braucht sich
nicht mit den Details der Rekonfiguration befassen. Diesen Weg beschreiten auch die
in den Abschnitten 4.1.1 und 4.1.2 erlauterten Verfahren. Die Halbierung des maximal
erlaubten Umfangs einer Anwendung ist hingegen ein groBer Nachteil. Insbesondere fiir
Mikrocontroller mit kleinem Festspeicher sind daher die Vor- und Nachteile der beschrie-
benen Vorgehensweisen sorgfiltig gegeneinander abzuwagen. Alternativ miissen andere
Ansatze zur Rekonfiguration gewahlt werden. Im Falle von ausreichenden Ressourcen
bietet die Rekonfiguration der kompletten Anwendung jedoch einen einfachen Ansatz.
Das Ignorieren des Speicherinhalts und das Speichern der gesamten Anwendung dhnelt
dem Charakter des klassischen ISPs. Vorauszusetzen sind, neben einem ausreichend di-
mensionierten Festspeicher, weitreichende Kommunikationsmoglichkeiten. Stets muss
der komplette Programmcode der Anwendung iibertragen werden.
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5.2. Rekonfiguration von funktionalen Bestandteilen

Die Vielfalt der Mikrocontroller und ihrer Einsatzgebiete gebietet, dass die Vorausset-
zungen zur Rekonfiguration aus dem vorigen Abschnitt 5.1 nicht immer gegeben sind.
Die Griinde dafiir kdnnen beispielsweise geringer Festspeicher oder beschrankte Kom-
munikationsmoglichkeiten sein. Die Rekonfiguration einer kompletten Anwendung ist
unter derartigen Voraussetzungen nicht oder nur unter Aufbringung wertvoller Ressour-
cen moglich.

Die Aufteilung der Anwendung in einzelne Bestandteile bietet die Moglichkeit, die
notwendigen Voraussetzungen fiir die Rekonfiguration deutlich zu senken. Zusammen
mit der Lokalitdt von Verdanderungen, beschrankt sich die Aktualisierung auf potentiell
einzelne Bestandteile. Ein verringerter Bedarf nach Kommunikation und Speicher sind
die direkte Folge. Bereits in Abschnitt 5 sind die funktionalen Bestandteile einer An-
wendung erldutert. Abbildung 5.2 verdeutlicht die Aufteilung in die Bestandteile zur
Erfiillung der eigentlichen Aufgabe und zur Rekonfiguration. Beide setzen auf die Midd-
leware COSMIC auf, welche den dritten Bestandteil einer Anwendung bildet. Fiir die
Aktualisierung im Sinne dieser Arbeit notwendig sind die Bestandteile der Middleware
und der Rekonfiguration. Einmal durch die Anwendung initialisiert, konnen beide im
Zusammenspiel eine Rekonfiguration selbststandig durchfiihren. Das bedeutet jedoch
auch, dass ihr Programmspeicher fiir die Dauer der Rekonfiguration vor Veranderun-
gen geschiitzt werden muss. Dagegen werden die spezifischen Routinen der Anwendung
nicht unmittelbar benétigt. Ihr Uberschreiben beeinflusst den Verlauf der Rekonfigurati-
on nicht. Jedoch muss fiir diese Zeit auf die Bearbeitung der Aufgabe einer Anwendung
verzichtet werden.

Da sich die Ausfiihrung der drei Bestandteile in Zuge einer Rekonfiguration wie be-
schrieben unterscheidet, miissen unterschiedliche Verfahren zu ihrer Rekonfiguration
zum Einsatz kommen.

e Sowohl die Bestandteile COSMIC als auch Rekonfiguration miissen unverandert
bleiben. Daher lassen sie sich ausschlieBlich im Rahmen eines der Verfahren aus
Abschnitt 5.1 aktualisieren.

e Die Routinen zur Erfiillung der Aufgabe der Anwendung sind unabhangig von
den Prozessen der Rekonfiguration. lhre Modifikation kann daher ohne Beein-
trachtigung der Rekonfiguration durchgefiihrt werden. Aufgrund des reduzierten
Umfangs verringert sich der Aufwand fiir Speicher und Kommunikation.

In Fortfiihrung der Symbolik aus Abbildung 5.3 verdeutlicht Abbildung 5.6 die Unter-
scheidung. Der Wegfall der Bestandteile COSMIC oder Rekonfiguration, wie in den
unten dargestellten Varianten, ist das Resultat einer kompletten Ersetzung nach Ab-
schnitt 5.1. Alternativ ist auch vorstellbar, dass einer der Bestandteile lediglich nicht in
die Anwendung eingebunden ist. In diesem Fall sind die jeweiligen Instruktionen noch
im Festspeicher existent, kommen jedoch nicht zur Ausfiihrung. Die Darstellungen ge-
ben entsprechend einzig die zur Ausfiihrung kommende Funktionalitat wieder. Bleiben
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Abbildung 5.6: Einordnung von mdglichen Rekonfigurationen einer Anwendung anhand
der verwendeten Vorgehensweise

die Bestandteile wie in den oben abgebildeten Varianten dagegen unveradndert, ist le-
diglich die Rekonfiguration der anwendungsspezifischen Routinen durchgefiihrt worden.
Grundlage fiir zukiinftige Modifikationen der Anwendung sind die fiir die Rekonfigu-
ration notwendigen Bestandteile. |hre Ablosung ist daher zumeist nicht das Ziel einer
Rekonfiguration, eine Modifikation stellt aufgrund der moglichen Auswirkungen auf alle
Anwendungen eine Ausnahme dar. Die Beschrankung auf den anwendungsspezifischen
Teil kann somit als der Regelfall angesehen werden. Neben seinen Vorteilen besitzt das
Vorgehen aber auch mehrere, nachfolgend beschriebene Besonderheiten.

5.2.1. Verhalten der Anwendung

Durch das Uberschreiben der spezifischen Routinen einer Anwendung kann der Auf-
wand fiir eine Rekonfiguration reduziert werden. Wie bereits erwahnt, wird dies durch
die Eigenstandigkeit der Bestandteile zur Kommunikation und zur Rekonfiguration mog-
lich. Die fiir die Rekonfiguration verantwortliche Komponente der Anwendung wird von
COSMIC iiber relevante Ereignisse in Kenntnis gesetzt und beschreibt in Reaktion den
Festspeicher. Ein Eingriff oder die Verwendung anderer Bestandteile der Anwendung
ist nicht notwendig. Wird ohne Riicksicht auf bestehende Inhalte in den Festspeicher
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geschrieben, kann ein temporares Puffern des neuen Programmcodes unterbleiben. Da-
mit bleibt auch der Festspeicher von zusatzlichen Schreibzyklen verschont. Durch die-
ses Vorgehen gerat jedoch die Anwendung potentiell in einen inkonsistenten Zustand.
Programmcode der installierten und der neuen Anwendung kann zum Zeitpunkt der
Ausfiihrung gleichzeitig vorliegen. Wie in Abschnitt 5 beschrieben, sind die Auswirkun-
gen vielféltig und nicht zu akzeptieren. Die Anwendung muss daher die Ausfiihrung
der betroffenen Routinen einstellen. Fiir den Zeitraum der Rekonfiguration kann eine
Anwendung demnach nicht der Erfiillung der ihr zugedachten Aufgabe nachkommen.

Das Unterbinden der Ausfiihrung der anwendungsspezifischen Routinen fiir die Dauer
der Rekonfiguration darf keine Auswirkungen auf die Ausfiihrung der zur Rekonfiguration
notwendigen Routinen haben. Probleme ergeben sich aus Funktionalitdt, welche vom
Mikrocontroller vorgegeben sowie von beiden Bestandteilen der Anwendung genutzt
wird. Interrupts sind eine derartige Funktionalitdt. Verschiedene Moglichkeiten sind bei
der Benutzung von Interrupts denkbar:

e Ein Abschalten aller Interrupts verhindert die Ausfiihrung von Programmcode in
Reaktion auf externe Ereignisse. Betroffen ist die gesamte Anwendung. Somit wird
ebenfalls Einfluss auf die der Rekonfiguration dienenden Bestandteile gegnommen,
welche auf die Funktionalitat unter Umstanden angewiesen sind. Nur wenn dies
nicht der Fall ist, stellt das globale Abschalten der Interrupts eine Lésung dar.
Die der Rekonfiguration dienenden Bestandteile diirfen damit ausschliesslich auf
externe Ereignisse pollen, das heiBt wiederholend das Vorliegen von Ereignissen
tiberpriifen.

e Bei Beginn der Rekonfiguration fiihren die aufgerufenen Routinen den Stopp der
anwendungsspezifischen Interrupts selbststandig durch. Uber die Elemente des Mi-
krocontrollers, fiir die die Generierung von Interrupts freigegeben wurde, ist von
auBen nichts bekannt. Denkbar ist das Abschalten der Generierung von Interrupts
von allen nicht bendtigten Elementen. Dazu erforderlich sind Informationen iiber
samtliche Elemente. Eine weitere Moglichkeit ist das Modifizieren der Spriinge
in anwendungsspezifischen Programmcode in Reaktion auf Interrupts. Die ent-
sprechenden Mechanismen sind bereits in Abschnitt 5.1.2 erlautert. Wird durch
die Anwendung bereits eine Tabelle zur dynamischen Umleitung von Interrupts
verwendet, gestaltet sich das Modifizieren einfach. Die entsprechenden Eintrage
werden geldscht, so dass betroffene Interrupts nicht weiter verfolgt werden. Be-
steht keine derartige Tabelle, muss die Interruptvektortabelle des Mikrocontrollers
gedndert werden. Ist diese Inhalt des Festspeichers, erfordert ihre Anderung zu-
satzlichen Aufwand. Der Vorteil des Vorgehens ist die Unabhangigkeit von der
individuellen Gestalt der Anwendung. Eine Anpassung bei wechselnden Charak-
teristika kann somit unterbleiben. Eine generelle Losung stellen die geschilderten
Méoglichkeiten aber nicht dar. Vorstellbar ist, dass anwendungsspezifische Routi-
nen auf die gleichen Interrupts wie die Routinen der Rekonfiguration reagieren.
Die Generierung solcher Interrupts darf fiir die Durchfiihrung der Rekonfiguration
nicht abgeschaltet werden. Somit muss die Reaktion durch anwendungsspezifi-
schen Programmcode unterbunden, durch den Programmcode der Rekonfigurati-



5.2.2 Behandlung von GréBeninderungen 55

on aber sichergestellt sein. Anderungen der zum Einsatz kommenden Umleitung
sind erforderlich. Der Aufwand hangt von den Details der Mechanismen ab.

e Die anwendungsspezifischen Routinen iibernehmen selbst die Verantwortung, um
einem Aufruf in Reaktion auf Interrupts zu entgehen. Dies kann das Modifizieren
von Registern bedeuten, welche die Generierung von Interrupts durch einzelne
Elemente des Mikrocontrollers beeinflussen. Ist die Voraussetzung gegeben, ist
ebenfalls ein Austragen aus einer Interrupttabelle vorstellbar. Da das Wissen iiber
die verwendeten Ressourcen implizit vorhanden ist, gestaltet sich deren Freigabe
einfach.

Ist die Unterbrechung der Arbeit eines Mikrocontrollers fiir das Einsatzgebiet nicht
zu vertreten, muss ein zusatzlicher Schritt in den Prozess der Rekonfiguration eingefiigt
werden. Das Prinzip unterscheidet sich nicht von dem der kompletten Ersetzung aus Ab-
schnitt 5.1. Auch dort darf die ausfiihrende Instanz nicht wahrend der Rekonfiguration
modifiziert werden. Das als vorteilhaft bewertete Vorgehen mit einem Zwischenpuffer
lasst sich analog bei der Aktualisierung nur eines Bestandteils der Anwendung einset-
zen. Mit dem temporaren Puffer ergibt sich zudem die Moglichkeit zum Recovery. Die
spezifischen Routinen der laufenden und der neuen Anwendung tauschen zu diesem
Zweck lediglich die Speicherplatze. Damit steht im Falle eines Fehlers noch immer ein
funktionierender Zustand zur Verfiigung. Tritt dagegen beim direkten Uberschreiben
des Festspeichers ein Fehler auf, ist der Mikrocontroller von weiteren Rekonfiguratio-
nen ausgeschlossen. Der vorherige Programmcode geht ohne zusatzliche MaBnahmen
verloren.

5.2.2. Behandlung von GroBendnderungen

Die Rekonfiguration der anwendungsspezifischen Routinen hat Auswirkungen auf den
Umfang des benétigten Festspeichers. So kann mehr, weniger oder gleich viel Speicher-
platz erforderlich werden. Andert sich am Umfang nichts, iiberschreibt der neue Pro-
grammcode exakt die vorhergehenden Anweisungen. Abbildung 5.7 zeigt, dass bei Re-
duzierung des erforderlichen Speicherplatzes freier Speicher entsteht. Obwohl in diesem
Fall offensichtlich Ressourcen ungenutzt bleiben, steht der Ausfiihrung der Anwendung
nichts entgegen. Auch dargestellt ist der Fall des Zuwachses an Programmcode. Die
Instruktionen der modifizierten Anwendung liegen an Adressen, welche bereits fiir die
Routinen der Rekonfiguration verwendet werden. Damit iiberschreibt eine Rekonfigura-
tion den Programmcode, der gerade zur Ausfiihrung kommt. Die weitere Ausfiihrung der
Rekonfiguration wird beeinflusst. Das Auftreten dieses Zustandes muss, wie in Abschnitt
5 beschrieben, vermieden werden.

Abbildung 5.7 lasst vermuten, dass die Auswirkungen von GroBenveranderungen mit
einem direkten Beschreiben des Festspeichers im Zusammenhang stehen. Uberschreiben
die Routinen zur Rekonfiguration ihren eigenen Programmspeicher, ist der weitere Ver-
lauf nicht vorherzusehen. Aber auch das nachtragliche Kopieren eines vorher temporar
gespeicherten Programmcodes ist von den Beschrankungen betroffen. Das Ziel des In-
halts des Zwischenspeichers bleibt, wie beim direkten Uberschreiben, der Speicherplatz
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Abbildung 5.7: Auswirkungen von GroBenveranderungen beim Ersetzen der anwendungs-
spezifischen Routinen

der vorhergehenden Routinen. Die Einschrankungen durch nachfolgenden Programmco-
de sind somit ebenfalls gegeben. Lediglich die Quelle der zu schreibenden Daten ist mit
dem Zwischenspeicher eine andere.

Um ein Uberschreiben von Programmcode zu vermeiden, sind verschiedene Vorge-
hensweisen bekannt:

a) Offensichtlich ist das Verschieben des nachfolgenden Programmcodes an hdhere
Adressen.

b) Mit freiem Speicher zwischen den einzelnen Bestandteilen kann der verwendete
Programmcode an Umfang zu- oder abnehmen, ohne bei der Rekonfiguration
andere Bestandteile der Anwendung in Mitleidenschaft zu ziehen.

c) Es muss sichergestellt sein, dass der zu dndernde Bestandteil die hochsten Adres-
sen innerhalb der Anwendung einnimmt.

Eine korrekte Ausfiihrung von verschobenen Instruktionen, wie sie fiir Punkt a) er-
forderlich ist, gewahrleistet nur positionsunabhangiger Code. Nach Abschnitt 3.3 stellt
derartiger Programmcode einen Ausnahmefall dar. Fiir Programmcode, der sich auf
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vorgegebene Adressen bezieht, ist eine erneute Relokation notwendig. Ohne die Anpas-
sung der absoluten und relativen Referenzen entsteht fehlerhafter Programmcode. Die
Relokation erfordert Informationen, welche nicht Inhalt des Programmocdes sind. Um
die Information zu erhalten und diese zu verwalten, ist die Aufwendung einer Vielzahl
von Ressourcen erforderlich. Die Vorgehensweisen aus den Punkten b) und ¢) sind hin-
gegen vergleichsweise einfach umzusetzen. Abbildung 5.8 veranschaulicht das jeweilige
Prinzip. Die Verwendung eines Puffers stellt die deutlich schlechtere Moglichkeit dar.

Festspeicher

spezifische Routinen
spezifische Routinen spezifische Routinen

neuer Programmcode

COSMIC
COSMIC
0x0000 0x0000
Pufferbereich flr nachfolgender freier
variable Codegréf3en Speicher flr

variable Codegréf3en

Abbildung 5.8: Varianten zur Behandlung von GroBenverdnderungen beim Ersetzen der
anwendungsspezifischen Routinen

Hier wird Festspeicher unabhangig vom tatsachlichem Bedarf reserviert, zudem miissen
einzelne Bestandteile explizit platziert werden. Hinzu kommt, dass die Méglichkeit zum
Uberschreiben von Programmcode noch immer gegeben ist. Ubersteigt der Umfang des
einzuspielenden Programmcodes den Puffer, wird in nachfolgende Bestandteile einge-
griffen. Wie in Abschnitt 5.2 beschrieben, betrifft die Rekonfiguration lediglich einen
Bestandteil der Anwendung. Einer standigen Platzierung dieses Bestandteils an das En-
de des Anwendung steht somit nichts im Wege. Fiir den entsprechenden Programmcode
kann frei auf Speicher aus dem nachfolgenden, ungenutzten Bereich zuriick gegriffen
werden.

5.2.3. Auswirkungen auf den Entwicklungsprozess

Fiir die Rekonfiguration der anwendungsspezifischen Routinen miissen die notwendi-
gen Bestandteile bereits auf dem Mikrocontroller vorliegen. Im Lebenszyklus einer An-
wendung finden dafiir zwei unterschiedliche Vorgehensweisen Verwendung. GemaB dem
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Gedanken des IAP, muss die erste Version der erforderlichen Routinen zunachst auf
anderem Wege im Mikrocontroller gespeichert werden. Stehen die Routinen zur Rekon-
figuration auf dem Mikrocontroller bereit, kann in nachfolgenden Vorgangen samtlicher
Programmcode durch die Anwendung selbst aktualisiert werden. Das letztgenannte Vor-
gehen entspricht der Rekonfiguration im Sinne dieser Arbeit.

Fiir beide Moglichkeiten bietet es sich an, zugleich eine Version der anwendungs-
spezifischen Routinen einzuspielen. Mit hinreichend funktionierendem Programmcode
kann auf diese Weise bereits die Bearbeitung der Aufgabe der Anwendung eingeleitet
werden. Die Alternative besteht, wie in Abschnitt 5 aufgefiihrt, aus dem Verzicht auf
die anwendungsspezifischen Routinen. Unabhangig davon erfordert die Moglichkeit zur
Aktualisierung eines Teils der Anwendung die Unterscheidung zweier Falle:

1. Bleiben die Routinen zur Rekonfiguration unverandert, muss der neue Programm-
code gegen deren Symbole gelinkt werden. Neben der Anpassung an das vorhande-
ne Speicherlayout stellt der Linkprozess sicher, dass Fragmente der unverdanderten
Bestandteile nicht Inhalt der Rekonfiguration sind. Mehrfach definierte Symbole
und mehrfach verwendeter Speicherplatz fiithren zu einem Abbruch des Linkens.
Durch sein Vorgehen muss der Anwender zudem sicher stellen, dass der auf diese
Weise referenzierte Programmcode mit dem Speicherinhalt des Mikrocontrollers
iberein stimmt. Verdanderte Platzierungen des Programmcodes, ob als Produkt
von selbststandigen Entscheidungen des Linkers oder des Anwenders, resultieren
in neuen Zuweisungen von Adressen. Wird fiir das Linken eine andere Adressierung
verwendet, als auf dem Mikrocontroller vorliegt, passt der erzeugte Programm-
code nicht zu den vorliegenden Bestandteilen. Bei der Ausfiihrung kommt es zur
Verwendung von Adressen, die eventuell anders belegt sind, als beim Linken an-
genommen wurde. Die Ausfiihrung der gesamten Anwendung bleibt in diesem Fall
unbestimmt.

2. Ist eine Modifikation der Routinen der Rekonfiguration erforderlich, muss eine der
Vorgehensweisen zur Rekonfiguration der gesamten Anwendung aus Abschnitt
5.1 zum Einsatz kommen. Der gebrauchliche Entwicklungsprozess, bestehend aus
dem Ubersetzungsvorgang aus Abbildung 3.1 sowie dem Transfer an den Mikro-
controller, kommt unverandert zum Einsatz. Obwohl| die anwendungsspezifischen
Routinen moglicherweise unverandert bleiben, werden sie somit neu eingespielt.
Eine denkbare Alternative besteht darin, die unveranderten anwendungsspezifi-
schen Routinen gegen die Symbole der modifizierten Routinen der Rekonfigurati-
on zu linken. Ein Einspielen der unveranderten Bestandteile kann somit zunachst
unterbleiben, im weiteren Verlauf ist aber eine Anpassung notwendig. Aufgrund
der Unantastbarkeit des betroffenen Codes ist dennoch zwingend weiterer Fest-
speicher erforderlich. Da der zu dndernde Programmcode gerade ausgefiihrt wird,
muss der Inhalt der Rekonfiguration temporar oder permanent an anderen Adres-
sen gespeichert werden.
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Je nach Modifikation der Bestandteile muss der Anwender fiir die richtige Wahl des
Vorgehens Sorge tragen. Eine Anpassung des gewohnten Entwicklungsprozesses ist somit
unumganglich.

5.2.4. Bewertung

Eine Rekonfiguration nur der anwendungsspezifischen Routinen bietet mehrere Vortei-
le. Die Aktualisierung der Bestandteile zur Rekonfiguration unterbleibt. In der Folge
reduziert sich der Aufwand an Kommunikation, an Energie und nicht zuletzt an Zeit.
Der Festspeicher wird von der Durchfiihrung von Schreiboperationen entlastet. Der Fo-
kus der Entwicklung bleibt auf der Erfiillung der Aufgabe der Anwendung beschrankt.
Dies lasst eine Minderung an Fehlerquellen und eine kompaktere Anwendung erwarten.
Nachteilig ist die notwendige Anpassung des Entwicklungsprozesses. Deren statische
Natur erlaubt aber eine Automatisierung. Einmal entsprechend vorbereitet, konnen die
Abweichungen vom iiblichen Vorgehen wiederholt und ohne zusatzlichen Aufwand be-
riicksichtigt werden.

Besonders geeignet erscheint zunachst der Ansatz, den anwendungsspezifischen Be-
standteil direkt zu iiberschreiben. Der volle Festspeicher steht der Anwendung zur Ver-
figung. Er wird von Schreiboperationen nur im notwendigen MaBe beansprucht. Jedoch
ist die Ausfiihrung der Anwendung fiir die Dauer der Rekonfiguration nicht gegeben.
Verschiedene Einsatzszenarien akzeptieren einen zwischenzeitlichen Ausfall mehrerer Mi-
krocontroller, andere dagegen nicht. Die Faktoren des Umfangs der Rekonfiguration und
der Kommunikation beeinflussen die Dauer der Unterbrechung. Der Faktor Kommunika-
tion lasst sich zwar durch Anforderungen an die Ereigniskanile von COSMIC bestimmen.
Eine allgemeingiiltige Aussage zur Dauer lasst sich durch den variablen Umfang der Re-
konfiguration aber nicht treffen. Das Zwischenspeichern und abschlieBende Kopieren
des Programmcodes ist eine geeignete Alternative. Der Einfluss der Kommunikation auf
die Dauer der Unterbrechung ist nicht mehr vorhanden. Lediglich interne Eigenschaften
des Mikrocontrollers und seines Festspeichers sind relevant. Fiir deren zeitliches Verhal-
ten beim Kopieren des Programmcodes kann angenommen werden, dass lediglich ein
Bruchteil der Dauer der Kommunikation notwendig ist. Ein ernst zu nehmender Nachteil
ist die Beschrankung des Umfangs der Aktualisierung. Da nur die anwendungsspezifi-
schen Routinen Gegenstand der Rekonfiguration sind, steht dennoch mehr Platz zur
Verfligung als im Vorgehen aus Abschnitt 5.1.

5.3. Rekonfiguration von Modulen

Die aufeinanderfolgenden Entwicklungsstande von Software weisen haufig nur gerin-
ge Unterschiede zueinander auf, insbesondere im Vergleich zum Umfang der gesamten
Software. Kann die Granularitdt der Rekonfiguration weiter in Richtung der getatig-
ten Anderungen erhoht werden, ist eine erneute Reduzierung des Aufwands und der
Voraussetzungen zu erwarten.
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Ein erster Schritt zur Strukturierung einer Anwendung ist die Abschnitt 5.2 ver-
folgte Zerlegung in funktionale Bestandteile. Bei weiterer Unterteilung bilden Module
die nachsten Elemente. Die Unterteilung entspricht der vom Programmierer vorgenom-
menen Strukturierung des Quellcodes in Dateien. Anderungen zwischen verschiedenen
Entwicklungsstinden driicken sich durch Anderungen des Quellcodes in Dateien aus.
Durch die individuelle Ubersetzung von Dateien spiegeln sich Anderungen in den jeweils
resultierenden Objektdateien wieder. Objektdateien sind mit Modulen gleichzusetzen.
Sie beinhalten den zum Quellcode dquivalenten Maschinencode. Brauchen nur die Ob-
jektdateien von gedndertem Quellcode betrachtet werden, erscheint eine Vereinfachung
der Rekonfiguration moglich.

In den Erlauterungen zu bereits existierenden Verfahren aus Abschnitt 4.1 wird be-
schrieben, dass die Auswirkungen von Veridnderungen im Quellcode nicht lokal be-
schrankt bleiben. Wie die Dateien des Quellcodes, stehen auch die Objektdateien un-
tereinander in Zusammenhang. Zum Erhalt einer ausfiihrbaren Anwendung werden Ob-
jektdateien unter Beachtung ihrer Beziehungen verbunden. Veranderungen in den Ob-
jektdateien haben jedoch Einfluss auf die Beziehungen. Abbildung 5.9 verdeutlicht dies
an einem Beispiel. Die Module A, B und C referenzieren sich iiber ihre Bestandteile.

Adressraum einer Anwendung

ursprunglicher Zustand geénderter Zustand

Modul A Modul A
A1l Referenzen A1l

A2

A2
A3

A_3

B 1

Abbildung 5.9: Beispiel fiir die Folgen der Veranderung von Modulen

Zusatzlich sind auch Referenzen innerhalb eines Moduls moglich, wie eine beispielhafte
Referenz von A_1 auf A_3 zeigt. Welches Detail eines Moduls die einzelnen Bestandteile
reprasentieren, ist unerheblich. Typische Vertreter sind Routinen, Konstanten oder Va-
riablen. Anderungen eines Moduls haben Folgen fiir die iiber Referenzen ausgedriickten
Beziehungen. Im Beispiel legt der Bestandteil A_2 an GroBe zu. Die Beziehung zwischen
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den Bestandteilen A_1 und A_3 bleibt erhalten. Durch die erforderliche Verschiebung
von A_3 muss jedoch das Ziel der Referenz aktualisiert werden. Zusatzlich ist es not-
wendig, beim Linken der Module die zwischenmodulare Referenz von C_1 auf A_3 neu
aufzulésen. Dies gilt auch fiir die Beziehung von A_1 zu B_3. Durch das Entfernen
von B_2 hat sich die Position von B_3 innerhalb des Moduls B geandert. Fiir den Fall,
dass die Anderung nicht in die neu erstellte Anwendung einflieBt, verweist A_1 auf eine
falsche Adresse. Wie die Referenz von A_2 auf B_1 auch zeigt, brauchen unveranderte
Verweise nicht erneuert werden.

Am Beispiel zu sehen ist die Reprasentation der Beziehungen durch Referenzen. Fiir
jedes Modul gilt, dass Referenzen auf andere Module vorhanden sein kdnnen. Um ein
Modul im Rahmen einer Rekonfiguration in die Menge der vorhandenen Module einzu-
arbeiten, sind die folgenden Schritte notwendig:

e Auflosen der Referenzen des neuen Moduls auf die bereits vorliegenden Module
e Aktualisieren der Referenzen der vorliegenden Module auf das neue Modul

Beide Schritte sind unter dem Begriff der Symbolauflésung (Symbol Resolution) be-
kannt. Fiir ihre Durchfiihrung sind mehrere Informationen erforderlich:

1. Bendtigt wird die Adresse, auf welche eine Referenz abzielt. Um ein nachfolgendes
Linken gegen eine erzeugte Objektdatei iiberhaupt zu ermdglichen, pflegt der
Ubersetzer Informationen iiber referenzierbare Adressen in die Objektdatei mit ein.
Fiir jede der Adressen wird ein abstrakter Name vergeben, so dass fiir die Adresse
ein symbolischer Bezeichner bzw. ein Symbol vergeben ist. Da die Bezeichner
nach auBen bereitgestellt werden, sind fiir sie Begriffe wie exportierte Symbole
(Exported Symbols) oder Einstiegspunkte (Entry Points) [37] gebrauchlich.

2. Der Ausgangspunkt einer Referenz muss bekannt sein. Eine Referenz benennt
lediglich ein Symbol als Ziel. Ist dem Symbol zum Zeitpunkt des Ubersetzens
keine Adresse zugeordnet, kann der Ubersetzer eine derart referenzierte Adresse
nicht in den Maschinencode einarbeiten. Daher versieht er die Objektdatei mit
Informationen, um einem nachfolgenden Prozess die zu aktualisierende Position
im Maschinencode mitzuteilen. Der nachfolgende Prozess, das Linken, aktualisiert
die derart beschriebene Adresse. Ihr Inhalt wird an die Verteilung der Module im
Speicher angepasst. Aus diesem Grunde lassen sich die vom Ubersetzer einge-
brachten Information als Relokationseintrage (Relocation Entries) bezeichnen.

Jedes zu linkende Modul bzw. jede zu linkende Objektdatei beinhaltet die Informatio-
nen zu den jeweils verwendeten Symbolen in Form einer Tabelle. Gleiches trifft auf
die Relokationseintrage zu. Der Informationsgehalt der jeweiligen Tabelleneintrage ist
unterschiedlich. Abbildung 5.10 stellt die Eintrage gegeniiber. Da mehrere Relokations-
eintrage auf das gleiche Symbol verweisen konnen, bietet sich die Verwendung eines
Zeigers auf einen Symbolnamen an. Dadurch kann Platz gespart und Redundanz ver-
hindert werden. Moglich ist auch ein Verweis auf eine Symbolinformation, da diese per
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— Symbolinformation — Relokationseintrag
Adresse des Symbols referenzierende Adresse
Name des Symbols Name des Symbols
— Symbolinformation — Relokationseintrag
| |

Abbildung 5.10: Attribute von Symbolinformationen und Relokationseintragen

Definition den Namen eines Symbols bereit halt. In Symbolinformationen kann eben-
falls ein Zeiger auf einen Symbolnamen zur Anwendung kommen. Eine Unterscheidung
von definierten, dass heiBt mit einer giiltigen Adresse versehenen Symbolen, und unde-
finierten Symbolen muss dabei moglich bleiben. Die jeweiligen Details sind vom Format
abhingig, in welchem die Objektdateien vorliegen.

Die in den Symbol- als auch Relokationstabellen vorliegenden Daten sind Metadaten
zum Programmcode eines Moduls. Zusammenfassend sind zur Rekonfiguration eines
jeden Moduls drei Gruppen von Informationen notwendig:

1. Der Programm- bzw. Maschinencode des neuen Moduls
2. Die Symbole sowohl des neuen als auch der bereits vorliegenden Module

3. Die Relokationseintrage sowohl des neuen als auch der bereits vorliegenden Mo-
dule

Einzig fiir die spatere Ausfiihrung bedeutend ist der Programmcode. Die zuletzt aufge-
fiihrten Informationen sind lediglich zu dessen Erstellung im Vorfeld notwendig. Das Be-
reithalten der Gesamtheit der Metadaten auf dem Mikrocontroller ermoglicht die selbst-
standige Rekonfiguration eines einzelnen Moduls. Jeder Mikrocontroller kennt seinen ei-
genen Festspeicher sowie dessen Belegung und kann das Linken individuell durchfiihren.
Auf diesem Wege werden aber Ressourcen an Speicher fiir einen Prozess reserviert, der
unter Umstdnden selten oder gar niemals zur Ausfiilhrung kommt. Im Gegenzug verfiigt
der Host im Regelfall iiber ausreichende Ressourcen fiir die Speicherung und fiir den
Gebrauch der Metadaten. Jedoch wiirde eine Rekonfiguration eines Moduls ein Linken
fiir einen fremden Speicher bedeuten. Uber dessen Layout fehlen dem Host bislang die
Informationen.

Vorstellbar ist eine Verteilung der Aufgaben. Bei diessm Kompromiss werden die
zum Linken notwendigen Informationen getrennt vorgehalten. Zur Rekonfiguration wird
explizit von der Kommunikation Gebrauch gemacht. Ein derartiges Vorgehen entspricht
dem Gedanken der verteilten Systeme.
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5.3.1. Autonomes Linken auf dem Mikrocontroller

Abgesehen von den weitaus beschrankteren Ressourcen, ist jeder Mikrocontroller mit
dem Host vergleichbar: Ein Mikroprozessor bearbeitet mit Hilfe von angeschlossenem
Speicher und Peripherie eine Aufgabe. Bei Vorlage aller Informationen kann das Ver-
binden aller Module zu einer ausfiihrbaren Anwendung auch lokal durchgefiihrt werden.
Die Arten der erforderlichen Informationen wurden bereits im vorigem Abschnitt 5.3
aufgefiihrt.

Durch dieses Vorgehen beschrankt sich die zur Rekonfiguration notwendige Kom-
munikation auf die Ubertragung einer oder mehrerer Objektdateien. In ihnen sind der
Programmcode und die Metadaten der jeweils neuen Module vereint. Die moglichen
Auswirkungen des Vorgehens auf die Kommunikation hangen vom Umfang der Metada-
ten ab. Mit dem Verzicht auf die Ubertragung unverinderter Module werden zunichst
Vorteile verbunden. Die Reduzierung der zu iibertragende Module bedeutet eine Ver-
ringerung des Datenaufkommens. Entsprechend weniger Ressourcen sind aufzubringen.
Nicht zuletzt wird das Kommunikationsmedium geringer beansprucht. Mit einer hohen
Anzahl an Metadaten besteht jedoch die Gefahr, dass die Vorteile wieder zunichte ge-
macht werden. Sind aufgrund der Metadaten mehr Daten zu iibertragen, als durch den
Verzicht auf Module eingespart werden, hat das Vorgehen entgegengesetzte Folgen.

In Anschluss an eine Ubertragung der Module kann der Mikrocontroller das Linken
wie der Host durchfiihren:

e Anhand der Relokationseintrage eines neuen Moduls sind die auf diese Weise aus-
gedriickten Referenzen aufzul6sen. Die dazu notwendigen Symbole miissen samt-
lichst auf dem Mikrocontroller definiert sein. Dies schlieBt neben den Symbolinfor-
mationen des neuen Moduls vor allem die Symbolinformationen der vorhandenen
Module ein.

e Alle Referenzen, welche auf das aktualisierte Modul gerichtet sind, miissen eben-
falls aktualisiert werden. Dafiir sind die Relokationseintrage der installierten Mo-
dule erforderlich. Da im Vorfeld unbekannt ist, welches Modul rekonfiguriert wird,
miissen vorsorglich alle Relokationseintrage aller Module aufbewahrt werden. Die
notwendigen Symbolinformationen bringt das neue Modul in seiner Objektdatei
mit.

Sind mehrere Module Bestandteil der Rekonfiguration, konnen Referenzen zwischen die-
sen bestehen. Daher sind vor jeder Symbolauflésung zunéchst die Symbolinformationen
zu aktualisieren. Fiir die Adressen der Symbole und der Relokation besitzt jeder Mi-
krocontroller durch seine Platzierung des Programmcodes die alleinige Verantwortung.
Somit kann sich das Speicherlayout aller Mikrocontroller fiir die gleiche Anwendung
unterscheiden, ohne dass dies fiir die Rekonfiguration von Bedeutung ist.

Zur Ersetzung von bestehenden Modulen muss vorausgesetzt werden, dass sowohl
neue als auch installierte Module eindeutig identifiziert werden kénnen. Aus Griinden
der Einfachheit bietet sich der Name der Datei des Moduls als Signatur an. Um even-
tuelle GroBenanderungen von Modulen beriicksichtigen zu konnen, ist das Wissen iiber
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den belegten Speicher notwendig. Die Aussagen zum Problem der GroBenanderungen
aus Abschnitt 5.2.2 lassen sich auf die Module iibertragen. Da nicht jedes Modul an den
freien Restspeicher grenzen kann, ist eine Speicherverwaltung erforderlich. Fiir ganzlich
neue Module muss freier Speicher alloziert werden. Module, welche existierende Module
aktualisieren, konnen die vormals verwendeten Adressen erhalten. Liegen GréBenveran-
derungen vor, ist es Aufgabe der Speicherverwaltung, eine entsprechende Startadresse
fiir ein Modul bereitzustellen. Dabei notwendig gewordene Verschiebungen konnen ein
erneutes Linken von existierenden Modulen erforderlich machen.

Entscheidend fiir die Anwendbarkeit des Vorgehens ist der Umfang des erforderlichen
Speichers. Neben dem Programmcode miissen alle Metadaten fiir ein eventuelles Linken
vorgehalten werden. In der Einleitung in [27] dient ein sog. True-life Example zur Erlau-
terung des Linkprozesses. Dies soll exemplarisch dazu verwendet werden, einen Eindruck
vom AusmaB der Metadaten zu erhalten. Fiir seinen Quellcode sei auf Anhang A verwie-
sen. Das Beispiel entspricht dem klassischem ,Hello-World“ in der Programmiersprache
C. Es besteht aus den Dateien m.c und a.c. Fiir beide stellt Abbildung 5.11 die GroBe
der in einem Ubersetzungsprozess erzeugten Metadaten dar. Zur Ermittlung der Daten

Quelldatei m.c Quelldatei a.c

Section Headers: Section Headers:
[Nr] Name e Size [Nr] Name e Size
[ 1] .text . 000026 [ 1] .text o 000041

.rel.text ... 000010 [ 2] .rel.text ... 000008

[ 3] .data ... 000010 [ 3] .data ... 000000
[ 8] .symtab ... 0000a0 [ 8] .symtab ... 000090
[ 9] .strtab 000018 [ 9] .strtab 00000d

Abbildung 5.11: Beispielhafter Umfang der Metadaten

kommt das Tool readelf zum Einsatz, welches Teil der binutils [12] ist. Die vorherige
Ubersetzung des Quellcodes erfolgt wie in [27] mit dem C-Compiler aus der GNU Com-
piler Collection (GCC) [13] (Version 4.1.1). Wie der Name des Tools schon vermuten
|asst, liegen die Objektdateien im ELF vor. Der unveranderliche Programmcode ist je-
weils im Abschnitt (Section) ,,.text" enthalten, zugehorige Daten im Abschnitt ,,.data.”.
Zusammengenommen betragt der Umfang 54 bzw. 65 byte. Die Relokationseintrage
und die Symboltabelle sind in den entsprechend benannten Abschnitten ,,.rel.text” und
».symtab” enthalten. Direkt oder indirekt verwenden beide den Abschnitt ,,.strtab“, um
auf den Namen eines Symbols zu verweisen. Alle drei Abschnitte machen zusammen die
Metadaten aus. |hr Speicherbedarf betragt mit 200 bzw. 165 Byte ein Vielfaches des
Bedarfs des Programmcodes.
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Das im Beispiel gegebene Verhaltnis zwischen Programmcode und Metadaten lasst
sich nicht allgemein auf jeden Quellcode iibertragen. Zu groB ist die Einflussnahme des
Programmierers durch die Struktur und durch die Verwendung von Verweisen im Quell-
code. Zusatzlich beeinflusst der Programmierer die Lange von Symbolnamen durch seine
Wahl von Bezeichnern. Hier nimmt ebenfalls der Compiler Einfluss. Im Name Mang-
ling genannten Prozess erfolgt die Festlegung der Namen der Symbole. Grundlage sind
die vom Programmierer im Quellcode verwendeten Bezeichner. Mit Bestimmung der
Symbolnamen ist auch der Platzbedarf festgelegt. Am Beispiel deutlich wird aber, dass
bereits sehr einfacher Programmcode zu vergleichsweise vielen Metadaten fiihren kann.
Die Rekonfiguration darf dem Programmierer aber keine Anderung seines Quellcodes
aufzwingen, wie auch der Ubersetzungsvorgang transparent behandelt werden muss.
So ist von einem potentiell hohen Anteil an Metadaten in einer Objektdatei auszuge-
hen. lhr Vorhalten hat somit bedeutenden Einfluss auf die Anwendung. GroBe Bereiche
an Festspeicher bleiben fiir die Zwecke der Rekonfiguration reserviert und stehen der
Anwendung nicht mehr zur Verfligung. Hinzu kommen die Eingangs des Abschnitts
angefiihrten Auswirkungen umfangreicher Metadaten auf die Kommunikation.

In den in Abschnitt 4.2 vorgestellten Verfahren wird dem Problem unterschiedlich
begegnet. Durch umfangreiche Speichermdglichkeiten kann das Problem im Verfah-
ren aus Abschnitt 4.2.1 schlicht ignoriert werden. Im Gegensatz dazu beschreiben die
Abschnitte 4.2.2 und 4.2.3 Verfahren, die unter deutlich strengeren Anforderungen an
den verfiigbaren Speicher entwickelt wurden. Hier wird auf das Problem mit Einschran-
kungen reagiert. Eigene Objektformate werden vorgeschlagen, um auf diese Weise den
notwendigen Speicherbedarf zu reduzieren. Entsprechend lassen sich Algorithmen und
Routinen, welche aus der Behandlung der Standardformate bekannt sind, nur bedingt
ibertragen. Bei Verwendung des Standardformats ELF beschrankt das Verfahren aus
4.2.2 die Moglichkeit zum Linken auf vorgegebene Symbole und verringert so die erfor-
derlichen Informationen.

Analog zu den Betrachtungen aus Abschnitt 5.2.3, muss auch die Moglichkeit von
Fehlern untersucht werden. Vorstellbar ist, dass ein Linken eines Moduls aufgrund eines
fehlenden Symbols nicht erfolgreich ist. Als nahe liegende Ursache sind Module auszu-
machen, welche fiir eine andere Ausgabe der Anwendung entwickelt wurden als auf dem
Mikrocontroller vorliegend. Anders als im Vorgehen nach Abschnitt 5.2, in welchem ein
funktionaler Bestandteil ungepriift eingearbeitet wird, besteht durchaus die Moglichkeit
zur Einflussnahme. Die einzelnen Vorgehensweisen hangen davon ab, ob das betreffen-
de Modul bereits vor dem Linken in den Kontext der Anwendung einbezogen wurde.
Abbildung 5.12 skizziert die folgenden bekannten Varianten:

e |st das Modul bereits einbezogen, liegt als Folge eines Fehlers eine inkonsisten-
te Anwendung vor. lhre Ausfiihrung muss unterbunden werden. Ein Modul kann
durch Uberschreiben des Vorgingers einbezogen sein, oder im Falle eines neu-
en Moduls durch bereits eingearbeitete Referenzen von anderen, ebenfalls neuen
Modulen. Abbildung 5.12a verdeutlicht die Situation. Mit Stopp der Anwendung
fallt der Mikrocontroller fiir das verteilte System aus. Bleibt der Mikrocontroller
jedoch fiir weitere Rekonfigurationen empfanglich, kann der Fehler mit passenden
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Modul B <— Linken
Modul A Modul A
Speichern
Modul B e Speichern
Linken
Modul C Modul C
Anwendung Anwendung
Adressraum Adressraum
(a) im Adressraum der Anwendung (b) in einem Zwischenspeicher

Abbildung 5.12: Platzierung eines zu linkenden Moduls

Modulen behoben werden. Aus diesem Grund missen die Routinen der Rekonfi-
guration ihre Ausfiihrung bei erkannten Fehlern nicht einstellen, sondern einzig
aktiv bleiben.

e Liegen siamtliche neuen Module an anderen Adressen, als sie relokiert werden,
bleibt die Anwendung von Fehlern unbeeinflusst. Wie in Abbildung 5.12b beispiel-
haft dargestellt, werden neue Module zunachst zwischengespeichert. Infolgedes-
sen verandert das Linken lediglich Speicherinhalte auBerhalb des Adressraums der
Anwendung. Im Falle eines Fehlers kommt daher die Anwendung weiterhin zur
Ausfiihrung. Erst im Erfolgsfall werden die komplett gelinkten neuen Module in
den Adressraum der Anwendung eingespielt. |hre Ausfiihrung ist sichergestellt.

Beide Vorgehen hangen somit davon ab, an welchen Adressen die zu linkenden Mo-
dule vorliegen. Ersteres ist eine Fortfiilhrung des Schreibens in den Adressraum der
Anwendung, wie in Abschnitt 5.2 angesprochen. Letztgenanntes Vorgehen entspricht
der Verwendung eines Zwischenspeichers entsprechend Abschnitt 5.1.3.

5.3.2. Volistandiges Linken auf dem Host

Von den an einer Rekonfiguration beteiligten Systemen nimmt der Host eine Sonder-
stellung ein. In Abschnitt 3.1 wird er als das System bezeichnet, welches die Daten einer
Rekonfiguration verbreitet. Oftmals stimmt er aber auch mit dem System iiberein, auf
dem die Anwendungen fiir Mikrocontroller entworfen und implementiert werden. Dies
gilt insbesondere im Forschungs- und Entwicklungsbereich. Im Folgenden soll daher
angenommen werden, dass der Host ebenfalls mit den Aufgaben der Softwareentwick-
lung betreut ist. Findet die Entwicklung auf einem anderen System statt, gelten die
nachfolgenden Aussagen entsprechend.

Wie in Abschnitt 3.3 erlautert, ist das Linken ein Bestandteil des Entwicklungsprozes-
ses. Der Ort der Softwareentwicklung setzt voraus, dass die notwendigen Ressourcen auf
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dem Host vorhanden sind. Dazu zdhlen addquate Rechenleistung, ausreichender Spei-
cher und verfiigbare Software. Die Rekonfiguration eines einzelnen Moduls erfordert
das Linken gegen andere Module. Der Vorgang unterscheidet sich nicht vom Linken
im Rahmen der Softwareentwicklung, in dem ebenfalls Module gegeneinander gelinkt
werden. Allein durch die Aquivalenz der Prozesse bietet sich der Host fiir die Rekonfi-
guration eines Moduls an. Der Blick auf die vorhandenen Ressourcen, welche zumeist
ein Vielfaches von denen der Mikrocontroller betragen, untermauert die Eignung des
Hosts.

Ein Linken auf dem Host kehrt die Aufgabenverteilung aus dem vorigen Abschnitt
5.3.1 ins Gegenteil um. Demzufolge sind auch die Schritte der Rekonfiguration ver-
tauscht:

1. Das neu einzuspielende Modul muss auf die bereits vorhandenen Module gelinkt
werden

2. War das Linken erfolgreich, kann das derart vorbereitete Modul an die Mikrocon-
troller libertragen und in den Adressraum der Anwendung geschrieben werden

Die Anwendung kommt nicht auf dem Host zur Ausfiihrung, sondern auf einem ande-
ren System mit eigenem Speicher. Um das Linken durchzufiihren, ist der Host daher
auf Informationen iiber die Belegung des fremden Speichers durch die Anwendung an-
gewiesen. Bendtigt werden die in Abschnitt 5.3 aufgefiihrten Informationen zur Sym-
bolauflésung, bezogen auf die von der Anwendung verwendeten Adressen im Speicher
der Mikrocontroller. Zum Auflosen der Referenzen miissen die Symbolinformationen
der auf dem Mikrocontroller installierten Module verfiigbar sein. Der aktualisierte Pro-
grammcode kann gegen diese gelinkt werden. Zur Aktualisierung von Referenzen auf
die neue Modulen sind die Relokationseintrage der installierten Module erforderlich. Auf
ihren Programmcode kann verzichtet werden, da lediglich einzelne Adressen angepasst
werden miissen. Stets beriicksichtigt werden muss die Platzierung der Module.

Es ist Aufgabe des Hosts, an die erforderlichen Informationen zu gelangen. Zwei
Moglichkeiten sind bekannt:

1. Der Host definiert und pflegt die Adressen der Anwendung und ihrer Module iiber
mehrere Rekonfigurationen hinweg. Diese Moglichkeit entspricht dem in Abschnitt
4.1.5 vorgestellten Verfahren. Basierend auf einem bekannten Speicherlayout, wird
eine Rekonfiguration durchgefiihrt. Die dabei verwendeten Symbolinformationen,
Relokationseintrage und Speicherbelegungen dienen als Eingangsinformationen fiir
eine nachfolgende Rekonfiguration. In deren Verlauf werden die aufbewahrten In-
formationen aktualisiert, um wiederum fiir folgende Rekonfigurationen zur Verfii-
gung zu stehen. Abbildung 5.13 skizziert das Vorgehen. Positiv ist die minimale
Kommunikation. Lediglich neue Inhalte von Speicheradressen werden iibertragen.
Von groBem Nachteil ist jedoch die bloBe Annahme zum Speicherlayout der Adres-
saten. Eine Beriicksichtung des aktuellen Zustands erfolgt nicht. Der Empfanger
kann die Daten einer Rekonfiguration nicht iiberpriifen, da es sich lediglich um
Inhalte von Speicheradressen handelt. Daher besteht keine Moglichkeit zur Kor-
rektur im Falle eines abweichenden Layouts auf Seiten des Empfangers. Da das
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Speicherlayout bekanntes Speicherlayout
Mikrocontroller auf dem Host
i i |

Linken

Speichern der ﬁ
|

Unterschiede

Abbildung 5.13: Linken auf dem Host bei Pflege des Speicherlayouts

Vorgehen diesbeziiglich mit dem Vorschlag zur Rekonfiguration aus Abschnitt 5.2
verwandt ist, gelten die dort getroffenen Aussagen entsprechend.

. Der Host iibertragt die Aufgabe der Adressierung der Module an die Mikrocontrol-
ler. Zwar halt er samtliche Module einer Anwendung vor, erfragt aber deren Plat-
zierung im Speicher von den Adressaten der Rekonfiguration. Unter der Voraus-
setzung, dass die Metadaten der Module auf die Startadressen bezogen sind, kann
der Host die Symbolauflosung fiir die erhaltenen Adressen durchfiihren. Abbildung
5.14 verdeutlicht den Ablauf des Vorgehens. Die Beteiligung der Mikrocontroller

| \ zunachst auf
|

I dem Host
Speicherlayout unbekanntes
Mikrocontroller 7N Speicherlayout
Erfragen der
P | |

__________ Linken

Speichern der f |
Unterschiede

Abbildung 5.14: Linken auf dem Host bei Anfrage des Speicherlayouts

erhoht die Sicherheit. Das Linken erfolgt mit bestadtigten Adressen, so dass die
tibertragenen Daten der Rekonfiguration zum Speicherinhalt der Mikrocontrollers
passen. Auf diese Weise konnen auch verschiedene Speicherlayouts behandelt wer-
den. Bei erkannten Unterschieden zwischen einzelnen Mikrocontrollern wird dazu
das Linken mehrfach mit den jeweils verschiedenen Adressen durchgefiihrt. Alter-
nativ kann die Rekonfiguration in einem solchen Fall auch abgebrochen werden.
Damit wird der Aufwand fiir das Linken und fiir die Ubertragung an verschiedene
Mikrocontroller vermieden.
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Durch die Anfragen des Hosts erhoht sich das Kommunikationsaufkommen. Ein
moglicher Einfluss auf die Anwendbarkeit des Vorgehens hangt aber vom Einsatz-
gebiet und deseen Anforderungen ab. Ein dagegen konzeptionelles Problem ist
die notwendige Adressierung der Empfanger, soll die Behandlung unterschiedli-
cher Speicherlayouts vorgenommen werden. Es muss sichergestellt sein, dass der
Inhalt einer Rekonfiguration genau die Mikrocontroller anspricht, fiir welche die
im Linkprozess verwendeten Daten zutreffen. Die Zuordnung der Empfanger einer
Rekonfiguration widerspricht aber dem Grundgedanken des P/S-Prinzips.

Das Linken auf dem Host hat den Vorteil, dass Fehler im Linkprozess keine Auswir-
kungen auf die Arbeit des verteilten Systems haben. Kénnen Module nicht erfolgreich
gelinkt werden, findet keine Ubertragung von Programmcode an die Mikrocontroller
statt. Ursachen fiir Fehler im Linkprozess konnen, analog wie in Abschnitt 5.3.1, un-
terschiedliche Entwicklungsstande der Anwendung sein. Vermieden wird so auch der
Kommunikationsaufwand fiir offensichtlich ungeeignete Daten.

5.3.3. Linken auf dem Mikrocontroller mit Hilfe von Anfragen
an den Host

Zur Beseitigung des Widerspruchs zwischen unzureichenden Ressourcen auf Seiten der
Mikrocontroller und unzureichenden Informationen auf Seiten des Hosts bietet sich eine
Verteilung der Aufgaben an. Bleibt der Mikrocontroller mit der Bearbeitung der Reloka-
tionseintrage beauftragt, so bleibt ihm die Kontrolle iiber die Rekonfiguration erhalten.
Unter Benutzung der Kommunikation kann der Host Aufgaben zur Speicherung und
Verwaltung der zum Linken bendtigten Informationen iibernehmen. Im Gegensatz zum
Vorschlag aus Abschnitt 5.3.1 sind die Mikrocontroller somit auf die Zusammenarbeit
mit dem Host beim Linken von Modulen angewiesen. Im Gegenzug kann der Aufwand
zur Speicherung von Metadaten reduziert werden.

Fiir die Aufgaben des Linkens sind, wie in Abschnitt 5.3 beschrieben, Relokations-
informationen erforderlich. Die Abbildung von Relokationsinformationen auf Adressen
erfolgt mit Hilfe von Symbolen und Symbolinformationen. Wie in Abschnitt 5.3.1 an-
gedeutet, ist der notwendige Speicherplatz fiir einen Symbolnamen keine feste GroBe.
Somit muss auch fiir die in der Symboltabelle zusammengefassten Symbolinformationen
von umfangreichem Speicherbedarf ausgegangen werden. Der Bedarf fiir die Relokati-
onseintrdge hangt von der Reprdsentation des referenzierten Symbols ab. Verweisen
Relokationseintrage lediglich auf einen Eintrag in einer Symboltabelle, besitzen sie ei-
ne feste und im Vergleich zu den Symbolinformationen geringe GroBe. Verschiedene
Moglichkeiten zur Aufteilung der Metadaten zwischen Host und Mikrocontroller sind
vorstellbar.

Eine erste Moglichkeit zur Verteilung der Aufgaben liegt darin, samtliche Metadaten
auf dem Host zu belassen. Im Unterschied zum Verfahren aus Abschnitt 5.3.2 fiihrt
aber der jeweilige Mikrocontroller das Linken aus. Zur Relokation der Module ist die
wiederholte Ausfiihrung der folgenden Schritte notwendig:

1. Der Mikrocontroller fragt den Host nach weiteren Relokationseintragen.
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2. Hat der Host bereits alle Relokationseintrage versendet, signalisiert er dies mit ei-
ner entsprechenden Nachricht. Andernfalls verbreitet er einen Relokationseintrag.
Da der Mikrocontroller das zugehorige Symbol nicht selbststandig auflésen kann,
ist ebenfalls das Ziel der Relokation erforderlich. Fiir beide Informationen ist die
Zuordnung zu einem Modul notwendig. Die ldentifizierung der Module kann wie
in Abschnitt 5.3.1 iiber den Dateinamen des Moduls erfolgen. Insgesamt sind die
folgenden Informationen erforderlich:

e referenzierende Adresse

e Name des Moduls der referenzierenden Adresse

e referenzierte Adresse bzw. referenziertes Symbol

e Name des Moduls der referenzierten Adresse bzw. des referenzierten Symbols
Vorausgesetzt werden miissen relative Adressangaben. Die Ermittlung von absolu-
ten Adressen ist Aufgabe des Linkens. Mit Hilfe der Namen der Module kann der
Mikrocontroller deren Startadressen ermitteln. Dementsprechend kann er Adress-
angaben, welche sich auf den Start eines Moduls beziehen, in absolute Adressen
umrechnen. Bezieht sich die Adressangabe nicht auf den Beginn, sondern auf eine

festgelegte Position in einem Modul, so ist eine weitere Information zur Beschrei-
bung dieses Offsets erforderlich.

Abbildung 5.15 zeigt eine schematische Darstellung. Die darin verwendete Symbolik ist
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Abbildung 5.15: Linken bei Speicherung aller Metadaten auf dem Host

bereits aus Abbildung 5.10 bekannt. Die beschriebene Vorgehensweise bedeutet Auf-
wand fiir die Kommunikation und fiir die Bearbeitung durch den Host. Letztgenannter
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besitzt jedoch ausreichende Méglichkeiten. Jeder Mikrocontroller wird von der Speiche-
rung aller Metadaten befreit. Von Nachteil ist die notwendige Terminierung der Ab-
fragen. Der Host muss die abgeschlossene Bearbeitung aller Relokationseintrage durch
einen Mikrocontroller erkennen. Dazu sind mehrere Méglichkeiten denkbar:

e Der Host kann die Anfragen eindeutig den einzelnen Mikrocontrollern zuordnen.
Auf diese Weise kann er selbststandig den Versand der Relokationsinformationen
an jeden Empfanger iiberwachen. Jedoch entspricht eine Zuordnung nicht dem
Gedanken der Kommunikation nach dem P /S-Prinzip. Die Vorgehensweise gleicht
in diesem Aspekt dem Vorschlag aus Abschnitt 5.3.2.

e Der Mikrocontroller teilt dem Host die bereits bearbeiteten Relokationsinforma-
tionen mit. Dies kann im Rahmen der Anfrage des Mikrocontrollers erfolgen. Der
Host kann mit der empfangenen Information noch nicht versandte Relokationsin-
formationen bestimmen und iibermitteln. Ist keine weitere Ubertragung erforder-
lich, erfolgt das Signal zum Abschluss der Bearbeitung. Neben der nicht notwen-
digen Zuordnung ist die Beriicksichtigung von Relokationsinformationen, die aus
Anfragen anderer Mikrocontroller resultieren, von Vorteil. Eine Reduzierung der
Anfragen ist zu erwarten. Hier kann eine Beschreibung durch einen Bitvektor wie
im Verfahren aus Abschnitt 4.1.2 zum Einsatz kommen. Damit ein Mikrocontrol-
ler die einzelnen Relokationsinformationen unterscheiden und vermerken kann, ist
fiir jede ein Bezeichner erforderlich. Sowohl der Bezeichner als auch die Anga-
ben zu bereits bekannten Relokationsinformationen erhéhen das zu iibertragende
Datenvolumen.

e Gibt der Mikrocontroller in seiner Anfrage die Anzahl der bearbeiteten Reloka-
tionsinformationen kund, kann ebenfalls auf eine Zuordnung verzichtet werden.
Dazu ordnet der Host samtliche Relokationseintrage sequentiell an. In Reaktion
auf eine Anfrage versendet er den nachfolgenden Eintrag mit den bereits erwahn-
ten zusatzlichen Daten. Stimmt die Anzahl aus der Anfrage mit der Anzahl der
Relokationseintrage tiberein, signalisiert der Host das Ende des Linkprozesses. Die
Anzahl der bearbeiteten Relokationsinformationen dienst somit als Sequenznum-
mer, die durch die Bearbeitung inkrementiert wird. Ein derartiges Vorgehen ist
einfach zu realisieren. Eine Kennzeichnung der iibertragenen Informationen ist
auch hier notwendig. Die Beschrankung auf eine Zahl ldsst eine moderate Erho-
hung des Kommunikationsaufkommens erwarten. Empfangene Relokationsinfor-
mationen, welche aus Anfragen von anderen Mikrocontrollern resultieren, kénnen
ohne weiteres jedoch nicht verwendet werden. Ubertragungen, deren Sequenznum-
mern sich an die jeweils aktuelle Sequenznummer anschlieBen, kdnnen von einem
Mikrocontroller jederzeit beriicksichtigt werden. Um aber bereits empfangene Re-
lokationseintrage liberspringen zu konnen, ist eine Verwaltung der entsprechenden
Sequenznummern notwendig. Mit einer solchen Verwaltung kann auch bei diesem
Vorgehen von einer Reduzierung der Anfragen an den Host ausgegangen werden.
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Zusammengefasst erfordern alle Moglichkeiten zusatzlichen Aufwand. Die Verwendung
von Sequenznummern stellt eine allgemein anwendbare Losung dar, welche gleichzeitig
sehr einfach ist.

Eine zweite Moglichkeit der Verteilung besteht aus der Speicherung der Relokati-
onseintrage auf den Mikrocontrollern. Eine Vereinfachung der Kommunikation ist die
Folge. Jeder Mikrocontroller erhalt Zugriff auf die Relokationseintrage der Module sei-
ner Anwendung. Jeder Mikrocontroller kann somit auch eigenstandig feststellen, ob im
Rahmen des Linkprozesses bereits alle Eintrage verwendet wurden, und gegebenenfalls
die Relokation beenden. Fiir jeden Relokationseintrag ist die Ausfiihrung der folgenden
Schritte erforderlich:

1. Der Mikrocontroller sendet die Daten des Eintrags an den Host. Wie im vorhe-
rigem Vorschlag, in dem samtliche Daten auf dem Host verbleiben, ist auch hier
die Zuordnung der Daten zu einer Datei oder gar einer Position innerhalb einer
Datei erforderlich.

2. In Reaktion auf eine Anfrage 10st der Host das erforderliche Symbol auf. Er ver-
breitet das Ergebnis mit Bezug auf ein Modul und eventueller weiter notwendigen
Positionsangaben.

Den beschriebenen Ablauf skizziert Abbildung 5.16. Die Zuordnung der Antwort des
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Abbildung 5.16: Linken des Programmcodes bei Speicherung der Relokationseintrage
auf dem Mikrocontroller

Hosts kann auch hier auf unterschiedlichem Wege erfolgen:

e Nimmt der Host in seiner Antwort Bezug auf die Anfrage, erfolgt die Zuordnung
zu einem Relokationseintrag durch die Antwort selbst. Eine Kennzeichnung der
Anfrage durch eine Nummer ist nicht vorteilhaft. Jeder Mikrocontroller kann seine
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Relokationseintrage individuell anordnen. Mit gleichen Nummern fiir ungleiche Re-
lokationseintrage ergibt sich die Gefahr der fehlerhaften Zuordnung der Antwort.
Besser ist es, den Inhalt der Anfrage in die Antwort des Hosts aufzunehmen. Alle
Mikrocontroller konnen mit beiden Informationen die entsprechende Relokation
durchfiihren. Somit ist eine Verringerung der Anfragen durch die Beriicksichti-
gung der Ergebnisse fremder Anfragen mdoglich. Im Gegenzug nimmt der Umfang
der iibertragenen Daten zu. Auch erhdht sich der Bearbeitungsaufwand fiir die
Mikrocontroller. Um bearbeitete von unbearbeiteten Relokationseintragen zu un-
terscheiden, ist eine Verwaltung notwendig. Lokale Eintrage miissen gesucht und
markiert werden. Auf diesem Wege wird zugleich eine beschrankte Priifung der
vom Host gesendeten Daten mdglich. Existiert ein Relokationseintrag aus einer
Antwort nicht, ist die gesamte Rekonfiguration in Frage zu stellen.

e Kann der Host den Absender einer Anfrage eindeutig identifizieren und zugleich
adressieren, ist eine Zuordnung der Antworten gegeben. Ein Mikrocontroller war-
tet in diesem Szenario auf eine an ihn gerichtete Antwort auf eine Anfrage. Eine
Zuordnung durch den Inhalt der Antwort selbst kann unterbleiben. Damit l3sst
sich der Umfang der libertragenen Daten reduzieren. Die Identifizierung, Adres-
sierung und implizite Kontrolliibergabe ist jedoch nicht im Sinne von Kommuni-
kationsmodellen wie P/S. Zudem kann angenommen werden, dass ein derartiges
Vorgehen eine vergleichsweise geringe Leistung aufweist. Da Antworten an andere
Mikrocontroller unberiicksichtigt bleiben, geht jeder Mikrocontroller selbststan-
dig vor. Als Resultat steigt die Anzahl der Anfragen linear mit der Anzahl der
beteiligten Systeme. Die in kurzen Zeitspannen auftretende Menge an Anfragen
belastet sowohl den Host als auch das Kommunikationsmedium.

Im Vergleich iiberwiegen die Vorteile einer Zuordnung durch den Inhalt einer Antwort.
Fiir die Aufbewahrung der Relokationseintrige ist Speicher erforderlich. Uber die Struk-
tur der Relokationseintrage kann Einfluss auf den notwendigen Umfang genommen wer-
den. Verweisen die Relokationseintrage lediglich auf einen Eintrag in der Symboltabelle,
ist ihr Platzbedarf vom Namen eines Symbols unabhéngig. Alle Relokationseintrage be-
sitzen somit eine feste und im Vergleich zu den Symbolinformationen geringe GroBe.
Dennoch l3sst sich die Menge des bendtigten Speichers nicht beliebig reduzieren. Fiir
die Anwendbarkeit des Vorgehens ist somit stets eine Beriicksichtung der Ressourcen
der Mikrocontroller erforderlich.
Verglichen mit dem vorherigen Vorgehen, fallen die Vorteile einer Speicherung der Re-
lokationseintrage bescheiden aus. Der Umfang der iibertragenen Nachrichten nimmt
geringfiigig ab, da keine Informationen iiber den Zustand eines Mikrocontrollers ver-
sendet werden miissen. Zugleich lassen sich Antworten an andere Mikrocontroller leicht
verwenden. Eine Beschleunigung der Rekonfiguration ist daher zu erwarten. Erkauft wird
sich dies mit dem Verwaltungsaufwand, den jeder Mikrocontroller fiir die gespeicherten
Relokationseintrage betreiben muss.

In Abschnitt 5.3 wurde das Format von Symbolinformationen erldutert. Unter der
Voraussetzung der dort angedeuteten Moglichkeit, anstatt des Symbolnamens einen
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Verweis auf eine Zeichekette zu verwenden, ergibt sich eine letzte Variante der Aufga-
benverteilung zwischen Host und Mikrocontroller. Sowohl Relokationseintrage als auch
Symbolinformationen werden Inhalte des Speichers der Mikrocontroller. Lediglich die
Namen der Symbole verbleiben auf dem Host. Motivation fiir eine derartige Aufteilung
ist der Speicherbedarf von Symbolnamen. Wie bereits mehrfach angesprochen, ist dieser
im Gegensatz zu anderen Metadaten nicht fest, sondern von mehreren Faktoren abhan-
gig.

Ein naiver Ansatz zur Bearbeitung eines einzelnen Relokationseintrags umfasst die fol-
genden Schritte:

1. Die im Relokationseintrag referenzierte Symbolinformation wird ermittelt. Ist die-
ser Information bereits eine Adresse zugeordnet, handelt es sich um ein definier-
tes Symbol. In diesem Fall kann die Relokation umgehend durchgefiihrt werden.
Andernfalls erfolgt eine Anfrage an den Host mit der Beschreibung der Symbol-
information.

2. Der Host liefert in Reaktion auf die Anfrage den Namen des Symbols. Mit dem
Namen versucht der Mikrocontroller, das Symbol aufzuldsen.

Da jedoch samtliche Symbolinformationen lediglich Verweise auf einen Symbolnamen
darstellen, ist das Aufldsen des Symbols nicht moglich. Zu jedem Symboleintrag muss
der entsprechende Name des Symbols bekannt sein. Da im Vorfeld unbekannt ist, wel-
ches Symbol erforderlich ist, kommt dies einem kompletten Ubertragen aller Namen
gleich. Somit ist der Vorteil der Einsparung von Speicher durch die Aufgabenverteilung
dahin, das Vorgehen entsprache dem aus Abschnitt 5.3.1.

Zur erfolgreichen Relokation muss der Host statt des Namens eines Symbols die Sym-
bolinformation liefern, in welcher das Symbol definiert ist. Die zu iibertragenden Daten
setzen sich demnach wie folgt zusammen:

e Definition des Symbols
e Name des Moduls, in dem das Symbol definiert ist

Die Definition bezeichnet die Adresse, welche durch das Symbol ausgedriickt wird. Die
in den anderen Vorgehensweisen dieses Abschnittes getatigten Angaben zum Bezug der
Adresse gelten analog.

Um die Definition bereitzustellen, muss der Host das angefragte und undefinierte Symbol
auf ein definiertes Symbol abbilden. Dementsprechend muss auch der Host noch Sym-
bolinformationen vorhalten. Abbildung 5.17 verdeutlicht die Aufteilung der Metadaten
und die beschriebenen Schritte. Mit der Symbolinformation kann jeder Mikrocontroller
die Relokation durchfiihren. Die Ermittlung der referenzierten Adresse ist mit Aufwand
verbunden, da die Adresse des bezeichneten Moduls und gegebenenfalls eines Unterab-
schnitts des Moduls aufgefunden werden muss.

Wie bei den bereits vorgestellten Moglichkeiten der Aufgabenverteilung, ist erneut eine
Zuordnung der Antworten des Hosts erforderlich. Die getatigten Aussagen aus dem vor-
herigen Vorgehen zur Zuordnung der Relokationseintrage lassen sich uneingeschrankt
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Abbildung 5.17: Linken des Programmcodes bei Speicherung auch der Symbolinforma-
tionen auf dem Mikrocontroller

auf die Zuordnung der Symbolinformationen iibertragen. Dem Nachteil des weiter erhoh-
ten Speicherbedarfs bei der beschriebenen Vorgehensweise stehen nur wenige Vorteile
gegeniiber. Der Aufwand fiir den Host verringert sich geringfiigig. Jedoch konnte bisher
stets angenommen werden, dass der Host iiber nahezu unbegrenzte Ressourcen und
Moglichkeiten verfiigt. Moglich wird die selbststandige Relokation fiir Eintrage, welche
direkt auf definierte Symbole verweisen. Dies trifft fiir Relokationen zu, welche innerhalb
eines Moduls verbleiben und keine Adresse aus einem anderen Modul referenzieren. Das
Kommunikationsaufkommen mit dem Host verringert sich somit.

5.3.4. Bewertung

Durch die Betrachtung von Modulen ldsst sich der Overhead einer Rekonfiguration
vermindern. Der Anteil unverdnderter Daten, welche trotzdem Bestandteil der Rekon-
figuration sind, ist im Vergleich zu den Vorschlagen aus Abschnitt 5.1 und 5.2 gering.
Fehler in der Rekonfiguration konnen durch den unumganglichen Schritt des Linkens
erkannt werden. Mit dem bloBen Verzicht auf einzelne Module ist dennoch keine unbe-
dingte Reduzierung des Kommunikationsaufkommens und Entlastung des Festspeichers
verbunden. An Stelle der eingesparten Module treten die Metadaten, welche fiir das
Einbinden der iibertragenen Module erforderlich sind. Ihre Verfiigbarkeit im Linkprozess
fihrt, mit Blick auf die dazu notwendigen Ressourcen, zu unterschiedlichen Vorgehens-
weisen.

Das Vorgehen zum autonomen Linken verleiht den Mikrocontrollern weitreichende
Freiheiten. Einmal angestoBen, ist die Rekonfiguration eine fiir jeden Mikrocontroller
selbststandig durchfiihrbare Aufgabe. Zugleich werden aber hohe Anforderungen sicht-
bar. Insbesondere der Speicherbedarf der Metadaten schrankt die Anwendbarkeit des
Vorgehens deutlich ein. Ein Linken auf dem Hostsystem kann dessen weitreichenden
Ressourcen und Moglichkeiten fiir die Rekonfiguration nutzbar machen. Problematisch
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sind die Annahmen, die iiber das Speicherlayout der Adressaten einer Rekonfigurati-
on gemacht werden miissen. Die Einbeziehung der Mikrocontroller in den Vorgang des
Linkens zur Beseitigung der Annahmen erfordert wiederum neue Annahmen. Diese kon-
nen wahlweise das Kommunikationssystem oder die Heterogenitat der Speicherlayouts
betreffen. Eine Trennung zwischen Speicherung und Bearbeitung einzelner Inhalte der
Rekonfiguration erscheint viel versprechend. In Abhangigkeit von der Aufteilung sind
Host und Mikrocontroller auf unterschiedliche Art und Weise am Prozess des Linkens
beteiligt. Wie in Abschnitt 5.3.3 beschrieben, lasst sich eine zunehmende Verschiebung
der Verantwortung an die Mikrocontroller realisieren. Die sich davon erhofften Vorteile
fallen jedoch gering aus. Mit Anstieg der Verantwortung nimmt auch der Speicherbe-
darf zu. Im Einzelfall ist somit ein Vergleich von Kosten und Nutzen erforderlich, um
eine Entscheidung iiber die Ubertragung von Aufgaben an die Mikrocontroller treffen
zu konnen. Die Aufteilung, welche alle Metadaten auf dem Host beldsst, stellt eine
solide Moglichkeit dar. Der im Vergleich zu anderen Aufteilungen erhéhte Aufwand zur
Kommunikation wird durch die Einfachheit des Vorgehens ausgeglichen.

5.4. Integration von COSMIC

Bereits in Abschnitt 5 wird die Verwendung von COSMIC dargelegt. Wie beschrieben,
muss die Middleware unter den gegebenen Bedingungen ein funktionaler Bestandteil
einer Anwendung sein. Aus Sicht des Mikrocontrollers stellt die laufende Software die
Anwendung dar. Die Software wendet die Moglichkeiten und Ressourcen des Mikrocon-
trollers an, um ihre Aufgabe zu erfiillen. Bestandteile einer Anwendung, welche COSMIC
nutzen, sind ihrerseits Anwender. Anstatt des Mikrocontrollers stellt COSMIC die an-
gewendeten Moglichkeiten und Ressourcen bereit. In diesem Sinne soll der Begriff ,,An-
wendung”, abweichend von seiner Bedeutung in den anderen Abschnitten, nachfolgend
einzelne funktionelle Bestandteile einer Software bezeichnen.

Mit der Nutzung von COSMIC bilden die Routinen zur Rekonfiguration eine An-
wendung. Wie jede Anwendung der Middleware, muss auch sie sich an das definierte
Kommunkationsmodell halten. Wie schon in Abschnitt 2.2 erlutert, basiert die Kom-
munikation auf der Verbreitung von Ereignissen. Verschiedenartige Ereignisse werden
durch die Zuordnung zu Ereigniskandlen unterschiedlich betrachtet. Informationen wer-
den demnach in Form von Ereignissen iiber Ereigniskandle ausgetauscht. Wahrend Er-
eignisse frei in Ereigniskanale publiziert werden kdnnen, ist fiir den Empfang eine Regis-
trierung erforderlich. Mit der Registrierung fiir einzelne Arten von Informationen wird
eine bedarfsorientierte Kommunikation ermoglicht.

Ein Teil der in den vorigen Abschnitten 5.1, 5.2 und 5.3 vorgeschlagenen Vorge-
hensweisen verlangt eine bidirektionale Kommunikation. Nicht allein der Host iibertragt
Informationen. Auch die angesprochenen Mikrocontroller versenden Informationen wie
beispielsweise Adressen oder Anfragen. Fiir eine derartige Kommunikation mit COSMIC
existieren zwei Moglichkeiten:
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e Siamtliche Informationen werden in gleich gekennzeichneten Ereignissen verbreitet.
Die Anwendung selbst identifiziert die Informationen bei Empfang und entscheidet
so liber die nachfolgende Nutzung und Reaktion.

e Fiir alle Informationen erfolgt eine Klassifizierung. Entsprechend werden unter-
schiedliche Informationen in verschieden gekennzeichneten Ereignissen iibertra-
gen. Durch die individuelle Reaktion auf Ereignisse ist eine |dentifizierung gege-
ben.

Die zweite Moglichkeit folgt dem Gedanken des P/S. Die Anwendung wird von der
Aufgabe der Identifikation entlastet und benutzt statt dessen eine Dienstleistung der
Middleware. Aufgrund dieses Vorteils bietet sich die Verwendung mehrerer Arten von
Ereignissen fiir die Rekonfiguration an. Die vom Host zu iibertragenden verschiede-
nen Informationen sind dafiir zu kategorisieren und disjunkten Bezeichnern zuzuordnen.
Gleiches gilt fiir die Mikrocontroller.

Fiir die verschiedenen Vorschlage aus den vorigen Abschnitten lasst sich die folgende
Einteilung vornehmen:

e Ohne zusitzliche MaBnahmen kann in den Vorschlagen aus den Abschnitten 5.1
und 5.2 eine einzige Art von Ereignis Verwendung finden. Der Host iibertragt
ausschlieBlich Ereignisse, welche den neuen Programmcode zum Inhalt haben.

e Die modulare Rekonfiguration aus Abschnitt 5.3 erfordert verschiedene Ereignisse.
Auch hier ist zunachst der neue Programmcode als Ereignis einzuordnen. Die An-
fragen der Mikrocontroller stellen eine weitere Klasse von Ereignissen dar. Zuletzt
bilden die Antworten des Hosts eine eigene Kategorie von Ereignissen.

Die Einteilung gilt unter der Voraussetzung, dass die zu verbreitenden Daten fiir alle
Mikrocontroller gleich sind. Sie lasst damit die inhdrente Heterogenitét eines verteil-
ten Systems unberiicksichtigt. Auch fiir diesen Aspekt bietet die Klassifizierung von
Informationen Vorteile:

e Spezielle Details von Verfahren konnen unterschieden werden. Ein Beispiel sind
die verschiedenen Varianten der modularen Ersetzung aus Abschnitt 5.3. Eine
Identifizierung der libertragenen Metadaten l3sst sich ebenso durch eine Klassifi-
zierung realisieren wie auch die Unterscheidung der verschiedenen Anfragen und
Antworten.

e Ein Vorhalten mehrerer Verfahren der Rekonfiguration und ein Wechsel ist mog-
lich. Damit kann die Moglichkeit zur vollstandigen Aktualisierung fiir Ausnahme-
falle bereit gehalten werden, gleichzeitig aber fiir den Regelfall auf eine feinere
Rekonfiguration gesetzt werden. Auch ist es denkbar, fiir besondere Zustande,
wie einem Detektieren von Fehlern, auf eine Ausweichmoglichkeit im Laufe einer
Rekonfiguration zu wechseln.

e Mit verschiedenen Bezeichnern ist eine Unterteilung der erreichbaren Mikrocon-
troller moglich. Rekonfigurationen lassen sich so auf eine Teilmenge beschranken.



78 Kapitel 5. Konzeption

Auf diese Weise kann auf die Spezifika der Hard- und Software der beteiligten
Systeme reagiert werden.

Verglichen mit Sensordaten, erfordert das Verbreiten von Programmcode die Behand-
lung groBer Datenmengen. lhre Ubertragung ist von COSMIC unter Beriicksichtigung
des verwendeten Kommunikationsmediums sicherzustellen. Von Nachteil fiir die Zu-
sammenarbeit von COSMIC mit Varianten aus Abschnitt 5.3 ist die nicht vorhandene
Identifizierung von Sender und Empfanger. Eine Zuordnung muss somit iiber den In-
halt eines Ereignisses selbst erfolgen. Bereits beschrieben wurde jedoch, dass auf eine
derartige 1:1-Beziehung zwischen Host und Mikrocontroller verzichtet werden kann.

Die zu tatigenden Aufgaben der Routinen zur Rekonfiguration beschranken sich zu-
sammenfassend auf die Kommunikation in Form von Ereignissen. Uber die Verwendung
entsprechender Ereigniskanale lassen sich an Ereignissen gebundene Informationen iiber-
tragen und empfangen. Neben der Entlastung von Details der Kommunikation unter-
stiitzt COSMIC die Rekonfiguration damit auch bei der Identifizierung der Informatio-
nen.
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6. Entwurf

Fiir den Entwurf werden einzelne Konzepte aus Abschnitt 5 ausgewahlt. Die Anzahl
an moglichen Varianten verlangt eine Beschrankung auf allgemein anwendbare und zu-
gleich vorteilhafte Vertreter. Eine Unterteilung der Konzepte ist mit der Gliederung des
Abschnitts 5 bereits vorgegeben. Anhand der jeweils vorhandenen Bewertung wird die
Auswahl moglich:

e Das Konzept zum Ersetzen der gesamten Anwendung aus Abschnitt 5.1 bildet
die Grundlage der Rekonfiguration. Allein mit ihm koénnen auch die Routinen
der Rekonfiguration auf einen neuen Stand gebracht werden. Das Vorgehen ist
unkompliziert und verzichtet auf Details. Dem Prinzip der Einfachheit entspricht
auch die Verwendung eines Zwischenspeichers.

e Durch das Konzept zur Rekonfiguration der anwendungsspezifischen Bestandteile
aus Abschnitt 5.2 wird eine Reduzierung der zu betrachtenden Daten erreicht.
Das Vorgehen bietet einen guten Kompromiss zwischen Aufwand und Nutzen. Die
Anderungen im Vergleich zum Konzept der vollstandigen Ersetzung beschranken
sich auf den Entwicklungsprozess und damit auf den Host. Fiir die Mikrocontroller
kann der Entwurf des vollstandigen Ersetzens libernommen werden.

e Eine Rekonfiguration auf Ebene der Module ist, wie in Abschnitt 5.3 beschrieben,
mit vielen Hindernissen verbunden. Die in Abschnitt 5.3.3 als erstes beschrie-
bene Aufteilung, in welcher die Metadaten auf dem Host verbleiben, bietet das
beste Verhaltnis zwischen aufgewendeten Ressourcen und erreichbarem Gewinn.
Dennoch bleibt der Nutzen des im Vergleich zu den anderen Konzepten hoheren
Aufwands ungewiss. Daher wird auf einen ausfiihrlichen Entwurf der modulbasier-
ten Rekonfiguration verzichtet. Einzelne Details der Rekonfiguration anwendungs-
spezifischer Bestandteile kdnnen jedoch auch fiir die Rekonfiguration einzelner
Module genutzt werden.

Die Ergebnisse des Entwurfs sollen als Implementierungsvorlage dienen. Entsprechend
sind zunachst die gegebenen Anforderungen und Bedingungen zu prazisieren. Anschlie-
Bend kann die Gestaltung der Details erfolgen.

6.1. Entwicklungsumgebung

Die vorgegebenen Anforderungen bilden die Grundlage des Entwurfs. Unterschieden
werden kann zwischen Hard- und Software-Anforderungen. Bereits in Abschnitt 2 wird
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mit der Beschreibung von Mikrocontrollern auf die Anforderungen der Hardware einge-
gangen. Fiir eine Implementationsvorgabe, wie sie das Ziel des Entwurfs ist, sind die
dort getroffenen Aussagen zu allgemein und bediirfen weiterer Konkretisierung. Hinzu
kommen die bisher nicht genannten, durch den Host vorgegebenen Anforderungen. Die
hier stets ausreichenden Ressourcen lassen die Anforderungen der Software in den Vor-
dergrund treten. Die Anforderungen der Verbindung zwischen Host und Mikrocontroller
umfassen sowohl die Hardware als auch die zu deren Verwendung bendstigte Software.

6.1.1. Mikrocontroller

Schon in der in Abschnitt 1 gegebenen Einleitung und Motivation wird die Heteroge-
nitdt eines aus Mikrocontrollern bestehenden verteilten Systems beschrieben. Wie in
Abschnitt 2.2 aufgefiihrt, macht COSMIC die Kommunikation fiir Anwendungen trans-
parent. Im Gegenzug ist eine Anpassung von COSMIC an die Details der verschiedenen
Kommunikationsschnittstellen erforderlich. Dariiber hinaus muss der jeweilige Mikro-
prozessor beriicksichtigt werden. Die individuelle Anbindung der Speicher ist fiir die
Routinen der Rekonfiguration von Interesse. Somit sind fiir den Entwurf einzelne De-
tails aller Komponenten eines Mikrocontrollers zu beachten.

Die Beriicksichtigung der Spezifika kann in Form von verschiedenen Konfigurationen
erfolgen [9]. Die Basis fiir die notwendige Grundarchitektur soll der Entwurf fiir Mi-
krocontroller des Typs AT90CAN128 der Firma Atmel bilden [2]. In der Einteilung der
Mikrocontroller aus Abschnitt 2.1 lasst sich der AT90CAN128 den eigenstandigen 8-Bit-
Mikrocontrollern zuordnen. Seine technischen Daten fasst Tabelle 6.1 zusammen. Die

Merkmal Wert

Taktfrequenz maximal 16MHz,
skalierbar

fliichtiger Speicher 4 Kilobyte SRAM

nicht fliichtiger Speicher 4 Kilobyte EEPROM,

128 Kilobyte Flash

Kommunikationsschnittstellen USART
SPI,
CAN,
TWI bzw. I2C

Tabelle 6.1: Technische Daten der AT90CAN128 Mikrocontroller

Auswahl der einzelnen Merkmale entspricht denen aus Abschnitt 2.1. Deutlich wird, dass
der AT90CAN128 bereits umfangreiche Moglichkeiten bietet. Fiir die Rekonfiguration
von Bedeutung sind seine Fahigkeiten zum ISP und IAP. Fiir letztgenannte Fahigkeit
kann jede Kommunikation zum Einsatz kommen, sei es iiber einen der beiden Universal
Synchronous Asynchronous Receiver Transmitter (USART), tiber das Serial Peripheral
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Interface (SPI), via CAN oder iiber Two Wire Interface (TWI) bzw. Inter-Integrated
Circuit (1*C).

Wie alle Mitglieder der AVR-Familie, weist auch der AT90CAN128 einen getrennten
Adressraum fiir Befehle und Daten auf. Damit folgt er der in Abschnitt 2.1 erlduterten
Harvard-Architektur. Der SRAM bildet den gebrauchlichen Speicher fiir variable Ope-
randen von Instruktionen. Als Befehlsspeicher dient der vergleichsweise umfangreiche
Flash. Fiir die Rekonfiguration ist ein Beschreiben des Flash mit Hilfe von Instruktionen
aus dem Flash notwendig. Abschnitt 5 fiihrt die damit verbundenen Probleme auf. Die
Entwickler des Mikrocontrollers entschieden sich fiir eine Beschrankung des Schreibens
in den Befehlsspeicher. Lediglich Befehlen, welche innerhalb eines definierten Adressbe-
reichs liegen, ist das Schreiben des Flash moglich. Entsprechend der Beschreibung aus
Abschnitt 3.1, ist der Adressbereich mit dem Namen ,Boot Loader Flash Section” (BLS)
bezeichnet. Wie Abbildung 6.1 zeigt, befindet sich die BLS am Ende des Flash. |hre

Befehlsspeicher

Interruptvektoren 0x00000 —

RWW-Section

Application Flash Section

0x1E000

Interruptvektoren £ s

Boot Loader Flash Section NRWW-Section

OX1FFFF —

Abbildung 6.1: Unterteilung des Flash

GroBe kann im Rahmen eines ISP-Prozesses in vier Stufen festgelegt werden. Die BLS
kann maximal 8 Kilobyte umfassen. Fiir diesen Fall fiillt sie den Non-Read While Write
Section (NRWW Section) genannten Abschnitt des Flash vollstandig aus. Schreibvor-
gange in der NRWW Section fiihren zu einem Blockieren des Mikroprozessors. Erst
nach Abschluss der Schreiboperation kann wieder auf den Flash zugegriffen werden.
Im Gegensatz dazu steht die Read While Write Section (RWW Section), welche den
iberwiegenden Teil des Befehlsspeichers ausmacht. Schon vor Beendigung von Schrei-
boperationen in der RWW Section kann der Mikroprozessor weitere Instruktionen auf
dem Befehlsspeicher anfordern, dekodieren und ausfiihren. Die Instruktionen miissen
jedoch in der NRWW Section vorliegen.
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Die Beschrankungen zum Lesen des Befehlsspeichers bei Schreibvorgingen betref-
fen insbesondere die Behandlung von Interrupts. Die Adressen von Interruptvektoren
befinden sich standardmaBig am Beginn des Befehlsspeichers. Aus Abbildung 6.1 wird
deutlich, dass sie sich somit in der RWW Section befinden. Durch den asynchronen
Charakter von Interrupts kann demnach das Lesen der Interruptvektoren mit Schreib-
vorgangen in die RWW Section kollidieren. Eine nahe liegende, aber auch sehr grobe
Losung ist die Unterbindung der Interruptbehandlung durch den Mikroprozessor. Ei-
ne weitere Moglichkeit bietet der zweite Speicherbereich fiir Interruptvektoren in der
BLS. Die BLS befindet sich in jedem Fall innerhalb der NRWW Section. Da sie somit
auch wahrend des Schreibens in die RWW Section lesbar bleibt, steht einer Behandlung
von Interrupts durch den Mikroprozessor nichts im Wege. Alle Instruktionen, welche im
Verlauf einer Interruptbehandlung verwendet werden, miissen entsprechend ebenfalls in
der NRWW Section vorgefunden werden konnen. Die Entscheidung, welche der beiden
Speicherbereiche die Interruptvektoren beinhalten, kann durch die Anwendung getroffen
und variiert werden. Das Schreiben in die NRWW Section fiihrt, wie erlautert, zu einem
Stopp des Mikroprozessors fiir die Dauer der Operation. Eine Behandlung von Interrupts
kann somit nicht erfolgen. Dementsprechend eriibrigt sich die Problematik unerlaubter
Speicherzugriffe.

6.1.2. Host

Die Erlauterungen aus Abschnitt 3.1 machen die besondere Position des Hosts im Verlauf
einer Rekonfiguration deutlich. Fast ausnahmslos setzen die in Abschnitt 4 beschriebe-
nen, bereits existierenden Verfahren auf eine strikte Trennung von Host und Zielsystem.
Grundlegende Annahme fiir diesen Ansatz ist, das die Rekonfiguration im Regelfall einen
nicht alltaglichen Vorgang darstellt. Daher kdnnen fiir den Host andere Anforderungen
als fiir die Zielsysteme geltend gemacht werden. Der Ansatz einer Trennung von Host
und Zielsystemen soll auch im Rahmen der vorliegenden Arbeit verfolgt werden.

Indem der Host nicht den Beschrankungen der Zielsysteme unterliegt, kann er mit
dem Rechnersystem zur Softwareentwicklung gleichgesetzt werden. Die entsprechende
Betrachtungsweise aus Abschnitt 5.3.2 wird somit fortgesetzt. Zum Einsatz kommt ein
handelsiiblicher Personalcomputer. Als Betriebssystem findet Linux Verwendung. Fiir
die Entwicklung von Software fiir den im vorigem Abschnitt 6.1.1 genannten Mikro-
controller steht mit avr-gcc ein Compiler zur Verfiigung (Version 4.1.1). Dieser ist Teil
der GCC. Mit dem Linker avr-Id, dem Assembler avr-as sowie weiteren Tools ist die
Unterstiitzung durch die binutils gegeben. In Zusammenarbeit der Werkzeuge kann der
Ubersetzungsvorgang gemaB Abbildung 3.1 durchgefiihrt werden. Beide Komponenten,
sowohl die GCC als auch die binutils, sind Standardkomponenten in der Softwareent-
wicklung unter Linux. Die von ihnen fiir den Mikrocontroller bereitgestellten Werkzeuge
sind lediglich angepasste Varianten bei ansonsten gleicher Verwendung. Die aus der Ent-
wicklung unter Linux bekannten Vorgehensweisen konnen daher unverdandert angewandt
werden.

Mit dem verfiigbaren Compiler sind Vorgaben zur Programmiersprache verbunden.
Vom Ubersetzer unterstiitzt werden C sowie C++. Die Verwendung von Assembler als
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Zwischencode erlaubt entsprechende Konstrukte auch in dieser Sprache. Somit besteht
die Moglichkeit zur imperativen Programmierung. Bei Verwendung von C++ kann zu-
satzlich objektorientiert programmiert werden. Zur Unterstiitzung der Softwareentwick-
lung existiert mit der avr-libc eine Adaption der C-Standardbibliothek [10]. Sie beinhal-
tet neben den Standardroutinen verschiedene Konstrukte fiir Mikrocontroller der AVR-
Familie. Von alltaglicher Bedeutung sind die Definitionen von Interrupt Service Routinen
und die Zugriffe auf Register der Mikroprozessoren. Das Einbinden von Assemblercode
ist ebenfalls liber eigene Konstrukte realisiert.

Fiir die Ubertragung von Programmcode ist die Programmiersoftware avrdude (Versi-
on 5.3) auf dem Host installiert [11]. Sie akzeptiert die in Abschnitt 3.1 angesprochenen
Standardformate. Avrdude unterstiitzt verschiedene Moglichkeiten der Kommunikation
zwischen Host und Mikrocontroller. Die Kommunikation mit verdrahteten Algorithmen
im urspriinglichen Sinne des ISP ist ebenso vorgesehen wie die Kommunikation mit ver-
schiedenen Ausfiihrungen von Bootloadern. Im Entwicklungsprozess zum Einsatz kommt
die Kommunikation mit Algorithmen, welche durch die Hardware eines Mikrocontrollers
bereitgestellt werden. Diese sehen eine Anbindung an ein Bussystem nach SPI vor. Die
notwendige Verbindung des Hosts mit den dafiir vorgesehenen Pins des Mikrocontrollers
erfolgt liber einen Adapter.

6.1.3. Verbindung von Host und Mikrocontroller

Die Rekonfiguration mit Hilfe von Mechanismen, welche die Hardware bereitstellt, bil-
det die Grundlage fiir das IAP. Erst nachdem eine Anwendung auf die Mikrocontroller
ibertragen wurde, stehen deren Algorithmen fiir nachfolgende Rekonfigurationen zur
Verfligung. Das Verhalten der Rekonfiguration kann komplett geandert werden, indem
man die Anwendung austauscht.

Die im vorigen Abschnitt genannten Verbindungen zwischen Host und einem Mikro-
controller entsprechen klassischen Verbindungen des ISP. GemaB Abschnitt 3.2 sind diese
Verbindungen fiir die Rekonfiguration in verteilten Systemen ungeeignet. Eine alternati-
ve Moglichkeit existiert in Form einer Verbindung iiber CAN. Als Bussystem konzipiert,
erlaubt CAN den gleichzeitigen Anschluss mehrerer Teilnehmer. Die zur Rekonfigurati-
on notwendige Verbindung zwischen Host und Mikrocontroller erfordert auf diese Weise
keinen zusatzlichen Aufwand. Samtliche Mikrocontroller sind iiber den Bus fiir den Host
erreichbar. Im Gegensatz zu anderen Bussystemen, basiert die Kommunikation im CAN
jedoch nicht auf der Adressierung eines Teilnehmers. Statt dessen werden Nachrichten
gekennzeichnet. Eine auf dem CAN-Bus versandte Nachricht erreicht entweder alle oder
keinen Teilnehmer. Anhand der Kennzeichnung einer Nachricht kann sich jeder Teilneh-
mer fiir eine weitere Bearbeitung entscheiden. Die Kennzeichnung einer Nachricht ist
in diesem Sinne keine Adressierung, sondern eine Beschreibung des Inhalts. Die aktuel-
le CAN-Spezifikation sieht eine unterschiedliche Anzahl von Bits fiir einen Bezeichner
(Identifier) vor:

o CANZ2.0A spezifiziert einen Standard-Identifier mit 11 Bit Lange.
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e CAN2.0B erweitert den Identifier auf 29 Bit. Entsprechend wird vom Extended-
Identifier gesprochen.

Der Inhalt der Nachricht besteht aus maximal acht Byte Daten. Es kann auch auf die
Nutzlast verzichtet werden. Insgesamt setzt sich eine CAN-Nachricht somit aus den
Bits des ldentifiers, den maximal 64 Bits der iibertragenden Daten sowie aus weite-
ren Bits zur Steuerung der Kommunikation zusammen. Die Arbitrierung, dass heiBt die
Steuerung des Zugriffs auf das Kommunikationsmedium, erfolgt durch eine Priorisierung
der Identifier. Niedrige Identifier haben Vorrang. Indem der Sender einer Nachricht den
Zustand des Mediums iiberwacht, kann er selbststandig Kollisionen auf dem Medium
auflosen. Verbreitet ein Teilnehmer einen Identifier, liegt aber zeitgleich auf dem Bus
ein niedrigerer Identifier an, wird die Ubertragung der Nachricht zunichst zuriickge-
stellt. Entsprechend dieser Merkmale, lasst sich die Arbitrierung in CAN mit Carrier
Sense Multiple Access/Collision Detection and Arbitration on Message Priority (CS-
MA/CD+AMP) bezeichnen.

Die Kommunikationsschnittstelle von CAN zeigt die Einbindung eines Mikrocontrol-
lers in seine Umgebung. Die der externen Kommunikation dienenden Pins sind nicht
kompatibel zu den Steckern und Buchsen der entsprechenden physikalischen Verbin-
dung. Die jeweiligen Anschliisse miissen daher herausgefiihrt sein. Hinzu kommen un-
terschiedliche Signalpegel, welche den Einsatz von weiteren elektronischen Bausteinen
notwendig machen. In Abschnitt 2.1 ist die Einbettung eines Mikrocontrollers in ein
Board beschrieben. Ublicherweise sind die Anschliisse fiir die externe Kommunikation
auf dem Board befestigt. Sie sind mit entsprechenden Pins des Mikrocontrollers verbun-
den, gegebenenfalls iiber zusatzliche Bausteine. Abbildung 6.2 veranschaulicht die zwei
wahrend der Entwicklung verfligbaren Boards. Bei den in Abbildung 6.2a dargestellten

(a) Zwei Controllerboards (b) Clusterboard mit vier
»-megal28CAN" ,Crumb128-CAN"

Abbildung 6.2: Fiir die Entwicklung zur Verfiigung stehende Boards

Boards handelt es sich um von der Firma KTB mechatronics [26] vertriebene Produkte.
Abbildung 6.2b zeigt vier Boards der Firma chip45 [6], welche auf einer eigens entwickel-
ten Platine zusammengefasst sind. Fiir die Kommunikation der einzelnen Boards nach
auBen sowie untereinander stellt die Platine Verbindungen iiber CAN bereit. Durch die
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Biindelung mehrerer Boards bzw. Mikrocontroller auf einer Platine verringert sich der
Aufwand zur Verkabelung und Behandlung einzelner Bauteile.

Die Anbindung des Hosts an einen gemeinsamen Bus vervollstandigt die zur Re-
konfiguration notwendige Verbindung. Wie im vorigem Abschnitt 6.1.2 beschrieben, ist
der Host ein handelsiiblicher Personalcomputer. Eine Kommunikationsschnittstelle fiir
CAN ist standardmaBig nicht vorgesehen. Die entsprechend notwendige Erweiterung des
Hosts ist iiber Produkte der Firma PEAK-System Technik [31] realisiert. Vielfach vor-
ratig, leicht austauschbar und daher iiblicherweise zum Einsatz kommt ein Dongle fiir
den Parallelport. Durch vom Hersteller angebotene Treiber ist eine Unterstiitzung fiir
das auf dem Host laufende Betriebssystem Linux gegeben. Zusammen mit den Treibern
ist eine mit libpcan bezeichnete Bibliothek verfiigbar (Treiber-Version 5.12). Mit Hilfe
der Bibliothek konnen Anwendungen die erweiterten Kommunikationsmoglichkeiten des
Hosts nutzen. Dabei bleibt die jeweils fiir die Erweiterung verwendete Hardware, ob
beispielsweise Dongle, Steckkarte oder USB-Anschluss, fiir die Anwendung transparent.

6.2. Anpassung des Entwurfs von COSMIC

Bereits in [21] sind, neben der Vorstellung des Konzepts, Vorschlage zum Entwurf von
COSMIC unterbreitet. Insgesamt wird eine aus mehreren Ebenen bestehende Architektur
vorgeschlagen:

e Die unterste Ebene vollzieht die Anbindung an die Kommunikationsschnittstelle.

e Mit der nichsten Schicht wird die Abstraktion von der Hardware durchgefiihrt.
Entsprechend ist diese Ebene als Abstract Network Layer bezeichnet.

e Die dritte Ebene bietet die Schnittstelle fiir die Anwendungen. Erst hier erfolgt
eine Ubersetzung von abstrakten Daten zu Ereignissen und ihre Zuordnung zu
Ereigniskanalen. Die Benennung Event Layer entspricht den Aufgaben der Ebene.

e Als oberste Ebene lassen sich die Anwendungen charakterisieren.

Die Architektur soll die Grundlage fiir bereits vorliegende Implementationen von COSMIC
bilden. Aufgrund von uniibersehbaren Differenzen zur Implementation, fehlender Funk-
tionalitat und eines Fehlers ist eine Modifikation und Konkretisierung der Architektur
erforderlich. Erst mit einem hinreichenden Entwurf samt nachfolgender Implementation
kann COSMIC die Grundlage fiir die Rekonfiguration darstellen.

6.2.1. Korrektur der Abbildung von Ereignissen

Indem eine Anwendung Daten in einen Ereigniskanal schreibt, produziert sie Ereignisse.
Jedes Ereignis wird durch ein Subject klassifiziert. Ein Subject umfasst 64 Bit.

Nicht jedes Ubertragungsprotokoll ist in der Lage, mit einer derartigen Wortbreite
umzugehen. Als Beispiel sei CAN genannt, welches maximal 64 Bit Nutzlast und ma-
ximal 29 Bit an Metainformationen vorsieht. Fiir die Verbreitung von Ereignissen ist
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entsprechend eine Beriicksichtigung der Eigenheiten der Ubertragung notwendig. Die
Unabhiangigkeit vom Ubertragungsweg muss jedoch gewahrt bleiben. Daher ist eine Zu-
ordnung der Subjects auf ein fiir die Ubertragung geeignetes Gegenstiick durchzufiihren.
Genau dies ist Aufgabe des Binding Protocols. Allein der Abstract Network Layer be-
sitzt Informationen iiber den verwendeten Ubertragungsweg. Somit muss es Aufgabe
des Abstract Network Layers sein, das Binding Protocol zu realisieren. In diesem Punkt
ist eine Korrektur der in [21] vorgeschlagenen Architektur erforderlich. Bisher ist das
Binding Protocol dem Event Layer zugeordnet, dessen Aufgaben jedoch unabhingig
vom Ubertragungsweg sind. Abbildung 6.3 zeigt das iiberarbeitete Schichtenmodell.
Auf die Beriicksichtigung von qualitativen Anforderungen, im Speziellen zur zeitlichen
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Event Layer
Event Channel Handler Event Channel
ECH EC

Local Event Channel List}

LECL

Event Channel List
ECL

Abstract Network Layer ”
e sttt

H I
E Event triggered i
i Communication Handler, !
! ETCH i
g NRT j— i
i Queue —_— i

| Structured Transport !

! | Configuration Protocol | _/I\ Binding Protocol :

e —1

Network Layer

Abbildung 6.3: Schichtenmodell von COSMIC (in Modifikation zu [21])

Vorhersehbarkeit, kann in der vorliegenden Arbeit verzichtet werden. Innerhalb welcher
Zeitschranken die Ereignisse und damit die Daten der Rekonfiguration verbreitet werden,
ist unerheblich.

6.2.2. Konkretisierung des Entwurfs

Die bereits vorliegende Implementierung von COSMIC beriicksichtigt nur in geringem
MaBe das in Abschnitt 6.2 angesprochene Schichtenmodell. Eine Trennung von Event
Layer und Abstract Network Layer findet nicht statt. Aufbauend auf der Kommunikation
iiber einen CAN-Bus, setzen sich entsprechende Konstrukte bis in die Ereigniskanale fort.
Ein Beispiel ist das Binding Protocol, welches durch die direkte Bindung eines Subjects
sowie dessen Abbildung auf CAN (Etag) an einen Ereigniskanal realisiert ist. Damit ist
eine Unabhangigkeit vom Kommunikationsprotokoll nicht vorhanden.
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Hingegen ist die Unabhangigkeit vom Kommunikationsprotokoll ein Schwerpunkt
der vorliegenden Arbeit. Die vorliegende Implementation folgt, wie beschrieben, nur
in Grundziigen und nur in Ansidtzen dem Entwurf des Schichtenmodells. Ein dariiber
hinaus gehender, deutlich detaillierterer Entwurf ist nicht bekannt. Fiir die Beseitigung
der Abhangigkeit von der Kommunikation steht somit kein konkreter Entwurf zur Verfii-
gung. Ein solcher kann zwar aus der Implementation erarbeitet werden. Auf diese Weise
bleibt jedoch eine zu keinem Modell konforme, nach einem Einblick zudem maBig do-
kumentierte Implementation im Entwurf beriicksichtigt. Existierende, aber nicht doku-
mentierte Bedingungen erschweren nachfolgende Erweiterungen und das Auffinden von
Fehlern. Eine derartige Grundlage fiir die vorliegende Arbeit wird als fragil eingeschatzt.
Daher fallt die Entscheidung fiir eine komplett eigene Konkretisierung des Schichtenmo-
dells. Somit kann der Entwurf frei und vollkommen unvoreingenommen getatigt werden.
Die Kenntnis der Implementation erleichtert im Zusammenspiel mit der Dokumentation
die Korrektur etwaiger Fehler. Eigene Erweiterungen lassen sich einfach tatigen. Der
Aufwand zur Strukturierung einer als unzureichend eingestuften Software kann unter-
bleiben. Jedoch geht dies mit dem Verlust nahezu samtliche Vorarbeiten einher. Ein
entsprechend hoher Aufwand an Ressourcen ist in der nachfolgenden Implementation
Zu erwarten.

Dem Entwurf liegen folgende Gedanken zugrunde:

e Potentiell konnen mehrere auf einem System laufende Anwendungen gleiche Ereig-
nisse verbreiten oder an gleichen Ereignissen interessiert sein. Eine Identifizierung
der Anwendungen durch die Middleware ist nicht moglich. So ist eine Zuordnung
von Operationen nicht gegeben. Signalisiert eine Anwendung ein Desinteresse am
Empfang weiterer Ereignisse, kann die Middleware den entsprechenden und zu
entfernenden Handler nicht ermitteln. Daher werden Ereigniskanale als Stellver-
treter verwendet. Der Event Layer gibt die Stellvertreter heraus. Mit lhnen kann
er eine Zuordnung der Operationen durchfiihren.

e Die Ereigniskanile bieten die bereits in [21] definierten Schnittstellen. Als Stellver-
treter konnen mehrere Kanile das gleiche Subject verfolgen. Aufgabe des Event
Channel Handlers (ECH) ist es, eine Zuordnung zu den Subjects durchzufiihren.
Innerhalb der Local Event Channel List (LECL) sind dazu entsprechende Ereig-
niskandle unter dem jeweils gleichen Subject zusammengefasst. Weiterhin hangt
die Bearbeitung eines Ereigniskanals von dessen Zweck ab. Ein Kanal, der fiir
den Empfang von Ereignissen vorgesehen ist, besitzt und verwendet zusatzliche
Informationen zur Benachrichtigung der Anwendung. Ein Kanal, der lediglich fiir
die Verbreitung von Ereignissen herausgegeben wurde, ist einfacher zu behandeln.
Daher beinhaltet die LECL fiir jedes Subject zwei Listen, die Event Channel Lists
(ECL). Jede der Listen enthilt Verweise auf registrierte Ereigniskanéle fiir den
Empfang bzw. den Versand. Ein Kanal fiir die Verbreitung unter einem Subject
steht somit in der LECL im gleichen Eintrag wie ein Kanal fiir den Empfang
entsprechender Ereignisse.
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e Der Entwurf des Abstract Network Layers folgt den Vorschlagen aus [21]. Der zur

Anbindung an den Event Layer dienende Message Dispatcher kann unabhangig
von der Kommunikation entworfen werden. Die Verbindung mit dem jeweiligen
Kommunikationsprotokoll erfolgt im unteren Teil, dem Structured Transport ge-
nannten Sublayer. GemaB der Entwicklungsumgebung aus Abschnitt 6.1.3, erfolgt
ein Entwurf des Sublayers zur Kommunikation tiber CAN. Vom Message Dispat-
cher iibergebene Strukturen werden in CAN-spezifische Strukturen abgebildet und
umgekehrt.
Das Binding Protocol ist, wie in Abschnitt 6.2.1 beschrieben, abhangig vom Kom-
munikationsprotokoll. Entsprechend ist es ein Bestandteil des Structured Trans-
port Sublayers. Das Verfahren des Binding Protocols fiir CAN ist in [22] beschrie-
ben, lasst sich aber auch aus der bereits vorliegenden Implementation ableiten.
Aufgabe des Binding Protocols ist das Erarbeiten sowie die Verwaltung und Rea-
lisierung von Abbildungen zwischen Subjects und Etags. Der Entwurf folgt daher
allgemeinen Strukturen zur gegenseitigen Abbildung von Werten.

Das Schichtenmodell aus Abschnitt 6.2 legt eine lose Kopplung zwischen einzelnen
Ebenen nahe. Einfach zu realisieren ist eine handlerbasierte Verbindung. Ubergeordnete
Komponenten initialisieren ihre Bestandteile und registrieren sich bei diesen. Wie auch
im vorherigen Abschnitt 6.2.1, bleiben qualitative Anforderungen an die Kommunika-
tion unberiicksichtigt. Ein Aspekt des Entwurfs ist aber das Bestreben, die Strukturen
allgemein zu halten. Daher wird erwartet, dass sich die genannten Anforderungen im
Bedarfsfall integrieren lassen.

6.2.3. Fragmentierung von Ereignissen

Nur unter Einhaltung protokollspezifischer Bedingungen kann davon ausgegangen wer-
den, dass ein Ereignis in einem Stiick iiber eine Kommunikationsschnittstelle iibertragen
wird. Ein Beispiel zeigt der bisherige Einsatz von COSMIC zur Verbreitung von Sensor-
daten. Sowohl die Bedingungen als auch der Speicherbedarf von Ereignissen sind auf-
einander abgestimmt. Im Allgemeinen sind lediglich wenige Bytes fiir die Beschreibung
von Sensordaten notwendig. Diese lassen sich bequem in einer Nachricht iiber CAN
versenden.

Die Rekonfiguration erfordert die Ubertragung umfangreicher Datenmengen. Entspre-
chend umfangreiche Ereignisse sind zu verbreiten. Bedingt durch die Anzahl der Daten,
kénnen protokollspezifische Bedingungen nicht beriicksichtigt werden. Fiir die Ubertra-
gung groBerer Datenmengen speziell iiber CAN existiert bereits ein Entwurf und eine
entsprechende, prototypische Implementation [5]. Neben dem einfachen Kopieren von
Daten ist auch das Streaming, das heiBt das Senden kontinuierlicher Daten spezifi-
ziert. Die zu iibertragenden Daten werden zunachst unterteilt, die jeweiligen Fragmente
anschlieBend iibertragen und von den Empfangern wieder zusammengesetzt.

Als nicht zu akzeptierender Nachteil wird jedoch die Verlagerung der Fragmentierung
in die Anwendung erachtet. Indem ein Publisher oder ein Subscriber Annahmen iiber
das Kommunikationsprotokoll macht, geht die durch COSMIC gebotene Transparenz
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verloren. Fiir den Erhalt der Trennung von Anwendung und Kommunikation ist daher
ein neuer Entwurf der Fragmentierung erforderlich.

Jedes zur Anwendung kommende Kommunikationsprotokoll spezifiziert eine mit einer
Nachricht tibertragbare Nutzlast. Diese bestimmt die Unterteilung eines Ereignisses. Die
Fragmentierung von Ereignissen ist daher abhangig von der verwendeten Kommunikati-
on. Anhand Abbildung 6.3 wird ersichtlich, dass lediglich zwei Bestandteile von COSMIC
fiir die jeweilige Kommunikation spezifisch sind. Der Structured Transport Sublayer ist
fir die Durchfiihrung der Fragmentierung pradestiniert. Er adaptiert fiir das jeweilige
Kommunikationsprotokoll, ist zugleich aber nicht auf die Hardware einer Kommunika-
tionsschnittstelle festgelegt. Moglich wird so auch der Einsatz auf verschiedener Hard-
ware fiir das gleiche Kommunikationsprotokoll. Als Beispiel kann die in Abschnitt 2.1
angesprochene Anbindung von Kommunikationsbausteinen an die Peripherie genannt
werden. Jene erfordert vielfach unterschiedlichste Zugriffsmethoden.

GemaB Abschnitt 6.1.3 ist fiir die Kommunikation der CAN-Bus vorgesehen. Somit
erfolgt der Entwurf fiir ein Fragmentierungsprotokoll nur fiir diesen Bus. Mehrere An-
forderungen sind bekannt:

e Ein Riickkanal ist nicht vorgesehen. Bei Verlusten von Fragmenten infolge von
Kommunikationsfehlern kann ein Teilnehmer keine fehlenden Fragmente nachfor-
dern. Ein Entwurf mit einem Riickkanal liegt auBerhalb des Aufgabenbereichs der
vorliegenden Arbeit.

e Das prominente Beispiel des Internet Protocols (IP) zeigt die Fragmentierung mit
Hilfe von Daten im Header der Nachrichten. Indem der Header sowohl den Umfang
der gesamten Nachricht als auch die Position eines Fragments angibt, kann die De-
fragmentierung erfolgen. Diese Moglichkeit ist in der beabsichtigten Variante von
COSMIC nicht gegeben. Der maximal verfiigbare Header einer CAN-Nachricht,
der Extended Identifier, ist mit Angaben zur Prioritdt, zur Kennzeichnung des
Senders und durch das Etag eines Ereignisses bereits ausgefiillt.

e Jedes Ereignis erfordert Speicher. Ereignisse mit einem hohem Speicherbedarf kon-
nen leicht zu Problemen auf Mikrocontrollern fiihren. Fiir komplette Ereignisse
kann noch der Festspeicher als Ort der Speicherung vorgesehen werden. Fragmen-
tierte Ereignisse setzen sich jedoch erst im Laufe der Ubertragung zusammen. Eine
stetige Aktualisierung im Festspeicher ist aufgrund der Speichercharakteristik mit
hohem Aufwand verbunden. Bedeutend einfacher gestaltet sich die Verwendung
des fliichtigen Speichers, welcher aber weitaus geringere Kapazitaten bietet.

Unter Beachtung der Anforderungen wird sich fiir das folgende Protokoll entschieden:

1. Entspricht ein Ereignis einer Nutzlast von 64 Bit oder weniger, wird es wie bisher
innerhalb einer Nachricht iibertragen.

2. Umfangreichere Ereignissen erhalten fiir die Ubertragung eine dedizierte Prioritat.
Auf diese Weise sind fragmentierte Ereignisse fiir die Empfanger markiert. Zugleich
entfallt eine Kennzeichnung fiir nicht fragmentierte Ereignisse.
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3. Jede Nachricht, welche Teil eines fragmentierten Ereignisses ist, beinhaltet ei-
ne eindeutige Sequenznummer. So lasst sich jede Nachricht in die Daten eines
Ereignisses einordnen.

4. Die erste Nachricht mit der Sequenznummer Null tragt als einzige Information den
Umfang des Ereignisses. Obwohl unter Umstanden noch Platz in der Nachricht
bleibt, wird der Einfachheit halber auf weitere Daten verzichtet.

Mit Hilfe der Sequenznummern bleibt jedem Empfanger die Méglichkeit, ein unvollstan-
diges Ereignis zu erkennen. Dazu muss er den Empfang von Fragmenten protokollieren.
Eine platzsparende Moglichkeit stellt die Verwendung eines Bitvektors dar, welcher fiir
jedes Fragment ein Bit enthalt. Damit ist auch eine komplette Umordnung (Reordering)
der Fragmente durchfiihrbar. Einzelne Teile brauchen nicht in der Reihenfolge empfan-
gen werden, in der sie versendet wurden. Dies ist fiir Controller von Bedeutung, welche
mehrere Puffer fiir empfangene Nachrichten bieten. Der zum Einsatz kommende Mikro-
controller AT90CAN128 aus Abschnitt 6.1.1 besitzt einen derartigen Controller mit 15
Puffern.

Ungelost bleibt das Problem der Flusskontrolle. Erfordert der Empfang einer Nach-
richt mehr Zeit als der Versand, stehen jedem Controller in absehbarer Zeit keine freien
Puffer zur Verfiigung. Eine Flusskontrolle mit mehreren Empfingern ist nicht trivial. Ub-
licherweise fordern die Empfanger den Sender zur Unterbrechung der Ubertragung auf.
Die Empfanger konnen aber zu einem Zeitpunkt sowohl auf eine Fortsetzung als auch
auf eine Unterbrechung der Ubertragung drangen. Eine denkbare Vorgehensweise ist die
Verwendung einer Verzégerungszeit, eines so genannten Backoffs. Nach jeder Aufforde-
rung, die Ubertragung zu unterbrechen, reduziert der Sender die Ubertragungsleistung
auf ein Minimum. Fiir nachfolgende Ubertragungen beginnt er, die Leistung schrittweise
zu erhohen. Erfolgt eine erneute Aufforderung zur Unterbrechung, wiederholt sich der
Vorgang. Neben dem Aufwand fiir ein solches Vorgehen ist fiir die Flusskontrolle stets
ein Riickkanal erforderlich. Fiir die vorliegende Arbeit liegt der Entwurf einer Flusskon-
trolle abseits der Aufgabenstellung. Daher wird davon ausgegangen, dass der Sender
von Ereignissen die Dauer des Empfangs beriicksichtigt.

Das beschriebene Protokoll setzt voraus, dass unter einem Subject nur jeweils ein
fragmentiertes Ereignis pro Sender publiziert wird. Durch gleiche Identifier in Prioritat,
Sender und Etag besteht fiir Empfanger andernfalls keine Moglichkeit, mehrere sich
tiberlappende Ereignisse zu unterscheiden. Dennoch kénnen im Netzwerk zu jedem Zeit-
punkt mehrere fragmentierte Ereignisse eines Subjects verbreitet werden. Grundlage ist
die vorausgesetzte, stets eineindeutige Beziehung zwischen Ereignis und Sender. Durch
die unterschiedliche Kennung der Sender konnen die Nachrichten unterschieden und zu-
geordnet werden. Gleiches gilt fiir unterschiedliche Subjects. Mit ihrer Entsprechung in
Form unterschiedlicher Etags ermoglichen sie eine Identifikation der Nachrichten. Somit
kann auch ein System parallel mehrere fragmentierte Ereignisse verbreiten, jedoch nur
fiir unterschiedliche Subjects.

Wie in den Anforderungen beschrieben, ist das Vorhalten samtlicher Fragmente eines
Ereignisses im fliichtigen Speicher vorteilhaft. Ist das Ereignis komplett, kann es in
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einen anderen Speicher ausgelagert werden. Dementsprechend muss Platz fiir komplette
Ereignisse bereitstehen.

Eine Beschrankung des Speicherbedarfs fiir Ereignisse ist jedoch unumganglich. Die-
ser muss sich an den beschrankten Ressourcen und an der Anzahl der von einem System
gleichzeitig empfangbaren Ereignissen orientieren. Fiir die Rekonfiguration geeignet er-
scheint eine an die Charakteristik des nicht fliichtigen Speichers angepasste GroBe. Wie
in Abschnitt 6.1.1 beschrieben, ist dieser Speicher im beabsichtigten Mikroprozessor als
Flash ausgefiihrt. Die SektorengroBe fiir Schreibzugriffe (Pagesize) betragt 256 Byte.
Abgesehen von Fallen mit sehr wenig Programmcode, ist ein Ereignis von derartigem
Umfang nicht fiir die Beschreibung einer Rekonfiguration ausreichend. Jedoch bietet
eine Ausweitung auf den kompletten nichtfliichtigen Speicher diesbeziiglich keine L&-
sung. Ein Ereignis ist somit stets nur ein einzelnes Fragment. Um ein Zusammensetzen
der Fragmente bzw. Ereignisse zu ermdglichen, kdnnen daher weitere Informationen er-
forderlich werden. lhr Bedarf an Speicher verlangt gegebenenfalls eine Erhchung des
Umfangs von Ereignissen, damit weiterhin jeweils ein kompletter Sektor (Page) iiber-
tragen wird.

6.3. Entwurf fiir den Mikrocontroller

Die nach Abschluss der Rekonfiguration im Festspeicher vorliegende Anwendung muss
in Inhalt und Struktur eine Ausfiihrung ermdglichen. Die Hardware nimmt sowohl auf
die Struktur als auch auf den Inhalt des Festspeichers Einfluss:

e Das Ausfiihren der Anwendung erfordert vorbereitende und abschlieBende Schrit-
te. Der Mikrocontroller AT90CAN128 verwendet den Festspeicher ausschlieBlich
als Befehlsspeicher. Entsprechend der Harvard-Architektur liegen die Operanden in
einem anderen Speicher. Der verwendete SRAM besitzt keine Mdglichkeit, vorge-
gebene Operanden dauerhaft vorzuhalten. Zur Vorbereitung ist daher ein Kopieren
der initialen Werte aus dem Festspeicher an die Adressen im SRAM notwendig.
Das Ausfiihren von Konstruktoren ist ein Schritt, der vor dem Ausfiihren einer ob-
jektorientiert erstellten Anwendung notwendig ist. In diesem Fall sind nach Been-
digung des Programmablaufs auch die jeweiligen Destruktoren aufzurufen. Hinzu
kommt die Initialisierung einzelner, fiir den Programmablauf bendtigter Register
wie beispielsweise des Stackpointers.

e Durch die Hardware fest vorgegebene Adressen machen eine Beriicksichtigung
durch die Anwendung notwendig. Bei gleichzeitiger Verwendung als Befehlsspei-
cher ist auch der Festspeicher betroffen. Die Interruptvektoren des AT90CAN128
sind nach Abbildung 6.1 Teil des nichtfliichtigen Speichers. Entsprechend miissen
die Sprungbefehle und -adressen in den vorgegebenen Platzen abgelegt werden.
Gleiches gilt fiir die Routinen, welche den Festspeicher modifizieren. GemaB Ab-
schnitt 6.1.1 sind sie in der BLS zu positionieren.

Die zum Ausfiihren genannten Schritte sind, abgesehen von speziellen Anwendungen,
stets notwendig. Programmcode, welcher die Tatigkeiten realisiert, bietet somit eine
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Laufzeitumgebung fiir Anwendungen. Die avr-libc stellt eine Laufzeitumgebung in Form
der gert (GNU C Runtime) bereit. Ergdnzt wird die gert durch die vom avr-gcc im
Rahmen der libgcc bereitgestellten Routinen. Im Zusammenspiel mit dem Linker erfolgt
die an die Hardware angepasste Strukturierung der Anwendung. Vom Linker werden
dazu so genannte Linkerskripte (Linker Scripts) abgearbeitet, welche den Inhalt der
gcrt sowie den vom Programmierer erstellten Code anordnen.

Von den binutils werden bereits verschiedene Linkerskripte bereitgestellt. Mit ihrer
Bearbeitung erstellt der avr-Id die in Abbildung 6.4 dargestellte Struktur des Pro-
grammcodes. Die Initialisierungsroutinen der gcrt folgen dem Programmcode fiir die

Festspeicher

0x00000

.vectors Interruptvektoren
.init 0 o
. Initialisierung aus gcrt
.init 9
text Prograr_nmcode_
aus Objektdateien
fini 9
. De-Initialisierung aus gcrt
fini 0 g g
Initialisierungsdaten aus
.data . .
Objektdateien
gesondert gekennzeichneter
.various Programmcode aus
Objektdateien
Ox1FFFF

Abbildung 6.4: Speicherlayout im Festspeicher

Interruptvektoren. Je nach Aufgabe sind die Routinen in den einzelnen, mit .init be-
zeichneten Abschnitten (Sections) enthalten. Innerhalb der letzten Section der Initiali-
sierung erfolgt der Einstieg in den Programmcode der Objektdateien. Bei Beendigung
des Programmcodes schlieBen die in den .fini-Abschnitten enthaltenen Routinen die
Ausfiihrung der Anwendung ab. Die Initialisierungsdaten fiir Operanden sind nach dem
Befehlscode angeordnet. Ihr Kopieren in den Datenspeicher erfolgt durch die Instruktio-
nen einer .init-Section. Vom Linkerskript nicht behandelte Abschnitte aus Objektdateien
folgen standardmiBig dem Programmcode. Somit kommt es zu Uberschneidungen mit
der .data-Section. Ein Linken ist in diesem Fall nicht moglich. Solche, in der Abbil-
dung beispielhaft mit .various bezeichneten Abschnitte konnen jedoch dazu dienen,
Programmcode an gewiinschte Adressen zu platzieren. Zu diesem Zweck ist dem Linker
die Adresse fiir einen Abschnitt explizit mitzuteilen.Bei geeigneter Adresswahl treten
keine Uberlappungen mit Abschnitten aus dem Linkerskript auf.

Im Konzept der Ersetzung von Bestandteilen aus Abschnitt 5.2 erfolgt kein einzelnes
Linken. Statt dessen werden zwei Linkprozesse fiir jeweils einen Bestandteil der Anwen-
dung durchgefiihrt. Keiner der Linkprozesse besitzt zunachst Informationen iiber die
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Ergebnisse des anderen Prozesses. Die Strukturierung und Adressvergabe erfolgt voll-
kommen unabhangig. Weder der Programmcode noch die gegebenenfalls vorhandene
Laufzeitumgebung eines Teils nimmt Bezug auf den anderen Teil. Somit lassen sich die
Resultate nicht als eine Anwendung ausfiihren. Zusatzlicher Aufwand fiir das Linken
muss aber auch im Konzept der vollstandigen Ersetzung aus Abschnitt 5.1 betrieben
werden. Dies liegt in der Position der BLS begriindet, die eine Zusammenarbeit mit dem
limitierten Zwischenpuffer erschwert.

Bei einer denkbaren Rekonfiguration von Modulen gemaB Abschnitt 5.3.3 kann auf
ein Linken der Module mit der Laufzeitumgebung verzichtet werden. Es liegt somit
auch in der Verantwortung des Mikrocontrollers, den Inhalt der einzelnen Module in die
Laufzeitumgebung zu integrieren. Zusatzlicher Verwaltungsaufwand ist die Folge. Das
Linken, wie es fiir die Ersetzung von Bestandteilen nach Abschnitt 5.2 notwendig ist,
lasst sich jedoch auch auf Module anwenden. Damit konnen durch einen Entwurf beide
Konzepte abgedeckt werden.

6.3.1. Integration der Routinen zum Beschreiben des
Festspeichers

Das Beschreiben des Festspeichers ist ein zentrales Element der Rekonfiguration. Un-
abhangig vom Konzept, miissen stets einzelne Bereiche des Festspeichers mit neuen
Daten gefiillt werden. Nach Abschnitt 6.1.1 miissen die notwendigen Instruktionen in
einem speziellen Adressbereich des Fest- bzw. Befehlsspeichers vorliegen.

Eine Rekonfiguration der Anweisungen zum Beschreiben des Festspeichers birgt er-
neut die Gefahr von Inkonsistenzen, analog zu den Ausfiihrungen in Abschnitt 5. Dem
Umfang der Rekonfiguration werden jedoch durch die Verwendung eines Zwischenpuf-
fers gemaB Abschnitt 5.1.3 Grenzen gesetzt. Wie aus Abbildung 6.5 ersichtlich, bleibt
die Boot Loader Flash Section im Verlauf einer Rekonfiguration stets unangetastet.
Indem der Zwischenpuffer an eine niedrigere Adresse verschoben wird, kénnen mogli-

Fest— und Befehlsspeicher

OX1FFFF
] BLS

; : als Zwischenspeicher
i i verwendeter
: : Adressbereich

E : Adressbereich fr
i : Ausfuihrung

0x0000 —

Abbildung 6.5: Beziehung von Zwischenspeicher und Boot Loader Flash Section
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che Anderungen keine nachfolgenden Speicherbereiche betreffen. Somit ist auch eine
Rekonfiguration der Anweisungen zum Schreiben des Festspeichers, die zur Ausfiihrung
in der BLS vorliegen miissen, ausgeschlossen.

Eine Moglichkeit, auch nachfolgende Bereiche zu beriicksichtigen, bietet sich mit ei-
ner liberarbeiteten Aufteilung des Speichers. Der Zwischenpuffer kann lediglich in eine
Richtung verschoben werden, entweder an niedrigere oder an héhere Adressen. Da die
BLS im Befehlsspeicher die hochsten Adressen einnimmt, bleibt allein die Moglichkeit
des Verschiebens in Richtung héherer Adressen. Vornehmlich beinhaltet der Zwischen-
puffer aber Anweisungen, welche fiir den zur Ausfiihrung vorgesehenen Adressbereich
vorgesehen sind. Nimmt der Zwischenpuffer niedrigere Adressen als dieser Bereich ein,
kann ein Verschieben an héhere Adressen auch dessen Inhalt modifizieren. In Abbildung
6.5 tauschen somit der Zwischenpuffer und der Adressbereich fiir die Ausfiihrung die
Positionen. Durch den Tausch ist der Inhalt des Zwischenpuffers allein fiir nachfolgende
Adressen vorgesehen und kann zusammenhangend verschoben werden. Einzige Ausnah-
me sind die Interruptvektoren. In Abbildung 6.1 ist deren feste Position am Beginn des
Befehlsspeichers dargestellt. Alternativ kann auf die zweite Position der Interruptvekto-
ren ausgewichen werden, welche sich am Beginn der BLS befindet. Zu deren Verwendung
ist jedoch ein Modifizieren der Einstellungen der Mikrocontroller erforderlich. Weiterhin
ist in diesem Fall eine Beriicksichtigung durch den Linker geboten. Die in Abbildung 6.4
dargestellte Struktur muss an die veranderte Position der Interruptvektoren am Beginn
der BLS angepasst werden.

Angesichts des statischen Charakters von Routinen zum Beschreiben des Fest- bzw.
Befehlsspeichers wird jeglicher Aufwand zu deren Rekonfiguration als unverhaltnisma-
Big bewertet. Einmal in die BLS eingebracht, kdnnen die Routinen unverdndert in ver-
schiedensten Konzepten zum Einsatz kommen. Die Moglichkeit ihrer Rekonfiguration
erfordert neben dem bereits beschriebenem Aufwand fiir die Interruptvektoren eine An-
passung der gesamten Anwendung. Die aus Abbildung 5.2 bekannten Bestandteile COS-
MIC, Rekonfiguration und anwendungsspezifische Routinen sind, bedingt durch die ge-
anderte Platzierung des Zwischenpuffers, samtlichst an neuen Adressen zu positionieren.
Allerdings bendtigt lediglich der fiir die Rekonfiguration verantwortliche Bestandteil die
Routinen der BLS. Eine explizite Verschiebung des anwendungsspezifischen Bestandteils
aufgrund von nicht verwendeten Routinen ist nicht zu begriinden. Dies gilt insbeson-
dere mit Blick auf die getrennte Rekonfiguration einzelner Bestandteile der Anwendung
gemaB Abschnitt 5.2. Daher wird auf die Moglichkeit zur Rekonfiguration der Rou-
tinen zum Beschreiben verzichtet. Entsprechend sorgfiltig hat die Implementation zu
erfolgen. Von einer geringen Haufigkeit von Fehlern kann aufgrund der begrenzten Kom-
plexitat der Routinen aber ausgegangen werden. Jede Korrektur oder Anderung ist mit
dem Einsatz eines anderen, aufwendigeren Verfahrens verbunden und muss moglichst
ausgeschlossen werden.

Eine Anwendung, welche irrtiimlich Code fiir die BLS beinhaltet, kann nicht instal-
liert werden. Die Bearbeitung des Zwischenpuffers kann dies gewahrleisten, indem der
Zustand des Zwischenpuffers liberwacht wird. Lauft der Zwischenpuffer iiber, verweist
der Programmcode auf Adressen auBerhalb des ihr zugedachten Bereichs. Die Rekonfi-
guration ist daraufhin zu ignorieren. Die Bearbeitung des Zwischenpuffers ist Aufgabe
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der Rekonfiguration. Dafiir verwendet sie Routinen aus der BLS und muss somit auf
diese verweisen konnen. Da ein Beschreiben der BLS nicht unterstiitzt wird, darf sie
ihr Einbinden in den Programmcode jedoch nicht erfordern. Um trotzdem ein Aufldsen
der entsprechenden Symbole und damit einen erfolgreichen Linkprozess zu erméglichen,
werden dem Linker explizit Symbole vorgegeben. Zunachst nahe liegend sind die Adres-
sen der jeweiligen Routinen aus der BLS. Weiterhin miissen Symbole fiir Inhalte des
SRAM vorgegeben werden, welche von der Rekonfiguration verwendet, deren Adressen
jedoch durch die Schreibroutinen festgelegt werden. Die Vorgabe der Symbole kann
beim Aufruf des avr-Id erfolgen. Fiir eine einfache Anwendung ist die Definition im
Rahmen eines Linkerskripts von Vorteil. In diesem Fall sind die Informationen zentral
gespeichert und eine Angabe in jedem Projekt kann unterbleiben. Notwendig wird statt
dessen einzig eine Aufforderung an den Linker, das angepasste Skript anstelle eines der
vorgegebenen Skripte zu bearbeiten. Da die Symbole vorgegeben werden, miissen die
Routinen an den beschriebenen Adressen innerhalb der BLS platziert sein. Eine Uberprii-
fung durch den Linker kann ebenso wenig erfolgen wie zur Laufzeit. Der Programmierer
des Bestandteils der Rekonfiguration hat fiir die Ubereinstimmung von Linkerskript und
Speicherinhalt der BLS Sorge zu tragen. Aufgrund des iiblicherweise nur einmal zu
tatigenden Aufwands wird dies als ein hinreichend geeignetes und zugleich einfaches
Vorgehen angesehen.

6.3.2. Verbindung des Programmcodes

Mit einer Implementation des im vorigen Abschnitt 6.3.1 beschriebenen Entwurfs ist
eine komplette Rekonfiguration nach Abschnitt 5.1 moglich. Der Entwurf fiir die Erset-
zung von Bestandteilen gemaB Abschnitt 5.1 erfordert weitere Schritte. Hier miissen die
Resultate unterschiedlicher Linkprozesse zusammengefiihrt werden.

Fiir jeden Speicher gilt, das Adressen nicht mehrfach vergeben werden kénnen. Wah-
rend gleiche Symbole bei einem Linkvorgang auf genau eine Adresse abgebildet werden,
ist die bidirektionale Abbildung bei mehreren Linkvorgangen nicht gewahrleistet. Jedem
Linkvorgang fehlen die Informationen iiber bereits vergebene Adressen. Eine vollstandig
gelinkte Objektdatei als Endprodukt eines Linkprozesses lasst sich als Eingabe fiir einen
weiteren Linkvorgang verwenden. Unbekannt bleibt die Zuordnung von Adressen im
zweiten Linken. Sie obliegt allein dem Linker. Denkbar ist eine mégliche direkte Aneinan-
derreihung oder gar Verzahnung der Adressbereiche, welche eine unabhingige Anderung
eines Bestandteils erschwert. Eine Moglichkeit besteht in der Vorgabe der Adressberei-
che durch den Programmierer. Wie in Abschnitt 6.3 beschrieben, strukturiert der Linker
den Programmcode durch die Bearbeitung von Linkerskripts. Indem verschiedene Lin-
kerskripte disjunkte Adressbereiche verwenden, werden gleich benannte Abschnitte der
einzelnen Bestandteile auf unterschiedliche Adressen positioniert. Abbildung 6.6 skiz-
ziert die Zuweisung von verschiedenen Speicherbereichen an zwei Bestandteile. Eine
getrennte Positionierung im Fest- bzw. Befehlsspeicher bildet die Grundlage fiir die spa-
tere Ausfiihrung. Indem beide Bestandteile unterschiedliche Adressen im Befehlsspeicher
einnehmen, ist die Konsistenz gewahrleistet. Zusatzlich notwendig ist eine Trennung im
Datenspeicher. Die Instruktionen der einzelnen Bestandteile nutzen Verweise auf bei-
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Abbildung 6.6: Platzierung von zwei Bestandteilen im Speicher

spielsweise Variablen. Die Zuweisung der Adressen erfolgt im Zuge der Symbolauflosung
beim Linken. Daher ist durch modifizierte Linkerskripte auch eine geeignete Aufteilung
des Datenspeichers zu realisieren.

Wenn sich der Umfang des ersten Bestandteils nicht oder nur gering andert, stellt die
Aufteilung durch vorgegebene Linkerskripte ein geeignetes und zugleich iiberschaubares
Vorgehen dar. Der Programmcode von COSMIC und der Rekonfiguration bildet diesen
ersten Bestandteil. Es kann angenommen werden, dass sich beide Komponenten nur in
geringem Umfang im Leben der Anwendung dndern. Um begrenzte GroBenanderungen
zu tolerieren, wird das Konzept eines Puffers aus dem in Abschnitt 4.1.3 vorgestelltem
Verfahren aufgegriffen. Der erste Bestandteil kann auf diese Weise variieren, ohne stets
eine Anderung des nachfolgenden Bestandeteils erforderlich zu machen. Nachteilig ist,
dass auf diesem Wege Platz im Befehlsspeicher reserviert wird und somit nicht mehr zur
Verfligung steht. Problematisch ist ebenfalls, dass dem Programmierer die Verantwor-
tung fiir eine geeignete Aufteilung des Speichers libertragen wird. Eine Beriicksichtigung
des auf einem Mikrocontroller vorliegenden Speicherlayouts erfolgt nicht. Durch Ver-
wendung eines geeigneten Linkerskripts kann jedoch das Platzangebot fiir den ersten
Bestandteil vom Linker iiberpriift werden. Ubersteigt der Programmcode von COSMIC
und der Rekonfiguration den reservierten Bereich, schlagt das Linken fehl. In einem
solchen Fall wird eine Uberarbeitung der Aufteilung des Speichers zwischen den ver-
schiedenen Bestandteilen der Anwendung notwendig, zusammen mit einer kompletten
Rekonfiguration gemaB Abschnitt 5.1.

6.3.3. Verbindung der Laufzeitumgebungen

Abbildung 6.6 aus dem vorigem Abschnitt 6.3.2 macht weitere Aspekte der Zusammen-
arbeit von Bestandteilen deutlich.
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1. Jeder Bestandteil verwendet potentiell Interrupts. Die Adressen der Interruptvek-
toren sind vorgegeben. Mehrere Bestandteile konnen nicht selbststandig Interrupt-
vektoren definieren, ohne einen anderen Bestandteil zu beeinflussen. Lediglich eine
Definition der Vektoren ist moglich.

2. Die in der gcrt zusammengefassten Routinen miissen fiir jeden Bestandteil aus-
gefiihrt werden. Das betrifft die Routinen zum Initialisieren von Operanden im
Datenspeicher sowie zum Aufruf von Konstruktoren und Destruktoren. Der mehr-
fache Aufruf von Tatigkeiten wie der Initialisierung von Registern oder des Stack-
pointers hat jedoch die Zerstorung eines existierenden Zustands zur Folge.

Die eindeutige Definition der Interruptvektoren nach Punkt 1 ldsst sich mit der in
Abschnitt 5.1.2 beschriebenen Umleitung realisieren. Ein Bestandteil der Anwendung
definiert alle Interruptvektoren. Indem als Sprungziele Eintrage einer Tabelle im Da-
tenspeicher verwendet werden, konnen sich mehrere Bestandteile fiir Interrupts interes-
sieren. Anstatt der direkten Verwendung der Adressen der Interruptvektoren sind nun
die Adressen von Routinen notwendig, welche einen Eintrag in der Sprungtabelle vor-
nehmen. Gleichzeitig muss eine erneute und somit irrtiimliche Definition eines jeden
Interruptvektors verhindert werden. Geeignet dazu ist die Nutzung eines angepassten
Linkerskripts. Wird das Einbinden von Interruptvektoren explizit verhindert, bleiben die
urspriinglichen Eintrage im Befehlsspeicher unangetastet.

Punkt 2 bedarf unterschiedlicher Varianten der Laufzeitumgebung. Um einen initia-
lisierten Zustand von Registern zu bewahren, diirfen ausgewdhlte Sections nur einmal
ausgefiihrt werden. Entsprechende Beispiele sind bereits mit Punkt 2 aufgefiihrt. Derar-
tige Abschnitte diirfen daher kein Teil der Laufzeitumgebung mehrerer Bestandteile sein.
Durch ein angepasstes Linkerskript besteht die Moglichkeit, die betreffenden Sections
zu ignorieren. Sie werden somit kein Teil des auszufiihrenden Codes.

In Zusammenfassung der Losungsvorschlagen fiir die Punkte 1 und 2 kommen in
der Softwareentwicklung somit zwei unterschiedliche Linkerskripte zum Einsatz. Fiir die
Basis, bestehend aus den Komponenten COSMIC und Rekonfiguration, kann ein ur-
spriingliches Linkerskript aus den binutils verwendet werden. Zu beriicksichtigen ist die
in Abschnitt 6.3.1 beschriebene Anpassung fiir die Schreibroutinen des Befehlsspeichers.
Fiir weitere Bestandteile ist ein anderes Linkerskript zu verwenden. Dessen Bearbeitung
hat den Ausschluss von Initialisierungscode zur Folge. Wie bereits in Abbildung 6.6
dargestellt, beinhalten zusatzliche Bestandteile somit keine Interruptvektoren. Das Be-
wahren eines einmal initialisierten Zustands ist nur fiir einen Riicksprung in vormals
aufgerufenen Programmcode notwendig. Ein solcher Sprung ist nicht vorgesehen, die
Routinen von COSMIC und der Rekonfiguration laufen allein in Reaktion auf Interrupts.
Die betreffenden Teile der Laufzeitumgebung brauchen daher nicht ausgeschlossen wer-
den. Die Verwendung von Interrupts fiir die Mechanismen der Rekonfiguration erlaubt
die zeitgesteuerte Ausfiihrung der anwendungsspezifischen Routinen. Wie in Abschnitt
5 beschrieben, ist keine nebenlaufige Ausfiihrung moglich. Eine rein zeitgesteuerte Aus-
fiihrung der Rekonfiguration fiihrt daher zu einem Blockieren anderer zeitgesteuerter
Komponenten. Moglich bleibt auch die Ausfiihrung der anwendungsspezifischen Rou-
tinen in Reaktion auf Interrupts. Die Verwendung von Interrupts zur Steuerung der
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Rekonfiguration vermeidet somit eine Beschrankung der zur Ausfiihrung kommenden
Anwendung.

Die Aufteilung der Anwendung entsprechend Abbildung 5.2 beinhaltet den Aufruf
unterschiedlich gebundener Komponenten. lhre jeweilige Ausfiihrung umfasst zwei Be-
reiche:

e Die vorbereitenden und abschlieBenden MaBnahmen aus der Laufzeitumgebung
miissen durchgefiihrt werden. Wird lediglich ein Bestandteil vorbereitet, befinden
sich weitere Bestandteile bei ihrer Ausfiihrung in einem undefinierten Zustand.
Beispielsweise sind Variablen nicht initialisiert und Konstruktoren nicht ausge-
fiihrt. Samtliche Schritte finden vor dem Einstieg in den eigentlichen, vom Pro-
grammierer spezifizierten Programmcode statt, oder sie schlieBen sich an dessen
Ausfiihrung an. Im allgemeinen Fall fallt es daher den einzelnen Laufzeitumgebun-
gen zu, weitere Bestandteile zu beriicksichtigen. Abbildung 6.7 skizziert mogliche
Vorgehensweisen.
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init dnit |
text text .init
fini fini |~ 4| fini B P
: : C__dnit |
o _fini ]
init text
text
fini
" nit ! L _dext
_____ I
otext [
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(a) Verkettung mehrerer Instanzen (b) Bearbeitung aller Abschnitte durch eine
Instanz

Abbildung 6.7: Zusammenarbeit von Laufzeitumgebungen

— Vergleichsweise einfach ist die in Abbildung 6.7a dargestellte Verkettung von
Laufzeitumgebungen. Vor Programmeintritt springt eine Umgebung nachfol-
gende Instanzen an. Zum Zeitpunkt des Linkens ist noch unbekannt, an wel-
cher Adresse sich der nachste Bestandteil anschlieBt. Das Ende des eigenen
Bestandeteils ist hingegen bekannt. Damit kann der nachfolgende Speicher
sequentiell durchsucht werden. Bei Annahme eines jeweils gleichen Speicher-
layouts gemaB Abbildung 6.6 braucht schlicht nach der ersten Anweisung ei-
ner weiteren Laufzeitumgebung gesucht werden. Andernfalls ist eine explizite
Kennzeichnung eines Bestandteils notwendig.

— Um mehrere Umgebungen zu vermeiden, konnen die jeweiligen Abschnitte
zentral zusammengefasst werden. Abbildung 6.7b stellt diese Variante dar.
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Wahrend der Initialisierung des ersten Bestandteils erfolgt die Beriicksich-
tung weiterer Bestandteile. Gleiches gilt fiir die MaBnahmen, welche nach
Beendigung der Anwendung erforderlich werden.

Beide Vorschlage erfordern eine Modifikation der gcrt. Fiir eine Verkettung sind
Anweisungen zum Suchen im nachfolgenden Befehlsspeicher notwendig. Wie be-
schrieben, ist gegebenenfalls eine Kennzeichnung notwendig. Hier bietet sich der
Code einer illegalen Anweisung an (/llegal Opcode). Dieser wird vom Ubersetzer
nicht erzeugt und liegt dementsprechend nicht im Befehlsspeicher von Anwen-
dungen vor. Eine solche Kennzeichnung kann damit nicht irrtiimlich als Beginn
einer Laufzeitumgebung interpretiert werden. Das Zusammenfassen stellt zusatz-
liche Anforderungen an die Verwaltung der jeweiligen Abschnitte. Zum Zeitpunkt
des Linkens muss die zentrale Laufzeitumgebung mindestens die Adressen der
Abschnitte fiir einen ersten Bestandteil kennen. Zusatzlich miissen Abschnitte
weiterer Bestandteile erkannt werden konnen. Hinzu kommen zusatzliche Infor-
mationen wie zum Beispiel die Adressen im fliichtigen Speicher, an welche Daten
aus dem Festspeicher kopiert werden miissen.

Das Vorgehen zur Verkniipfung der Laufzeitumgebungen ist auch fiir die modul-
basierte Rekonfiguration nach Abschnitt 5.3.3 denkbar. Modifikationen einzelner
Module verlangen unter Umstdnden eine Beriicksichtigung beim Vor- und Nachbe-
reiten der Programmausfiihrung. Die Moglichkeit der zentralen Behandlung erfor-
dert die explizite Kennzeichnung der zu betrachtenden Abschnitte eines Moduls.
Als Beispiel sei die Section .data genannt, deren veranderter Umfang oder Position
eine geanderte Initialisierung des SRAM erfordert. Mit einer Verkettung kann die
Kennzeichnung unterbleiben. Jedes Modul beinhaltet seine eigene Laufzeitumge-
bung, welche fiir seinen Inhalt zutreffend ist. Verwendet die Umgebung ihrerseits
Symbole, ist eine eindeutige Symbolbenennung notwendig. Andernfalls kommt
es zu Uberschneidungen mit anderen Modulen, welche gleich benannte Symbole
definieren. Hier ist positionsunabhangiger Code vorteilhaft, der die Initialisierung
bzw. Nachbereitung relativ zur Platzierung eines Moduls erlaubt. Eigene Symbo-
le kdnnen somit schon beim Linken des Moduls mit seiner Umgebung aufgelost
werden. Nachteilig sind notwendige Anderungen an der gcrt, welche globale und
absolut definierte Symbole einsetzt.

e Ziel des umgebenden Codes ist die Vor- bzw. Nachbereitung der Ausfiihrung des
vom Programmierer unmittelbar spezifizierten Programmcodes. Fiir die Ausfiih-
rung ist ein entsprechender Sprung an den Beginn des Programmcodes notwendig.
Dieser kann, wie in Abschnitt 6.3 beschrieben, Teil der Initialisierung sein.

Das Konzept der Middleware COSMIC unterstiitzt die Verwendung durch mehrere Be-
standteile bzw. Anwendungen. Beschrankt sich deren Inhalt auf die Reaktion auf Er-
eignisse, konnen mehrere Anwendungen genutzt werden. Bislang nicht moglich ist die
Ausfiihrung von Anwendungen, welche unabhangig von Ereignissen ablaufen. Diese ar-
beiten ihren Programmcode ab und kehren an den Aufrufer zuriick. Bei fehlender Ne-
benlaufigkeit gemaB Abschnitt 5 ist die Ausfiihrung einer Anwendung daher mit einer
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Kontrolliibergabe verbunden. Es obliegt einer jeden ausgefiihrten Anwendung, die Aus-
fiihrung weiterer Anwendungen zu ermdglichen. Im Fall eines expliziten Aufrufs erfolgt
ein Start, mit dem Ende der Abarbeitung die Fortsetzung der aufrufenden Anwendung.

Der Bestandteil der Rekonfiguration, welcher selbst eine Anwendung von COSMIC
darstellt, kann sich auf die Reaktion auf Ereignisse beschranken. Wie beschrieben, ist
eine Moglichkeit fiir mehrere nebenlaufige Anwendungen nicht vorgesehen. Daher be-
grenzt sich der Entwurf auf die Unterstiitzung der Ausfiihrung nur einer weiteren An-
wendung. Fiir das Konzept der Ersetzung von Bestandteilen nach Abschnitt 5.2 liegen
damit lediglich zwei Bestandteile vor. Durch diese Limitierung kann auf die gesonder-
te Strukturierung der vorbereitenden und abschlieBenden MaBnahmen verzichtet wer-
den. Abweichend von den Vorgehen aus Abbildung 6.7, ist ein Sprung an den Beginn
des zweiten Bestandteils ausreichend. Abbildung 6.8 stellt den derartigen Ablauf der
Programmausfiihrung dar. Zusatzlich verbindet die Abbildung die bereits beschriebene

Ausfihrung von
zwei Bestandteilen

.vectors
.init
text
fini

COSMIC

.init

text spezifische Routinen

fini

Abbildung 6.8: Ausfiihrung von zwei Bestandteilen im Speicher

Aufteilung der Anwendung mit der Ausfiihrung. Die Komponenten COSMIC und Rekon-
figuration bilden den ersten Teil. Im Rahmen ihrer Ausfiihrung erfolgt der Sprung an eine
vorgegebene Adresse. An dieser miissen die Instruktionen der anwendungsspezifischen
Routinen vorliegen. Durch die Verwendung von Interrupts kann die Rekonfiguration bei
Empfang entsprechender Ereignisse weiterhin durchgefiihrt werden.

Die anwendungsspezifischen Routinen miissen eine korrekte Ausfiihrung gewahrleis-
ten. Als problematisch muss auch der Sprung an eine vorgegebene Adresse eingeschatzt
werden. Fiir den Fall, dass kein anwendungsspezifischer Bestandteil vorliegt, muss den-
noch in ausfiihrbaren, giiltigen Programmcode gesprungen werden. Hinzu kommen Feh-
ler, welche auf Probleme beim Beschreiben des Festspeichers zuriickzufiihren sind. Deren
Beriicksichtigung geht jedoch iiber die Zielstellung der vorliegenden Arbeit hinaus. Jeder
Fehler birgt die Gefahr eines sich unablassig wiederholenden Reset des Mikrocontrollers.
Damit geht die Moglichkeit fiir nachfolgende Korrekturen verloren. Mit einem Platzhal-
ter, welcher an die Sprungadresse platziert wird, kann ein definierter Ausgangszustand
geschaffen werden. Durch seine Prasenz werden giiltige Anweisungen aufgerufen, falls
noch keine spezifischen Routinen installiert sind. Indem er eine Endlosschleife beinhaltet,
bleibt eine Rekonfiguration moglich. Gleiches gilt fiir eine Schleife nach dem Sprung an
die vorgegebene Adresse. Auf diese Weise kdnnen weitere Aktualisierungen auch nach
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einem Ende der Bearbeitung der anwendungsspezifischen Routinen durchgefiihrt wer-
den.

Unbeachtet bleibt der Fall von fehlerhaften anwendungsspezifischen Routinen. Einmal
installiert, befindet sich die Ausfiihrung auf dem Mikrocontroller stets in einem inkonsis-
tenten Zustand. Im Rahmen eines Recovery kann ein funktionierender Ausgangszustand
installiert werden. Schwierigkeiten bestehen in der dazu notwendigen Erkennung des
fehlerhaften Zustands. Mit jedem Reset gehen vorherige Informationen verloren. Zwei
Mechanismen sind denkbar:

1. Dem Nutzer wird die Moglichkeit gegeben, bei Bedarf einzugreifen.

2. Der Mikrocontroller erkennt selbststandig einen unvorhergesehenen Reset.

Punkt 2 setzt entsprechende Moglichkeiten der Hardware voraus. Ein Eingriff des Nut-
zers ist eine plattformunabhangige Losung. Vor Beginn der Ausfiihrung der anwen-
dungsspezifischen Routinen muss der Mikrocontroller dazu auf besondere Nachrichten
achten. Im Falle von Ereignissen auf dem Notfallkanal wird das Recovery durchgefiihrt.
Nachteilig fiir das Startverhalten ist die Zeit, die dem Empfang entsprechender Ereig-
nisse eingeraumt werden muss. Auf einen Einsatz eines der beiden Mechanismen wird
aufgrund der Zielstellung der Arbeit verzichtet.

6.4. Entwurf fiir den Host

Die in Abschnitt 6.1.2 genannten Bedingungen auf dem Host lassen einen im Vergleich
zu den Mikrocontrollern vereinfachten Entwurf erwarten.

Die Programmiersoftware bildet die Schnittstelle zwischen dem menschlichen Nutzer
und den Algorithmen der Rekonfiguration. Avrdude ist unter der GPL (GNU Public Li-
cence) verdffentlicht (Version 2). Aufgrund des damit vorliegenden Quellcodes ist eine
Erweiterung fiir eigene Zwecke moglich. Lizenzrechtliche Probleme fiir die mit der GPL
verbundene Offenlegung des erweiterten Quellcodes bestehen nicht. GemaB Abschnitt
6.1.3 ist der Host mit Erweiterungen versehen, um die Kommunikation iiber CAN zu
realisieren. Uber Funktionen aus der libpcan ist der Zugriff auf die zusatzliche Hardware
gegeben. Als Vermittler zwischen avrdude und entsprechenden Funktionen wird eine
Instanz von COSMIC gewahlt. Auf diese Weise kann eine explizite Unterstiitzung des
P/S-Modells durch avrdude entfallen. Fiir die Kommunikation verwendet die Program-
miersoftware die von COSMIC angebotenen Schnittstellen. Damit ist sie lediglich ein
weiterer Nutzer von COSMIC. Sie braucht sich nicht mit Details der Kommunikation
beschaftigen und kann aufgrund der gebotenen Transparenz unverandert auf anderen
Schnittstellen oder Plattformen zum Einsatz kommen.

6.4.1. Erweiterung der Programmiersoftware

Aus Sicht des Benutzers bietet eine Erweiterung von avrdude den Vorteil, bekannte
Vorgehensweisen fortzusetzen. Wie in Abschnitt 6.1.2 beschrieben, ist avrdude im Ent-
wicklungsprozess bereits als Programmiersoftware im Einsatz. Bleibt die Schnittstelle
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zum Benutzer auch mit Unterstiitzung der Rekonfiguration tiber COSMIC stabil, fillt
eine Anpassung der gewohnten Ablaufe minimal aus.

Fiir den Entwurf von Vorteil ist die von avrdude bereit gestellte Umgebung. So muss
sich nicht mit Details der Interpretierung von Eingabeformaten auseinander gesetzt
werden, wie sie in Abschnitt 3.1 aufgefiihrt sind. Fiir die Implementation einer neu-
en Methode zur Rekonfiguration sind ausschlieBlich bereits vorgegebene Schnittstellen
zu implementieren. Abbildung 6.9 gibt einen Uberblick. Jede Implementierung einer

programmer _t

initialize paged_write
display paged_load
enable write_byte
disable read_byte
program_enable o
chip_erase
cmd |
open | |
close
read_sig_bytes
obligatorische Routinen optionale Routinen

Abbildung 6.9: Gegebene Schnittstellen von avrdude

Rekonfiguration muss festgelegte Routinen beinhalten. Sie dienen dem von avrdude
vordefinierten Ablauf einer Rekonfiguration. Die optionalen Routinen bieten einzelnen
Implementierungen die Moglichkeit, individuelle Eigenschaften bekannt zu geben. Alle
Routinen werden von avrdude in einem Konstrukt verwaltet.

Fiir die verschiedenen Konzepte aus Abschnitt 5 wird sich fiir jeweils unabhingige
Entwiirfe entschieden. So konnen Eigenheiten trotz dhnlicher Ablaufe detailliert beriick-
sichtigt werden. Inhaltlich setzt jeder Entwurf die von COSMIC angebotenen Schnitt-
stellen im von avrdude vorgegebenen Rahmen um. Abbildung 6.10 stellt die Verwendung
der Schnittstellen schematisch dar. Als Beispiel dient das Konzept zur kompletten Re-
konfiguration aus Abschnitt 5.1. Da kein Riickkanal vorgesehen ist, braucht lediglich
ein einzelner Ereigniskanal alloziert und annonciert werden. AnschlieBend kann das Pu-
blizieren von Ereignissen beginnen. Mit dem Veroffentlichen von Ereignissen wird der
Programmcode iibertragen. Nach Abschluss der Bearbeitung erfolgt die Freigabe des
Ereigniskanals. Fiir das beschriebene Vorgehen miissen die Routinen von COSMIC zur
Verfiigung stehen. Eine einfache Moglichkeit besteht in der Bereitstellung als statische
Bibliothek. Aus ihr werden beim Ubersetzen von avrdude die erforderlichen Module
hinzu gelinkt.

Nachteilig ist die strenge Orientierung von avrdude am klassischem ISP. Falls nicht
anders vom Benutzer angegeben, wird ein Verify durchgefiihrt, welches die installier-
ten Daten mit dem Original vergleicht. Hinzu kommen Sicherheitsiiberpriifungen zur
Signatur und zu den Einstellungen des Mikrocontrollers. Bereits Abbildung 6.10 l3sst
die Diskrepanz mit den Konzepten aus Abschnitt 5 vermuten. Keines der Konzepte ist
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avrdude COSMIC
initialize _— announce
display —— | cancel_publication
enable —_— alloc_channel
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program_enable
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Abbildung 6.10: Verwendung der Schnittstellen von COSMIC in avrdude

fiir die aufgezahlten Funktionen vorgesehen. Die Sicherheit der Rekonfiguration liegt
in den Handen von COSMIC und den Routinen zum Beschreiben des Befehlsspeichers.
Eine Anpassung von avrdude an die gednderten Voraussetzungen ist erforderlich.

Eine weitere Voraussetzung ist das in Abschnitt 6.2.3 beschriebene Fehlen einer Fluss-
kontrolle. Avrdude als Sender von Ereignissen muss die Dauer des Empfangs beriick-
sichtigen. Zu diesem Zweck wird der Versand von Ereignissen durch Vorgabe einer
Zeit kiinstlich verzdgert. Genaue Angaben zur Empfangsdauer kénnen nur abgeschatzt
werden. Unnotige Wartezeiten sind die Folge. Kommen neue Empfanger mit anderen
Eigenschaften hinzu, wird eine erneute Schatzung der Verzégerung notwendig.

Fiir die Durchfiihrung einer Rekonfiguration von Bedeutung ist die Eigenheit von avr-
dude, zu iibertragende Daten auf Adresse Null zu beziehen. Die Daten werden von dort
bis zum Ende des Programmcodes betrachtet und verbreitet. Grund ist die Annahme,
dass bei der Ubertragung keine Adressierung erfolgt. Beginnt der Programmcode erst
an einer spateren Adresse, ruft avrdude die Ubertragungsroutinen der jeweiligen Imple-
mentation dennoch mit einem Start bei Adresse Null auf. Samtliche Daten vor dem
Programmcode sind zwar ohne Bedeutung, werden aber als Teil der Rekonfiguration
angesehen. Fiir das Konzept der kompletten Ersetzung aus Abschnitt 5.1 ist dies ohne
Bedeutung. Hier kdnnen existierende Speicherinhalte auch mit bedeutungslosen Daten
tiberschrieben werden. Anders verhdlt es sich im Konzept der funktionalen Ersetzung
aus Abschnitt 5.2. Dort diirfen zusatzliche Daten kein Teil der Rekonfiguration sein, da
sie sonst benodtigte Inhalte im Befehlsspeicher ersetzen.

Durch Bekanntgabe der Startadresse des Programmcodes wahrend der Rekonfigurati-
on wird es den Mikrocontrollern méglich, lediglich hinzugefiigte und somit unbedeutende
Daten zu erkennen und zu ignorieren. Eine selbststandige Erarbeitung der Startadresse
durch avrdude erfordert weitreichende Anderungen. Weitaus einfacher und flexibler ist
dagegen die Vorgabe durch den Nutzer. Im Rahmen der Einstellungen von avrdude kann
der entsprechende Wert dauerhaft hinterlegt werden. Eventuell notwendige Anderungen
beschranken sich auf das Editieren der Einstellungen von avrdude. Wie beschrieben, ist
eine Spezifizierung der Startadresse nur fiir das Vorgehen der funktionalen Ersetzung
notwendig.
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Durch das Verhalten von avrdude geht auch jede Moglichkeit zur Reduzierung der
iibertragenen Datenmenge verloren. Auch bei der Ubertragung nur eines Bestandteils
entsprechend Abschnitt 5.2 werden stets die Daten von Beginn des Festspeichers bis
zur letzten Adresse des Programmcodes verbreitet. Mit einer weiteren Anpassung von
avrdude kann eine derartige Vergeudung von Ressourcen verhindert werden. Wie be-
schrieben, wird jede von avrdude unterstiitzte Methode der Rekonfiguration nicht iiber
die Startadresse des Programmcodes informiert. Mit Vorgabe der Startadresse konnen
vor dem Programmcode befindliche Daten bereits vor der Ubertragung erkannt und
ignoriert werden.

Die Entscheidung fiir die Spezifizierung der Startadresse fallt mit Blick auf die eben-
falls manuell zu tatigenden Vorgaben aus Abschnitt 6.3.2. Wie auch dort besteht durch
das Vorgehen die Gefahr, durch fehlerhafte Angaben einen inkonsistenten Zustand im
Befehlsspeicher der Mikrocontroller zu erzeugen. Geschieht dies, ist der Mikrocontroller
von weiteren Rekonfigurationen ausgeschlossen und muss durch ein anderes Verfahren
mit einem funktionierenden Grundsystem versehen werden. Entsprechend sorgfaltig ist
die Einstellung von avrdude zu wahlen und zu priifen.

6.4.2. Anpassung von COSMIC

Mit der Vorlage des Entwurfs von COSMIC aus Abschnitt 6.2 sind nur geringe Anpas-
sungen fiir den Host notwendig. Die Unabhangigkeit der einzelnen Schichten erlauben
ein einfaches Vorgehen mit begrenzten Auswirkungen.

Nahe liegend ist der Entwurf eines speziellen Network Layers fiir die auf dem Host
vorhandenen Adapter fiir CAN. Aufgrund der Unterstiitzung durch die libpcan braucht
der Network Layer lediglich die Rolle eines Vermittlers zwischen den Schnittstellen dieser
Bibliothek und dem dariiber liegenden Abstract Network Layer einnehmen.

Bedingt durch die vorliegende Unterstiitzung fiir die Hardware, ist zusatzlich eine
Anpassung des Abstract Network Layers erforderlich. Er muss, da keine Interrupts si-
gnalisiert werden konnen, die Hardware auf das Vorliegen von Nachrichten iiberpriifen.
Das Pollen darf nicht die Ausfiihrung von COSMIC oder der aufrufenden Anwendung
blockieren. Eine nebenlaufige Ausfiihrung ist notwendig. Die unter Linux verfiighbare Im-
plementation der POSIX Threads (Pthreads) [40] bietet dafiir eine Méglichkeit. Indem
die Abfrage auf neue Nachrichten in einen eigenen Thread verlagert wird, kann die
Ausfiihrung von COSMIC bzw. der Anwendung ungehindert erfolgen.

6.5. Entwurf des Ereignisprotokolls

Die Daten, welche im Verlauf einer Rekonfiguration libertragen werden, unterscheiden
sich fiir jedes der zu entwerfenden Konzepte. Das in Abschnitt 5.1 beschriebene Kon-
zept der kompletten Ersetzung beschrankt sich auf den Programmcode. Im Konzept aus
Abschnitt 5.2 kann eine weitere Information hinzukommen, welche die Adresse des zu
ersetzenden funktionalen Bestandteils darstellt. Das zusatzlich betrachtete Konzept aus
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Abschnitt 5.3.3 zur Rekonfiguration von Modulen erfordert mehrere Informationen. Zu-
satzlich zum Programmcode, werden Anfragen der Mikrocontroller und die Antworten
des Hosts iibertragen. In den einzelnen Konzepten stellen die neben dem Programmcode
tibertragenen Daten die Metadaten der Kommunikation dar.

Bereits Abschnitt 5.4 beschreibt, dass Informationen allein liber Ereignisse verbreitet
werden. Wie jedoch im vorigem Abschnitt 6.2.3 festgestellt wird, sind der Nutzlast von
Ereignissen Grenzen gesetzt. Wie ebenfalls festgestellt wird, ist die Nutzlast im Allge-
meinen nicht fiir den Programmcode ausreichend. Jeder Vorschlag zur Rekonfiguration
baut auf einer Ubertragung von Programmcode auf. Fiir alle Konzepte ist daher der
Entwurf eines Protokolls notwendig, mit dessen Hilfe Daten durch mehrere Ereignis-
se ausgedriickt werden konnen. Fiir die eingangs erwdhnten Metadaten der Konzepte
kann ein begrenzter Speicherbedarf angenommen werden. Bleibt der Bedarf unter dem
maximalen Platzangebot von Ereignissen, kann auf den Einsatz des Protokolls bei der
Ubertragung dieser Daten verzichtet werden.

6.5.1. Fragmentierung des Programmcodes

Die Anforderungen an die Fragmentierung des Programmcodes entsprechen denen des
Fragmentierungsprotokolls aus Abschnitt 6.2.3. Erneut miissen mehr Daten iibertragen
werden als an Nutzlast zur Verfligung steht. Anstelle des Kommunikationsprotokolls
sind es nun die Eigenschaften der verbreiteten Ereignisse, welche die Anforderungen
vorgeben. Indem ein Protokoll befolgt wird, lassen sich groBere Datenmengen durch
mehrere Ereignisse libertragen. Der Programmcode ist aufgrund seines Umfangs eine
derartige Datenmenge.
Unter zwei Bedingungen kann auf ein Protokoll verzichtet werden:

1. Es geht kein Ereignis verloren.
2. Die Ereignisse werden in der Reihenfolge empfangen, in der sie gesendet werden.

Es ist Aufgabe von COSMIC, die Ubertragung von Ereignissen sicherzustellen. Gehen
Ereignisse verloren, hat COSMIC die beteiligten Anwendungen in Kenntnis zu setzen.
Fiir ein Verfahren, mit dem die Middleware Verluste erkennt, liegen bisher keine Ent-
wicklungen vor. Im Falle von fragmentiert libertragenen Ereignissen ist eine Auswertung
der Sequenznummern denkbar. Bei Ereignissen, welche nicht fragmentiert iibertragen
werden, besteht diese Moglichkeit hingegen nicht. Die Entwicklung und Realisierung
entsprechender Vorgehensweisen ist jedoch keine Aufgabe der vorliegenden Arbeit. Da-
her wird sich auf ein Erkennen von fehlenden Fragmenten wahrend der Rekonfiguration
beschrankt. Im Falle eines Fehlers erfolgt der Abbruch. Auf ein Protokoll zur Behand-
lung von verlorenen Ereignissen wird somit verzichtet. Die Reihenfolge der Ereignisse ist
ebenfalls nicht gewahrleistet. Wie in Abschnitt 6.2.1 beschrieben, wird auf die zeitliche
Vorhersehbarkeit von Ereignissen verzichtet. Obwohl das Konzept von COSMIC eine
derartige qualitative Anforderung explizit vorsieht, sind dafiir weder ein Entwurf noch
eine Implementation bekannt. Fiir die Zwecke der Rekonfiguration wird der Aufwand zur
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Realisierung von qualitativen Anforderungen zudem als unverhaltnismaBig angesehen.
Mit einem Protokoll auf Anwendungsebene bietet sich eine einfache Alternative.

Wie beschrieben, kann sich lediglich die Reihenfolge des Empfangs von der des Sen-
dens unterscheiden. Ereignisverluste miissen durch COSMIC signalisiert werden. Fiir die
Beschreibung von Daten durch mehrere Ereignisse bedeutet der Verlust eines Fragments
bzw. Ereignisses eine fehlerhafte Ubertragung. Zusatzliche, iiber die Aufgabe dieser Ar-
beit hinausgehende Protokolle sind zur Korrektur notwendig. Im folgenden wird daher
von der Atomaritit der Ubertragung ausgegangen. Entweder alle Ereignisse werden kor-
rekt libertragen oder als Reaktion auf den Verlust eines Ereignisses verworfen.

Analog zum Vorgehen aus Abschnitt 6.2.3 wird sich fiir die Verwendung von Sequenz-
nummern entschieden. Eine sequentielle Nummerierung der Ereignisse lasst sich einfach
realisieren. Die Reihenfolge der Ereignisse ist leicht zu erkennen und erfordert daher nur
geringen Bearbeitungsaufwand. Zudem sind fiir das Verfahren nur wenige zusatzliche
Daten zu iibertragen. Abbildung 6.11 skizziert die Zerlegung von Daten in Ereignisse. In

Daten, z.B. Programmcode
Umfang Daten >> Umfang Ereignis

7 / / 7
- - _.-:
! ' ! ey I !
0, 1// 27 E " 2 f n,
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Abbildung 6.11: Fragmentierung von Daten durch Ereignisse

der Abbildung dargestellt ist der Inhalt der Ereignisse. Bestandteil eines jeden Ereignisses
ist die Sequenznummer. Abgesehen von zwei Ausnahmen, stellen die zu iibertragenden
Daten den restlichen Inhalt dar. Damit fehlt die Zuordnung eines Fragments zu den iib-
rigen Daten. Dies kann zu Problemen fiihren, falls mehrere Anwendungen fragmentierte
Daten publizieren. Im Falle von gleichen Subjects kann ein Empfanger die Fragmente
nicht identifizieren. Wie schon der Entwurf aus Abschnitt 6.2.3, gilt somit auch dieses
Protokoll nur unter einer gegebenen Voraussetzung: Zu jedem Zeitpunkt diirfen unter
einem Subject nur von genau einer Anwendung fragmentierte Daten in Form von Er-
eignissen verbreitet werden. Um die Einschrankung zu vermeiden, ist eine Zuordnung
des Fragments bzw. des Ereignisses zu den gesamten Daten erforderlich. Im verteilten
System sind dazu jederzeit eindeutige Bezeichner notwendig. Deren Verwaltung ist mit
weiterem Aufwand verbunden. Fiir die Rekonfiguration im Sinne dieser Arbeit stellt die
Bedingung hingegen keine Einschrankung dar. Als einzige Anwendung verbreitet die
auf dem Host laufende Anwendung umfangreichere Daten mit Hilfe von verketteten
Ereignissen.
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Wie aus Abbildung 6.11 ersichtlich, nehmen zwei Ereignisse eine Sonderstellung ein:

e Das zuerst vom Publisher verbreitete Ereignis kiindigt die zu iibertragenden Daten
an. Auch dieses Ereignis kann bereits ein Fragment der Daten beinhalten. Unter
Umstanden sind fiir eine Verarbeitung des Datenstroms aber beschreibende In-
formationen notwendig. Aus diesem Grunde bleibt das restliche Platzangebot des
Ereignisses zunachst ungenutzt. Abgesehen von der Bearbeitung eines zusatzli-
chen Ereignisses, stellt der Verzicht keinen Nachteil dar. Durch das Fehlen von
Inhalt brauchen auch weniger Daten (ibertragen werden.

e Sind alle Daten in Form von Ereignissen versendet worden, signalisiert ein zu-
satzliches Ereignis den Abschluss der Daten. Da das letzte Datenfragment mogli-
cherweise exakt ein Ereignis ausfiillt, ist eine explizite Kennzeichnung der finalen
Sequenznummer erforderlich. Eine Alternative besteht in der Ubermittlung der
Anzahl nachfolgender Ereignisse mit dem ersten Ereignis. Dieses Vorgehen wird
schon bei der Fragmentierung auf Ebene des Kommunikationsprotokolls gemal
Abschnitt 6.2.3 angewendet. Wie beschrieben, ist das Startereignis aber anderen
Zwecken vorbehalten. Hinzu kommt der bereits erlauterte geringe Aufwand fiir
ein zusatzliches Ereignis. Daher wird der einheitlichen Gestaltung aller Ereignisse
der Vorrang gegeben.

Um ein Vorliegen aller Ereignisse zu erkennen, muss ein Empfinger die Sequenznum-
mern registrieren. Bereits Abschnitt 6.2.3 erldutert die Verwendung eines Bitvektors fiir
diesen Zweck. Sind noch nicht alle Ereignisse libertragen worden, muss ein Empfanger
die Bearbeitung der Daten zunachst zuriickstellen. Die einzigen Moglichkeiten, diesen
Zustand zu beenden, sind der Empfang der ausstehenden Ereignisse oder das Signal fiir
den Verlust eines Ereignisses. Letzteres resultiert, wie beschrieben, im Verwerfen aller
bereits empfangenen Fragmente.

6.5.2. Struktur der Metadaten

Abschnitt 6.5 erlautert die notwendigen Metadaten der einzelnen Konzepte. Fiir das
Konzept der kompletten Ersetzung kann auf die Ubertragung von Metadaten verzichtet
werden. Dagegen kommen bei den anderen Konzepte verschiedenste Metadaten zum
Einsatz.

Im Konzept zur Ersetzung funktionaler Bestandteile muss die Ubertragung einer
Adresse vorbereitet werden. Der Entwurf fiir den Mikrocontroller kann auf der Ubertra-
gung der Zieladresse des Programmcodes bestehen. Auf diese Weise braucht die Adres-
se nicht schon zum Zeitpunkt des Ubersetzens bekannt sein. Das im vorigen Abschnitt
6.5.1 entworfene Ubertragungsprotokoll macht die Ubertragung der Adresse einfach.
Das erste Ereignis stoBt bei weitem noch nicht an die maximale GroBe. Die Zieladres-
se kann sich unmittelbar an die Sequenznummer anschlieBen. Fiir den Mikrocontroller
AT90CAN128 ist die Ubermittlung einer 32-Bit-Adresse stets ausreichend. Wird der
Festspeicher von 128 Kilobyte entsprechend Abschnitt 5.1.3 halbiert, geniigt auch eine
Adresse von 16 Bit Breite. Aus Griinden der Flexibilitdt, beispielsweise fiir eine andere



108 Kapitel 6. Entwurf

Aufteilung, wird auf die Betrachtung dieses Spezialfalls verzichtet. Mit 32 Bit ist die
ibertragene Adresse fiir die Mehrzahl der derzeit eingesetzten Rechnersysteme zutref-
fend. Die Plattformunabhangigkeit des Konzepts bleibt somit beriicksichtigt.

Die Kommunikation im Konzept der modularen Ersetzung aus Abschnitt 5.3.3 bietet
mehrere Besonderheiten, die einen ungleich hoheren Aufwand erfordern.

1. Die verbreiteten Module miissen identifizierbar sein.
Im Konzept beziehen sich die iibertragenen Relokationsinformationen auf Module.
Fiir ihre Zuordnung ist eine Identifizierung der Module notwendig. Zusatzlich miis-
sen Host und Mikrocontroller die gleichen Bezeichner verwenden. Indem der Host
die Bezeichner vorgibt, ist die Ubereinstimmung sichergestellt. Die Ubertragung
der Module erfolgt mit dem Protokoll aus Abschnitt 6.5.1. Fiir die Ubermittlung
der Bezeichner nahe liegend ist die Nutzung des Startereignisses des Protokolls.

Auf dem Host setzt sich die Kennzeichnung eines Moduls iblicherweise aus dem
Pfad und aus dem Dateinamen zusammen. Fiir die Ubertragung und Bearbeitung
auf den Mikrocontrollern ist eine derartige Kennzeichnung von Nachteil. Pfad-
und Dateiname iibersteigen leicht das Platzangebot im Startereignis. Im Mikro-
controller erfordert ein derartiger Bezeichner viel Speicher. Weiterhin miissen im
Linkprozess haufig Bezeichner ermittelt werden. Dazu sind Vergleichsoperationen
notwendig. Die beschrankte Rechenleistung der Mikrocontroller lassen fiir lange
Bezeichner eine schlechte Performance erwarten. Ein abstrakter Bezeichner ist fiir
das Linken der Module ausreichend. Geeignet erscheint ein Hashwert des Pfads
und des Dateinamens. Da ein Hashwert einen definierten und im Allgemeinen
weitaus kiirzeren Umfang als seine Eingabe besitzt, werden die Anforderungen
der Kommunikation und der Mikrocontroller beriicksichtigt. In der Kommunika-
tion mit den Mikrocontrollern verwendet der Host stets den Hashwert zur Be-
zeichnung der Module. Die Mikrocontroller erfahren das Aquivalent auf dem Host
nicht. Fiir sie geniigt der abstrakte Bezeichner eines Moduls. Nachteilig ist dies
fiir die Zwecke des Debugging.

Fiir die in Abschnitt 6.1.2 beschriebene Umgebung des Hosts ist der Einsatz
der Hashfunktion MD5 [36] gelaufig. Der Bezeichner erscheint mit 128 Bit bzw.
16 Byte umfangreich. Jedoch ist kein gebrauchliches Verfahren bekannt, welches
einen kiirzeren Wert liefert. Im Gegensatz zu umfangreichen Pfad- und Datein-
amen passen 128 Bit stets in ein Startereignis. Mit OpenSSL [41] besteht eine
etablierte Bibliothek, welche die Berechnung der Hashwerte anbietet.

2. Der Host versendet mehrere Blocke von Daten.
Anders als in den anderen Konzepten, konnen sich an einem empfangenen Daten-
block noch weitere Daten anschlieBen. Erst nach der Ubermlttlung aller Module
liegen die Daten der Rekonfiguration vollstindig vor. Das Ende der Ubertragungen
ist mit dem bisherigen Vorgehen aber nicht ersichtlich. Die Empfanger sind auf
Mitteilungen des Hosts angewiesen, um den Stand der Dateniibertragung beur-
teilen zu konnen. Hinreichend ist die Bekanntgabe der Anzahl der Module. Eine
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Ubermittlung am Beginn der Ubertragungen hat den Vorteil, die Empfanger expli-
zit auf eine Rekonfiguration vorzubereiten. Die Bekanntgabe dient in diesem Sinne
als Startsignal einer Rekonfiguration. Mit dem Wissen iiber die Anzahl kann fiir
jedes empfangene Modul entschieden werden, ob weitere Module folgen. Liegen
alle Module vor, ist die Rekonfiguration abzuschlieBen.

Analog zum Vorgehen aus Punkt 1, ist die Bekanntgabe im Startereignis des zu-
erst libertragenen Moduls méglich. Dies spart den Entwurf und Aufwand fiir ein
separates Ereignis. Gleichzeitig erfolgt eine Abhingigkeit vom Ubertragungspro-
tokoll der Module, da eine feste Struktur der Startereignisse vorausgesetzt werden
muss. Variiert die Struktur, konnen andere Daten irrtiimlich als Anzahl der Modu-
le interpretiert werden. Unter der Annahme, dass alle Startereignisse der Module
gleich strukturiert sind, signalisiert eine zusétzliche Angabe das Startereignis einer
Rekonfiguration. Wird weiterhin ein sequentieller Empfang der Module voraus-
gesetzt, erzwingt dieses Ereignis das Verwerfen etwaiger Module aus laufenden
Rekonfigurationen.

3. Die Kommunikation erfolgt in beiden Richtungen.
In Reaktion auf Anfragen verbreitet der Host auch Relokationsinformationen. Die
Anfragen werden durch die Mikrocontroller publiziert. Der Entwurf beider Da-
tenstrukturen kann ohne zusatzlichen Aufwand erfolgen. GemaB Abschnitt 5.3.3
beinhalten die Anfragen der Mikrocontroller lediglich eine Sequenznummer. Diese
lasst sich auch fiir eine hohe Anzahl an Relokationsinformationen in einem Ereignis
unterbringen.

Ebenfalls in Abschnitt 5.3.3 beschrieben ist der Inhalt der Antworten des Hosts.
Sowohl die referenzierte als auch die referenzierende Adresse passen selbst bei ho-
hen Wortbreiten in ein Ereignis. Die Bezeichnung der Module geht einher mit der
Identifizierung gemaB Punkt 1. Entsprechend erfolgt die Bezeichnung der Modu-
le mit einem Hashwert anstelle eines Namens. Mit den Relokationsinformationen
sind die Bezeichner von zwei Modulen zu iibertragen. In Punkt 1 angefiihrt ist
der Umfang eines Bezeichners von 128 Bit. Die Ubertragung von 256 Bit sowie
der zwei Adressen ist innerhalb eines Ereignisses gegeben.

Alle Konzepte basieren auf der Ubertragung eines vergleichsweise umfangreichen Pro-
grammcodes durch mehrere Ereignisse. Aus Sicht der Rekonfiguration ist ein beliebiger
Umfang der Ereignisse von Nachteil. Ein konstanter Faktor, mit dessen Hilfe bereits aus
der Sequenznummer auf eine konkrete Adresse geschlossen werden kann, ist nicht mehr
vorhanden. Die Sequenznummer ist somit fiir die Platzierung eines Ereignisses ohne Be-
deutung. Wird auf die explizite Ubermittlung einer Adresse verzichtet, lisst sich die Po-
sition allein aus der Platzierung des vorhergehenden Ereignisses ermitteln. Im Falle einer
beliebigen Reihenfolge des Empfangs miissen somit Ereignisse gegebenenfalls zwischen-
gespeichert werden. Erst nachdem alle vorhergehenden Ereignisse eingetroffen sind, kann
ein Verschieben an die korrekte Position erfolgen. Mit der Festlegung der Ereignisse auf
stets gleiche GroBen vereinfacht sich das Vorgehen entscheidend. Unter Verwendung der
Sequenznummer kann umgehend die Position eines Ereignisses bestimmt werden. Wird
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im Startereignis einer Ubertragung der Umfang aller nachfolgenden Ereignisse angege-
ben, ist eine Berlicksichtigung sogar zur Laufzeit moglich. Vorauszusetzen ist jedoch,
dass das Startereignis vor allen anderen Ereignissen empfangen wird. Daher bleibt die-
ses Vorgehen zundchst unberiicksichtigt. Sender und Empfanger von Programmcode
gehen von einem definierten Umfang der Ereignisse aus. Das Hinzufiigen einer weiteren
Information in das Startereignis erfolgt nicht.
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7. Evaluation

Bestandteil einer jeden Entwicklung ist das Uberpriifen der Ergebnisse. Mit einer Evalua-
tion kann zugleich ein Eindruck in die Funktionalitat gegeben werden. Die zur Anwen-
dung kommenden Parameter und Ergebnisse der Entwicklung sind ebenso zu betrachten
wie das genutzte Szenario.

7.1. Szenario und Parameter

Wesentliche Bestandteile des Szenarios sind bereits in den Umgebungsbedingungen des
Entwurfs aus Abschnitt 6.1 genannt. Ein handelsiiblicher Personalcomputer stellt den
Host. Die vorgestellten Boards mit einem Mikrocontroller des Typs ATO0CAN128 repra-
sentieren die Zielsysteme der Rekonfiguration. Verfiigbar sind insgesamt sieben Boards.

Aufgrund der zentralen Funktion besitzen die Parameter von COSMIC bedeutenden
Einfluss. Tabelle 7.1 listet die in der Implementation verwendeten Parameter auf. Die

Parameter Wert
verwendete Schnittstelle CAN
Bitrate 250kBit/s
maximale Anzahl der Ereigniskanale 4
maximale Anzahl unterschiedlicher Subjects 4
maximale GroBe eines Ereignisses 257 Byte
Zugleich fragmentiert iibertragbare Ereignisse 1

Tabelle 7.1: Parameter von COSMIC

Vorgaben zu den Ereigniskanalen stehen im direkten Zusammenhang mit dem Speicher-
bedarf und der Bearbeitungszeit der Implementation. Mit zunehmender Anzahl der zu
verwaltenden Subjects erhoht sich der Aufwand an Rechenzeit und Speicher. Eine Ver-
einfachung besteht in Szenarien, in denen mehrere Ereigniskanile gleiche Subjects ver-
wenden. Fiir den allgemeinen Fall einer eineindeutigen Zuordnung hat ein Zuwachs an
Ereigniskandlen aber ebenfalls einen hoheren Aufwand zur Folge. Jedes der zwei im-
plementierten Konzepte verwendet ein dediziertes Subject und einen daran gebundenen
Ereigniskanal. Fiir die Zwecke der Evaluation sind zwei weitere Subjects bzw. Kanale
vorgesehen. Die zur Ubertragung von fragmentierten Ereignissen notwendige Reservie-
rung von Speicher ist bereits in Abschnitt 6.2.3 erlautert. Mit Blick auf den verfiigbaren
nicht fliichtigen Speicher von 4Kilobyte ist lediglich Platz fiir genau ein derartiges Ereig-
nis reserviert. Der Umfang des Ereignisses realisiert die Ubertragung einer kompletten
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Page des Festspeichers. Zu den 256 Byte kommt ein Byte fiir die Sequenznummer hinzu,
welches in der Fragmentierung des Programmcodes nach Abschnitt 6.5.1 Verwendung
findet. Die Sequenznummern fiir die Fragmentierung durch COSMIC gemaB Abschnitt
6.2.3 sind keine Bestandteile eines Ereignisses. Sie dienen lediglich der Beschreibung
eines ausgewahlten Fragments eines Ereignisses und sind somit den Metadaten zuzu-
rechnen. Die Signalisierung von Ereignissen erfolgt auf Host und Mikrocontroller unter-
schiedlich. Wie in Abschnitt 6.4.2 beschrieben, erfolgt die Benachrichtigung auf dem
Host durch einen Thread. Im Gegensatz dazu erfolgt der Empfang auf den Mikrocon-
trollern allein in Bearbeitung eines Interrupts.

In Abschnitt 6 ist der Einsatz des Zwischenpuffers im Entwurf aufgefiihrt. Die Di-
mensionierung des Zwischenpuffers kann nicht vollstandig nach Abschnitt 5.1.3 erfol-
gen. Fiir den Fall, dass sich der Zwischenpuffer iiber die Grenze von 64 Kilobyte er-
streckt, treten beim Verschieben des Puffers einzelne fehlerhafte Bits auf. Vermutet
werden Probleme durch verschiedene Adressierungen, die vom AT90CAN128 mit sei-
nen lediglich 16 Adressleitungen angewandt werden. Beginnt der Zwischenpuffers bei
der Halfte des Festspeichers, tritt der beschriebene Fall ein. Die Startadresse ist mit
0xF000 bzw. 61440 unterhalb, der GroBteil des Zwischenpuffers oberhalb von 64 Kilo-
byte. Der derzeit beschrittene Weg vermeidet das Problem und lasst den Zwischenpuffer
bei Adresse 65536 bzw. 0x10000 beginnen. Durch die BLS, welche kein Bestandteil des
Zwischenpuffers ist, verringert sich damit der maximale Umfang einer Rekonfiguration.
Mit der verwendeten GroBe der BLS von acht Kilobyte betrdgt der Umfang insgesamt
0x1E000 —0x10000 = 0xE000 bzw. 57344 Byte. Eine Erweiterung des Zwischenpuffers
durch eine Reduzierung der BLS ist aufgrund deren begrenzten Inhalts jedoch moglich.
Im Bedarfsfall ldsst sich so eine anndhernde Halbierung des Festspeichers erreichen.

7.2. Statische Kennwerte

Je nach verwendetem Rechnersystem kommen unterschiedliche Entwicklungen zum Ein-
satz.

Auf dem Host liegt eine mit dem gcc libersetzte Implementation von COSMIC vor.
Da keine GréBenbeschrankungen vorliegen, wird die Ubersetzung mit mittlerer Optimie-
rung durchgefiihrt (Option -O2). Beschrankungen bestehen dagegen auf dem Mikro-
controller. Entsprechend wird der Compiler aufgefordert, die Ubersetzung auf geringen
Platzbedarf zu optimieren (Option -Os). Auf beiden Systemen kommt im wesentlichen
die gleiche Implementierung der Middleware zum Einsatz. Sie ist in der Programmier-
sprache C geschrieben. Mit den vorhandenen Ubersetzern ist die einfache Portierung
auf das jeweilige System moglich. Bestehende funktionelle Unterschiede sind bereits in
Abschnitt 6.4.2 aufgefiihrt.

Die Rekonfiguration erfolgt durch die Zusammenarbeit von verschiedenen Anwen-
dungen. Im Zuge einer Rekonfiguration kommt auf dem Host die Programmiersoftware
avrdude zur Ausfiihrung. Die in Abschnitt 6.4.1 entworfenen Erganzungen versetzen
avrdude in die Lage, als gewohnliche Anwendung von COSMIC aufzutreten. Auf Sei-
ten der Mikrocontroller laufen die unter der Bezeichnung reCOS zusammengefassten
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Komponenten der Rekonfiguration. Gebunden mit den Routinen von COSMIC, stellen
sie das Grundsystem dar.
Tabelle 7.2 listet den Speicherbedarf der Implementationen auf dem Host auf. Aufgrund

Rechnersystem Komponente Umfang
Host COSMIC Instruktionen 8337 Byte
Daten 824 Byte
avrdude
unverandert Instruktionen 184358 Byte
Daten 21720 Byte
erweitert Instruktionen 198717 Byte
Daten 22644 Byte
Differenz Instruktionen 414359 Byte

Daten +924 Byte

Tabelle 7.2: Umfang der Implementation auf dem Host

der vorhandenen Ressourcen des Host dient die Auflistung allein dem Zweck, eine
Abschatzung der getatigten Implementationen zu ermdoglichen. Die Umsetzung von
COSMIC ist, wie in Abschnitt 6.4.1 beschrieben, gegen avrdude in Form einer Biblio-
thek gelinkt. Sie ist der umfangreichste Bestandteil der Erweiterung. Die Routinen zur
vollstandigen Ersetzung nach Abschnitt 5.1 umfassen 2464 Byte, die der funktionellen
Ersetzung aus Abschnitt 5.2 beanspruchen 2576 Byte fiir Instruktionen. Die restliche
Differenz von wenigen hundert Byte entfillt auf Anderungen in avrdude selbst, beispiels-
weise zum Parsen hinzu gekommener Einstellungen.

Fiir den Einsatz auf den Mikrocontrollern besitzt der Speicherbedarf einen ungleich
hoheren Stellenwert. Eine Auflistung fiir die einzelnen Komponenten der Rekonfiguration
gibt Tabelle 7.3. In die Addition der Bestandteile gehen die Instruktionen der Laufzeit-
umgebung implizit mit ein. Der Mikrocontroller stellt fiir Daten insgesamt 4 Kilobyte
flichtigen Speicher zur Verfiigung. Anndhernd ein Fiinftel wird durch die Implemen-
tation beansprucht. Daran hat der reservierte Speicher fiir ein maximales Ereignis mit
257 Byte groBen Anteil. Trotz der Umleitung aller Interrupts fallt der Speicherbedarf
fiir die verfahrensunabhangigen Routinen gering aus. Im normalen Vorgehen erzeugt der
avr-gcc weitaus umfangreicheren Code. Bedingt durch den zur Umleitung notwendigen
Aufruf einer Routine, werden samtliche Register gesichert und wiederhergestellt. Bei
insgesamt 36 moglichen Interrupts des AT90CAN128 und der Befehlsbreite von 16 Bit
erfordern diese Schritte bereits mehr als 2 Kilobyte Speicher. Samtliche Schritte sind
aber fiir jeden Interrupt gleich. Daher werden sie im Rahmen einer eigens entwickel-
ten Optimierung zentral vorgehalten. Die Bearbeitung eines jeden Interrupts verzichtet
demnach zunachst auf umfangreichen Operationen, sondern springt statt dessen an ei-
ne zentrale Adresse. Allein der dort vorgehaltene Code realisiert das Sichern und das
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Rechnersystem Komponente Umfang

Mikrocontroller COSMIC Instruktionen 8300 Byte
Daten 625 Byte

reCOS
BLS-Routinen  Instruktionen 704 Byte
Daten 0 Byte
vollstandiges Instruktionen 844 Byte

Ersetzen Daten 50 Byte
funktionelles Instruktionen 1032 Byte
Ersetzen Daten 54 Byte
verfahrens- Instruktionen 850 Byte
unabhangige Daten 72 Byte

Routinen

gesamt Instruktionen 12044 Byte

Daten 813 Byte

Tabelle 7.3: Umfang der Implementation fiir die Mikrocontroller

Wiederherstellen der Register. Hinzu kommt gegebenenfalls den Aufruf einer Routine,
welche sich fiir die Behandlung des Interrupts registriert hat.

7.3. Dynamisches Verhalten

Eine Bewertung des Verhaltens des implementierten Entwurfs erfolgt mit Bezug auf die
Zeit. Fiir den Nutzer von Interesse ist die Dauer der Rekonfiguration. Der Zeitrahmen
beginnt mit dem Aufruf der Programmiersoftware und endet mit der Ausfiihrung des
neuen Programmcodes auf den interessierten Mikrocontrollern. Neben den Vorausset-
zungen der Hardware besitzt die Kommunikation bedeutenden Einfluss auf die Dauer
des Vorgehens.

7.3.1. Fragmentierung durch COSMIC

Die in Abschnitt 6.2.3 beschriebene Fragmentierung der Daten verldngert die Dauer
der Kommunikation. Zusatzliche Daten werden verbreitet, um ein Zusammensetzen der
einzelnen Fragmente zu ermoglichen. Bei nur geringer Nutzlast pro Nachricht nimmt je-
de Protokollinformation einen hohen Anteil an der Dateniibertragung ein. Entsprechend
deutlich verringert sich der Anteil der Nutzdaten mit jeder hinzu kommenden Informa-
tion. Die Kommunikation tiber CAN ermoglicht, wie in Abschnitt 6.1.3 beschrieben,
lediglich acht Byte Nutzlast pro Nachricht. Die Verwendung einzelner Bytes fiir Proto-
kollinformationen lasst Auswirkungen auf die Dauer der Kommunikation erwarten.
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Der Entwurf des Fragmentierungsprotokolls aus Abschnitt 6.2.3 ist mit folgenden
Bedingungen umgesetzt:

e Eine Sequenznummer besteht aus acht Bit.
e Der Umfang der Daten wird durch 16 Bit beschrieben.

Die gewahlte Wortbreite der Sequenznummer erlaubt maximal 255 Fragmente, da die
Sequenznummer Null fiir die initiale Beschreibung der Fragmentierung reserviert ist. Mit
sieben Byte pro Fragment ergibt sich der maximale Umfang der Daten von 255-7 = 1785
Byte. Die 16 Bit zur Beschreibung des Umfangs sind somit ausreichend, eine Darstellung
ist bereits durch 11 Bit gegeben. Mit der gewahlten Wortbreite unterstiitzt COSMIC
die Ubertragung von Ereignissen bis zu einer GréBe von 1785 Byte.

Abbildung 7.1 skizziert den Anteil der Daten bei der Ubertragung. Bei weniger als
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Abbildung 7.1: Anteile der Daten bei der Ubertragung

neun Byte ist zunachst keine Fragmentierung erforderlich. Auf zusatzliche Daten kann
verzichtet werden. Beim ersten Uberschreiten der Nutzlast einer Nachricht liegt zu-
gleich das schlechteste Verhaltnis zwischen Protokollinformationen und Nutzdaten vor.
Mit der initialen Nachricht, welche die Beschreibung der Fragmentierung beinhaltet,
sowie zwei weiteren Nachrichten miissen insgesamt drei Nachrichten verbreitet werden.
Nachfolgend verbessert sich das Verhaltnis stetig. Nur jedes achte Byte an Nutzdaten
erfordert eine weitere Nachricht und somit eine weitere Sequenznummer. Die Spriinge
im Datenaufkommen lassen sich somit auf einzelne, dargestellte Mengen an zu iiber-
tragenen Daten beziehen. Wihrend die Ubertragung von beispielsweise 14 Byte genau
drei Nachrichten erfordert, ist bei 15 Byte eine weitere Nachricht notwendig. Sie enthalt
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die Sequenznummer und lediglich ein Byte an Nutzdaten. Mathematisch ldsst sich das
Datenaufkommen fiir n > 8 zu iibertragene Byte durch Gleichung 7.1 beschreiben.

Datenaufkommen = 3 + 8- (n/7) + ((n mod 8) + (n — 1) /7+ 1) mod 8 (7.1)

Der erste Term der Summe beschreibt den Umfang der initialen Nachricht. Der zweite
Term bestimmt die Anzahl an Daten in vollstandig gefiillten Nachrichten. Die Nutzlast
einer moglicherweise notwendigen, unvollstandig gefiillten letzten Nachricht beschreibt
der finale Term der Summe. Vorauszusetzen ist die Division ohne Rest. Nicht betrachtet
werden weitere Daten, welche mit einer CAN-Nachricht iibertragen werden. Header,
Checksumme und diverse Steuerbits sind jedoch Bestandteil einer jeden Nachricht. Am
Verhéltnis der Daten adndert sich nichts, bleiben einzelne Bits zur Synchronisierung
unberiicksichtigt.

Zur Bestimmung des Einflusses der Fragmentierung werden Messungen der Ubertra-
gungsdauer von Ereignissen durchgefiihrt. Im Rahmen der Messung werden vom Host
verschieden groBe Ereignisse verbreitet. Eine direkte Bestimmung der Latenz, nach der
die Ereignisse auf den Mikrocontrollern vorliegen, ist nicht moglich. Dazu bedarf es einer
Synchronisierung der Uhren der beteiligten Systeme. Statt dessen wird die Round-Trip
Zeit von Ereignissen bestimmt. Beim Empfang eines Ereignisses senden die Mikrocon-
troller umgehend eine Bestatigung in Form eines Ereignisses. Der Host als Urheber des
Ereignisses misst die Zeit zwischen Versand und Empfang von Ereignissen. Kann die
fiir eine Antwort notwendige Zeit geschatzt werden, sind Riickschliisse auf den Zeit-
rahmen zur Ubertragung eines Ereignisses mdglich. Da der Umfang einer Antwort stets
konstant ist, ist die Schatzung fiir alle gesendeten Ereignisse giiltig. Der systematische
Einfluss der Dauer der Antworten ermdglicht auch Aussagen allein durch den Vergleich
der Messwerte unterschiedlich groBer Ereignisse.

Der Messaufbau besteht aus der in Abschnitt 6.1 beschriebenen Entwicklungsum-
gebung. Aufgrund der einfachen Handhabung kommt ausschlieBlich das Clusterboard
aus Abbildung 6.2b zum Einsatz. Der Messvorgang beinhaltet die Ubertragung von je
1000 Ereignissen eines gegebenen Umfangs. Die gewdhlten EreignisgroBen sind bereits
in Abbildung 7.1 angedeutet. Gemessen werden die Zeiten fiir den Versand von neun
Byte, 15 Byte, 22 Byte usw.. Zum Vergleich mit nicht fragmentierten Ereignissen er-
folgt die Verbreitung von Ereignissen mit einem Umfang von kleiner bzw. gleich acht
Byte. Der Inhalt aller Ereignisse ist eine Folgen von Nullen. Bevor der Host ein weiteres
Ereignis verbreitet, wartet er die Antworten aller angeschlossenen Mikrocontroller ab.
Auf diese Weise kann der Ausfall einzelner Teilnehmer und damit eine Verfalschung des
Messergebnisses erkannt werden. Die Mikrocontroller antworten mit einer vordefinierten
Nachricht von fiinf Byte.

Abbildung 7.2 prasentiert die Mittelwerte der gemessenen Round-Trip Zeiten. Wie
ersichtlich, werden verschiedene Anzahlen von Mikrocontrollern betrachtet. Das theore-
tische Datenaufkommen aus Abbildung 7.1 l3sst einen linearer Verlauf erwarten. Umso
mehr Ulberrascht die zeitweilig drastische Reduzierung der gemessenen Zeiten, insbe-
sondere bei hohen Teilnehmerzahlen. Zum Vergleich wird eine weitere Messung unter
veranderten Parametern vorgenommen. lhre Ergebnisse stellt Abbildung 7.3 dar. Einzig
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verdanderter Parameter ist die Verzdgerung, mit der COSMIC Ereignisse fragmentiert. In
Abschnitt 6.2.3 angesprochen, ist keine Flusskontrolle vorhanden. Daher werden einzelne
Nachrichten mit einer Verzégerung per CAN iibertragen. Die stabilen Messwerte signa-
lisieren die Bedeutung dieser Verzogerung. Sendet der Host die einzelnen Fragmente
zu schnell, miissen die Empfanger standig Empfangspuffer bearbeiten. Dies unterbricht
die Auslieferung der Bestatigung an den Host. Bei Erhohung der Verzogerungszeit kon-
nen die Empfanger umgehend antworten. Das verminderte Auftreten mehrerer gefiillter
Empfangspuffer bei einer zunehmenden Zahl von Empfangern lasst sich mit vermehrten
Buszugriffen erklaren. Jedem Empfanger bleibt mehr Zeit fiir die Vorbereitung seiner
Antwort, bevor die Ubertragung eines weiteren Ereignisses beginnt.
Die ermittelten Zeiten setzen sich je aus drei Bestandteilen zusammen:

1. Bearbeitungszeit auf dem Host beim Senden und Empfang
2. Zugriff und Zeit auf dem Kommunikationsmedium

3. Bearbeitungszeit auf dem Mikrocontroller beim Empfang und beim Senden.

Aufgrund der ungleich héheren Ausfiihrungsgeschwindigkeit des Hosts werden dessen
Bearbeitungszeiten als vernachlassigbar angesehen. Der Zugriff auf das Medium ist ab-
hingig von dessen aktueller Beanspruchung. Ebenso kann die Ubertragungszeit nicht
exakt beschrieben werden. Obwohl alle Mikrocontroller mit gleichem Inhalt antworten,
ist eine einheitliche Lange der Nachricht auf dem Medium nicht moglich. Einzelne Bits,
welche im Bitstopfen (Bit Stuffing) zur Synchronisierung eingebracht werden, betreffen
auch den Header einer Nachricht in CAN. Bereits in Abschnitt 6.2.3 angedeutet wird die
Unterteilung des Headers in Prioritat, Identifier sowie Etag. Lediglich die Prioritat kann
zum Zeitpunkt des Ubersetzens vom Programmcode bestimmt werden. Der Identifier
eines Senders wird durch eine zentrale Instanz im Netz vergeben, dem so genannten
Broker. Beim Start von COSMIC auf einem Teilnehmer wird mit dem Broker der Iden-
tifier ausgehandelt. Die externe Vergabe betrifft auch die Etags. Bei Verwendung eines
Subjects erfolgt eine Anfrage an den Broker, welcher das Etag fiir das Netz eindeutig
vergibt. Die Vergabe der Identifier erfolgt in absteigender, die der Etags in aufsteigen-
der Reihenfolge. Dennoch ist eine auf das Bit genaue Bestimmung der Lange einzelner
Nachrichten im Vorfeld nicht moglich, da einzelne Inhalte des Headers erst zur Laufzeit
bestimmt werden. Mit einem Bitstopfen nach fiinf gleichen Bits ist fiir den Header samt
umgebender Bits ein Zuwachs von maximal sechs Bits moglich. Fiir die in Abschnitt
7.1 benannte Bitrate von 250kBit/s betrdgt die maximale Variation demnach 24 Mikro-
sekunden. Die Zeiten auf dem Mikrocontroller kénnen, wie beschrieben, aufgrund der
Bearbeitung von weiteren Ereignissen variieren.

Die Ubertragung der theoretisch maximal mdglichen CAN-Nachricht von 147 Bit
nimmt mit der gegebenen Ubertragungsrate 588 Mikrosekunden in Anspruch. Bei ei-
ner angenommenen EreignisgroBe von 257 Byte sind 37 Nachrichten zu iibertragen.
Unter idealen Bedingungen dauert deren Ubertragung 0.588 - 37 = 21,7 Millisekun-
den. Da vorausgesetzt werden kann, dass das Medium bei der Ubertragung des Hosts
nicht belegt ist, kann der iiberwiegende Teil der Antwortzeit den Mikrocontrollern zuge-
schrieben werden. Die Verzégerung durch konkurrierende Buszugriffe ist von der Anzahl
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der vorhandenen Kommunikationspartner abhangig. Fiir n Mikrocontrollern betragt sie
n - 0.5883 Millisekunden. Im wahrend der Evaluation aufgetretenen Hochstfall von vier
Mikrocontrollern ist fiir die maximale Nachricht eine Verzogerung von 4-0.5883 = 2, 353
Millisekunden zu beriicksichtigen.

Mit den Messergebnissen ist eine Abschatzung der Dauer der Rekonfiguration mog-
lich. Fiir die Ubertragung eines Kilobyte wird ein Zeitrahmen von ungefihr 800 Millise-
kunden erwartet. Eine Beriicksichtigung durch eine erhéhte Verzogerungszeit ist nicht
notwendig, da die Bearbeitung, wie in 6.3.3 beschrieben, in Bearbeitung eines Interrupts
erfolgt. Somit kdnnen mehrere Empfangspuffer benutzt und sequentiell bearbeitet wer-
den. Beachtet werden muss aber, dass stets wenigstens ein Puffer frei ist. Andernfalls
bleiben Nachrichten unbeachtet, so dass einzelne Fragmente eines Ereignisses fehlen.
Das in Abbildung 7.2 verwendete Timing muss als sehr knapp gelten, da fiir ausgewahlte
EreignisgroBen bereits mehrere Puffer in Gebrauch sind.

7.3.2. Dauer der Rekonfiguration

Im Vergleich zum individuellen Vorgehen ist die parallele Rekonfiguration mit zusatzli-
chem Aufwand verbunden. So wird ein gemeinsames Kommunikationsmedium benétigt,
es sind spezifische Kommunikationsmethoden zu verwenden sowie Anderungen im Vor-
gehen zu beachten. Vorausgesetzt, eine individuelle Behandlung der Einzelsysteme ist
moglich, zeigt sich jedoch der Nutzen des Aufwands im direkten Vergleich.

Als wesentliches Vergleichskriterium wird die Ressource Zeit angesehen. Anderungen
im Programmcode sollen moglichst schnell auf allen beteiligten Systemen eingespielt
sein, um zeitnah auf gednderte Bedingungen reagieren zu konnen. Damit einher geht
eine moglichst geringe Beanspruchung der Zeit des Nutzers. Mit Hilfe von Messungen
zur Dauer der Rekonfiguration lassen sich Aussagen zur Anwendbarkeit der entworfenen
Verfahren aus Abschnitt 6 treffen.

Fiir den Messaufbau kommen die in der Entwicklungsumgebung aus Abschnitt 6.1
beschriebenen Komponenten zum Einsatz. Aufgrund der einfachen Handhabung werden
ausschlieBlich die auf dem Clusterboard aus Abbildung 6.2b befindlichen Mikrocontroller
verwendet. Sie werden im Rahmen der Messung mit neuem Programmcode bespielt. Als
Kommunikationspartner steht auf dem Host eine angepasste Variante von avrdude zur
Verfligung. Diese vermerkt den Zeitrahmen der Rekonfiguration:

e Der Start einer Rekonfiguration wird beim Aufruf der ersten Routine der zu un-
tersuchenden Implementationen notiert.

e Den Abschluss der Rekonfiguration stellt der Zeitpunkt dar, an dem der letz-
te Mikrocontroller den neuen Programmcode ausfiihrt. Zur Bestimmung dieses
Zeitpunkts beinhaltet das libertragene Programm die Anweisungen, sofort nach
Programmstart ein Ereignis zu versenden. Avrdude registriert sich fiir den Emp-
fang solcher Ereignisse. Mit dem Wissen iiber die Anzahl der beteiligten Systeme
kann das letzte Ereignis identifiziert und der Zeitpunkt seines Empfangs aufge-
zeichnet werden.
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Zur Verringerung zufalliger Einfliisse wird jede Rekonfiguration zehn mal durchgefiihrt.
Fiir die Messung werden zudem einzelne Parameter der Rekonfiguration variiert:

e Eine verschiedene Anzahl an Mikrocontrollern steht als Adressaten bereit. Ent-
sprechend der Moglichkeiten des Clusterboards sind ein, zwei, drei oder vier Boards
aktiv.

e Der iibertragene Programmcode weist einen unterschiedlichen Umfang auf. Stan-
diger Bestandteil der kompletten Ersetzung ist das Grundsystem aus COSMIC
und den Routinen der Rekonfiguration. Hinzu kommt der anwendungsspezifische
Bestandteil. Er beschrankt sich auf das beschriebene Verbreiten eines einzelnen
Ereignisses. Durch explizite Platzierung einer einzelnen Routine wird der anwen-
dungsspezifische Bestandteil kiinstlich erweitert.

Im Rahmen der Ersetzung der anwendungsspezifischen Routinen kénnen mit der Platzie-
rung einer Routine vorgegebene Datenmengen zur Ubertragung kommen. Die Adresse
der Routine wird so gewahlt, dass die Gesamtzahl der Elemente mit frei gewahlten Zwei-
erpotenzen ubereinstimmt. Fiir die komplette Ersetzung miissen ebenfalls die Routinen
des Grundsystems iibertragen werden. Da avrdude, wie in Abschnitt 6.4.1 beschrieben,
keine Adressierung der Daten vorsieht, sind Liicken in der Ubertragung nicht maglich.
Daher ist auch der in Abschnitt 6.3.2 beschriebene Freiraum zwischen Grundsystem und
anwendungsspezifischen Routinen Teil der Rekonfiguration. Insgesamt werden die Daten
von Adresse Null bis zum Ende des anwendungsspezifischen Bestandteils iibertragen.
Der Umfang der Ubertragung zur kompletten Ersetzung lasst sich somit durch die Ad-
dition von Startadresse und Umfang der anwendungsspezifischen Routinen berechnen.
Als Startadresse gewahlt ist die Adresse 0x5000. Zum Umfang der anwendungsspezifi-
schen Routinen sind somit 20480 Byte zu addieren, um das Volumen der kompletten
Ersetzung zu erhalten.
Das Messverfahren ist kritisch zu bewerten:

1. Die Bearbeitungszeit von avrdude vor dem Aufruf der ersten Routine eines unter-
stlitzten Verfahrens wird nicht erfasst.

2. Variationen im Zeitraum zwischen dem Start eines Mikrocontrollers bis zur Kennt-
nisnahme auf dem Host bleiben unberiicksichtigt. Der Zeitraum unterteilt sich in
die Bearbeitung auf dem Mikrocontroller, auf dem Host sowie in die Dauer der
Kommunikation.

Fiir die Bearbeitungszeiten auf dem Host kann aufgrund der hohen Ausfiihrungsge-
schwindigkeiten von vernachlassigbar kleinen Zeitraumen ausgegangen werden. Unter-
schiedliche Zeiten fiir die Bearbeitung auf dem Mikrocontroller sowie fiir die Kommu-
nikation sind durch das derzeitige Startprotokoll ausgeschlossen. Jedes System, welches
Daten via COSMIC iibertragen mochte, bendtigt einen Identifier. Der erste Schritt der
Initialisierung ist daher der Erhalt eines Identifiers vom Broker. Vom Broker nicht vor-
gesehen ist die zeitgleiche oder liberlappende Behandlung mehrerer Teilnehmer. Daher
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starten alle betrachteten Mikrocontroller streng sequentiell gestaffelt. Aufgrund aus-
reichenden Platzes zwischen einzelnen Startprozessen sind Variationen der Kommuni-
kationsdauer aufgrund von simultanen Zugriffen ausgeschlossen. Gleichzeitig werden
Variationen in der Bearbeitungszeit, welche nur durch Interrupts auftreten konnen, un-
terbunden. Kein Mikrocontroller sendet Nachrichten zu einem Zeitpunkt, an dem ein
anderer Mikrocontroller startet. Somit betreffen die Auswirkungen einer Nachricht in
Form eines Interrupts nur bereits gestartete Systeme.

Abbildung 7.4 stellt die gemittelten Zeiten fiir die Rekonfiguration eines Mikrocontrol-
ler dar. Wie beschrieben, variiert der Anteil des anwendungsspezifischen Bestandteils.
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Abbildung 7.4: Dauer der Rekonfiguration fiir einen Empfanger

Zum Vergleich mit einer individuellen Rekonfiguration werden die Messungen eines Ver-
fahrens des ISP hinzu gezogen. Diese Rekonfiguration erfolgt ebenfalls mit avrdude bei
gleichen Parametern. Zur Ausfiihrung kommt lediglich eine Implementation fiir die par-
allele Schnittstelle des Hosts, welche iiber einen gesonderten Adapter (sog. STK200)
mit fest verdrahteten Algorithmen des Mikrocontrollers kommuniziert.

Der Vorteil bei der Beschrankung auf den anwendungsspezifischen Bestandteil iiber-
rascht nicht. Insbesondere bei den geringeren Anteilen ist nur ein Bruchteil an Daten
zu iibertragen. Nimmt der Umfang der anwendungsspezifischen Routinen zu, schwindet
der Vorteil des Verfahrens. Ein gleiches Datenaufkommen weisen die anderen beiden
Verfahren auf. Die Rekonfiguration per klassischem ISP nimmt ungefdhr ein Viertel
weniger Zeit in Anspruch als sein Pendant via COSMIC. Das beschriebene Startverhal-
ten des Empfangers sorgt fiir eine Verzogerung der Antwortzeit um 786 Millisekunden.
Die Verzogerung betrifft die Messwerte aller betrachteten Verfahren und verzerrt diese
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gleichmaBig. Das Verhiltnis der einzelnen Ergebnisse untereinander bleibt daher unan-
getastet. Somit behalten die vergleichenden Aussagen ihre Giiltigkeit.

Mit gemessenen Zeiten fiir die Rekonfiguration mehrerer Mikrocontroller ist eine Ein-
schatzung des Aufwands moglich. Abbildung 7.5 stellt die Zeiten von verschiedenen
Verfahren gegeniiber. Benutzt wird die gleiche Symbolik wie in Abbildung 7.4. Das ISP
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Abbildung 7.5: Dauer der Rekonfiguration fiir mehrere Empfanger

sieht nur die Rekonfiguration von jeweils einem Mikrocontrollers vor. Die zum ISP not-
wendigen Zeit ist daher das Ergebnis einer Hochrechnung. Dafiir wurden die Werte fiir
die Rekonfiguration eines Mikrocontrollers multipliziert. Vernachlassigt bleiben Zeiten
fiir die erneute Verkabelung sowie fiir den Zugang zum Mikrocontroller. Daher stellt
Abbildung 7.5 eine Ubervorteilung des klassischen Verfahrens dar. Wie ersichtlich, ist
das Network Programming dennoch bereits mit zwei Teilnehmern im Vorteil. Wahrend
die Zeit fiir die individuelle Behandlung linear ansteigt, bleiben die parallel arbeitenden
Verfahren von der Anzahl der Teilnehmer weitestgehend unbeeindruckt.
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8. Zusammenfassung und Ausblick

Die Nutzung von Mikrocontrollern ermdglicht eingebetteten Systemen ein hohes MaB
an Flexibilitat. Durch die Veranderung der Software, welche von den Mikrocontrollern
ausgefiihrt wird, lasst sich fehlerhaftes Verhalten korrigieren oder ein ganzlich neues
Verhalten vorgeben. Die Vorgehensweisen zur Aktualisierung sind stets mit Aufwand
verbunden. Dies hat Auswirkungen, treten mehrere eingebettete Systeme als verteiltes
System auf. Dem effizienten Einsatz von Ressourcen steht ein mit der Anzahl der Teilsys-
teme proportional zunehmender Aufwand der Rekonfiguration gegeniiber. Ein weiterer
Faktor kommt hinzu, besitzt das verteilte System einen heterogenen Charakter.

Im Rahmen der vorliegenden Arbeit wurde die Moglichkeit zur Rekonfiguration eines
verteilten Systems entwickelt. In Kontext von bereits existierenden Verfahren, erfiillt
die Entwicklung samtliche Merkmale des Network Programming. Vorgesehen zur Ver-
breitung der Daten war die bestehende Kommunikation der eingebetteten Systeme,
welche auf der Middleware COSMIC basiert. Aufgrund der besonderen Anforderungen
der Rekonfiguration erfolgte eine Weiterentwicklung und Ergdnzung des Entwurfs der
Middleware. Als Resultat ist ihr Einsatz nicht nur fiir umfangreichen Programmcode,
sondern generell zur Verbreitung beliebiger Datenmengen gegeben. Ein Beispiel sind
Daten, mit denen sich einzelne Teilsysteme selbst beschreiben, wie dies in einem For-
schungsprojekt zur Anwendung derartiger Self-Describing Devices [32] bereits genutzt
wurde. Mit Nutzung von COSMIC wurde eine Verbreitung aller Daten unabhangig vom
Kommunikationsmedium moglich.

Je nach Vorgehensweise der Rekonfiguration variieren Art und Umfang der zu iiber-
tragenen Daten. Verschiedene Konzepte wurden untersucht. Grundlegendes Konzept
ist eine vollstandige Ersetzung der auf dem eingebetteten System laufenden Softwa-
re. Obgleich eine Vergeudung von Ressourcen wahrscheinlich ist, kann durch dieses
Vorgehen ein definierter Ausgangszustand erreicht werden. Einen effizienteren Umgang
mit den Ressourcen bietet die Aktualisierung einzelner Bestandteile. Die Unterteilung
der Software in funktionale Bestandteile und in Module wurde betrachtet. Als Ergeb-
nis konnte festgestellt werden, dass die Zunahme der Granularitdt mit einem hoheren
Verwaltungsaufwand verbunden ist. Mehrere funktionale Bestandteile erfordern jeweils
eine individuelle Unterstiitzung durch eine Laufzeitumgebung. Hinzu kommt die Beriick-
sichtigung bereits installierter, anderer Bestandteile zum Zeitpunkt des Linkens. In der
modulbasierten Rekonfiguration wird diese vom Mikrocontroller selbst iiberpriift und
gewahrleistet. Erkauft wird sich der Vorteil durch zusatzlich zu libertragende Informa-
tionen.

Insgesamt erkennbar ist, dass der Aufwand fiir einzelne Verfahren unmittelbar von
den Details der individuellen Anwendung beeinflusst wird. Im Rahmen der Arbeit wurde
das Konzept der vollstandigen Ersetzung umgesetzt. Ebenso erfolgte eine Realisierung
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des Konzepts fiir die Rekonfiguration einzelner Bestandteile, aufgrund der gegebenen
Anforderungen jedoch lediglich fiir einen einzelnen und vorgegebenen Bestandteil. Wie
aus der durchgefiihrten Evaluation ersichtlich wird, ist die Anwendung beider Verfahren
bereits bei einem minimalen verteilten System von Vorteil.

Von der Arbeit nicht erreicht wurde eine Flexibilitdt des Rekonfigurationsprozesses,
die iiber die Aktualisierung eines einzelnen Bestandteils hinausgeht. Die aktuell laufen-
de Software bleibt dabei unberiicksichtigt. Es werden zur Laufzeit keine Informationen
iiber existierende Programmteile ausgetauscht noch im weiteren Verlauf zur Einbindung
neuer Programmteile genutzt. Die Verantwortung fiir eine korrekte Verbindung des Be-
standteils obliegt weiterhin dem Nutzer durch entsprechende Angaben im Linkprozess.
Ein modulbasiertes Vorgehen, welches die angestrebte Flexibilitat verspricht, ist mit den
Erkenntnissen dieser Arbeit durch einen hohen Aufwand gekennzeichnet. Der sinnvol-
le Einsatz der Ressourcen fiir die Umsetzung bleibt von den Details der nachfolgenden
Anwendung abhangig. Von einer Realisierung wurde daher Abstand genommen. Die kon-
zipierte Ubertragung von Verantwortung an die eingebetteten Systeme bleibt insgesamt
jedoch viel versprechend, auch mit Blick auf die zunehmenden Moglichkeiten einge-
betteter Systeme. Insbesondere Ansitze, welche speicherintensive Aufgaben auf dem
Host der Rekonfiguration belassen, konnen die Grundlage fiir zukiinftige Entwicklungen
darstellen.

Das Erstellen der Arbeit zeigte ebenfalls, dass der Aspekt der Sicherheit einen ho-
hen Stellenwert in nachfolgenden Arbeiten besitzen muss. Unter allen Umstande ist zu
vermeiden, dass ein verteiltes System nicht mehr rekonfigurierbar ist. Unvorhersehbare
Betriebszustande wie beispielsweise ein Ausfall der Stromversorgung sind zu beriick-
sichtigen. GroBere Auswirkungen, aber zugleich unweit schwieriger zu behandeln sind
semantische Fehler in der Software, welche weitere Rekonfigurationen verhindern. Fehler
des menschlichen Anwenders im Linkprozess, welche in falsch verbundenen Bestandtei-
len resultieren, sind nur ein kleiner Teil des Problems. Fillt den eingebetteten Systemen
die Aufgabe des Verbindens der Bestandteile zu, werden zumindest letztgenannte Fehler
ausgeschlossen.

Der Aspekt der Sicherheit betrifft auch die Kommunikation. Die Anwendung der Re-
konfiguration hangt von der Qualitdt der Dateniibertragung ab. Mit dem Einsatz von
COSMIC betrifft die Ubertragung eine zentrale Instanz. Eine Erginzung um die Mdg-
lichkeit zur Flusskontrolle als Bestandteil zukiinftiger Entwicklungen kann die Sicherheit
und Flexibilitat der Ubertragung umfangreicher Datenmengen wesentlich erhdhen. Eine
Verringerung des Bearbeitungsaufwands speziell bei der Ubertragung iiber CAN ver-
spricht die Nutzung von Filtern auf Nachrichten. Bietet die Hardware bereits Moglich-
keiten zur Filterung an, brauchen ausschlieBlich Nachrichten fiir registrierte Ereignisse
verfolgt werden. Mit reduziertem Bearbeitungsaufwand sinkt die zur Rekonfiguration
notwendige Zeit, im Gegenzug steigt die Effizienz der Ressourcennutzung.

Sicherheit als auch Kommunikation bilden die Ausgangspunkte fiir weitere, vorstell-
bare Erganzungen. Das Hinzufiigen von Recovery-Mechanismen erscheint geeignet, einen
stets definierten Zustand der beteiligten Systeme nach Abschluss einer Rekonfiguration
zu gewabhrleisten. Die Auswirkungen von Fehlern wie dem bereits beschriebenen Ausfall
der Stromversorgung wahrend der Rekonfiguration werden so im Voraus bekannt. Denk-
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bare Einschrankungen der Sende- und Empfangsreichweiten erfordern eine Abweichung
vom Grundsatz der direkten Kommunikation. Ein Ergdnzung um ein Vorgehen zum epi-
demischen Verbreiten der Rekonfiguration ist die Antwort auf derartige Anforderungen.
Das Vorgehen geht aber direkt mit den Mechanismen von COSMIC einher. Speziell
fiir das ungerichtete Verbreiten der Rekonfiguration ist der bisherige Verzicht der Kenn-
zeichnung des Programmcodes nachteilig. Jede Rekonfiguration wird akzeptiert, was bei
mehreren Wellen der Verbreitung zu unnétigem Aufwand fiihrt. Mit Hilfe einer Versions-
verwaltung konnen bereits vorliegende Aktualisierungen erkannt und ignoriert werden.
Weitere Effizienzsteigerungen lasst die Komprimierung von Daten erwarten. Dies muss
sich nicht nur auf die Kommunikation beschranken. Denkbar ist ebenfalls die kompri-
mierte Speicherung von Programmcode. Erst im Bedarfsfall, dass heiBt vor Ausfiihrung,
erfolgt die Dekompression. Beide Vorgehensweisen sind im Rahmen von eigenstandigen
Ergdnzungen vorstellbar.
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Anhang A. Quellcode zur
Abschatzung des
Umfangs von Metadaten

Der Quellcode wurde nahezu unverdndert aus [27] iibernommen. Einzig korrigiert wur-
de ein Syntaxfehler in der Definition des Zeilenumbruchs am Ende des auszugebenden
Strings.

Datei: m.c

extern void a(char *); int main(int ac, char **av)

{

static char string[] = "Hello, world! \n";
a(string);

3

Datei: a.c

#include <unistd.h>
#include <string.h>
void a(char *s)

{

write(l, s, strlen(s));

¥
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